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Avtal om databehandling
SYFTE OCH PRIORITETSORDNING

Detta databehandlingsavtal, tilsammans med dess bilagor och alla dokument som uttryckligen korshanvisas
("DPA"), anses vara en del av tjansteavtalet mellan Iron Mountain och Kunden ("Avtalet”). Villkoren i Avtalet
galler for, och reglerar, parternas rattigheter och skyldigheter enligt detta DPA.

Om nagra villkor i detta DPA star i konflikt med de villkor som anges i Avtalet ska de villkor som anges i detta
DPA vara de styrande villkoren med avseende pa foremalet for detta DPA. Detta DPA ersatter alla tidigare
databehandlingsavtal eller dataskydds- eller sekretessklausuler mellan parterna i férhallande till de tjanster som
tillhandahalls enligt avtalet.

ALLMANNA VILLKOR
1. DEFINITIONER
Om det inte specifikt definieras hari ska alla termer med versaler ha samma betydelse som de ges i Avtalet.

"Personuppgiftsansvarig” avser den fysiska eller juridiska person, myndighet, byra eller annat organ som
ensam eller tillsammans med andra bestammer dndamalen och medlen fér behandlingen av personuppgifter.

"Kundens personuppgifter’ avser Personuppgifter som tillhér eller samlas in av Kunden eller dess dotterbolag
som behandlas som en del av Tjansterna.

"Registrerad” avser en identifierad eller identifierbar fysisk person.

”Dataskyddslagstiftning” avser alla tillampliga lagar och férordningar som rér behandling av personuppgifter
som kan finnas i relevanta jurisdiktioner, inklusive men inte begransat till EU:s GDPR (férordning (EU) 2016/679),
Storbritanniens GDPR (GDPR enligt vad som ar tilldampligt som en del av brittisk inhemsk lagstiftning enligt
avsnitt 3 i EU:s (Uttrade) lag 2018 och i dess lydelse enligt dataskydds-, integritets- och elektronisk
kommunikation (andringar osv.) (EU-férordningar om uttrade) 2019 (i dess andrade lydelse)), Dataskyddslagen
2018, FADP (den schweiziska federala dataskyddslagen), Amerikanska delstatliga sekretesslagar, LGPD
(Brasiliens allmanna dataskyddslag), PIPL (lagen om skydd av personuppgifter i Folkrepubliken Kina) och alla
lagar och/eller férordningar som implementerar eller upprattas i enlighet med dem, eller som andrar, ersatter,
aterinfor eller konsoliderar nagon av dem, inklusive, i férekommande fall, de riktlinjer och uppférandekoder som
utfardats av tillsynsmyndigheterna.

"Personuppgifter”’ avser all information som rér en registrerad.

"Personuppgiftsbitrade” avser en fysisk eller juridisk person, offentlig myndighet, byra eller annat organ som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

"Behandling” avser alla atgarder eller uppsattningar av atgarder som utfdrs pa personuppgifter eller pa
uppsattningar av personuppgifter, oavsett om de utférs automatiskt eller inte, sdsom insamling, registrering,
organisering, strukturering, lagring, anpassning eller &ndring, hdmtning, konsultation, anvandning, utldmnande
genom Overféring, spridning eller pa annat satt tillgangliggérande, anpassning eller kombination, begransning,
radering eller forstérelse.

"Sakerhetsovertradelse” avser oavsikilig eller olaglig skada, forstorelse, forlust, andring eller obehoérigt
avsldjande av eller atkomst till Kundens Personuppgifter som Iron Mountain, dess personal eller
underleverantorer Behandlar i samband med tillhandahallandet av Tjansterna.

"Tjanster’ avser alla tjanster som tillhandahalls av Iron Mountain eller dess dotterbolag till Kunden eller dess
dotterbolag enligt Avtalet.

"Amerikanska delstatliga sekretesslagar’ avser alla amerikanska delstatliga sekretess- och dataskyddslagar
som ar tillampliga pa behandling av personuppgifter enligt avtalet, inklusive, utan begransning, och som kan
komma att andras, avskaffas eller ersattas fran tid till annan: (1) California Consumer Privacy Act, i dess lydelse
enligt California Privacy Rights Act, och alla tillampningsféreskrifter som ror dessa (sammantaget, "CCPA”) (2)

27 juni 2023 1



Colorado Privacy Act ("CPA”), (3) Virginia Consumer Data Protection Act ("CDPA”) (4) Utah Consumer Privacy
Act ("UCPA”) och (5) Connecticut Data Privacy Act ("CTDPA”).

2,

2.1.

2.2

2.3.

24.

2.5.

2.6.

3.1.

4.1

4.2

OMFATTNING OCH INFORMATION OM DATABEHANDLING

Detta DPA ska galla for Kundens Personuppgifter som behandlas av Iron Mountain som
Personuppgiftsbitrdde i samband med tillhandahallandet av Tjansterna i enlighet med Avtalet for
Kundens rakning.

Iron Mountain kan samla in och behandla Personuppgifter om Kundens och dess dotterbolags anstéllda
som Personuppgiftsansvarig for legitima affairsandamal, sdsom hantering av avtal och kundrelationer,
och i enlighet med Dataskyddslagstiftningen och Iron Mountains integritetsmeddelande som finns
tillgangligt pa Iron Mountains webbplatser och andra ftillampliga integritetspolicyer. Iron Mountains
skyldigheter som anges i detta DPA ska inte galla for behandling av sadana personuppgifter.

Foremalet for Personuppgiftsbehandlingen ar utférandet av tjansterna. Kundens och Iron Mountains
rattigheter och skyldigheter anges i detta DPA. Bilaga 1 till detta DPA beskriver behandlingens art,
varaktighet och syfte, de typer av Kunders Personuppgifter som Iron Mountain Behandlar och de
kategorier av Registrerade vars Personuppgifter behandlas.

Nar Iron Mountain Behandlar Kundens Personuppgifter i samband med tillhandahallandet av Tjansterna
kommer Iron Mountain att:

2.4.1. Behandla Kundens Personuppgifter endast i enlighet med dokumenterade instruktioner fran
Kunden. Om Iron Mountain ar skyldigt att behandla Kundens Personuppgifter for nagot annat andamal
enligt lagstiftning som Iron Mountain ar féremal fér kommer Iron Mountain att informera Kunden om
detta krav forst, savida inte sadan(-a) lag(/lagar) forbjuder detta pa viktiga grunder av allmant intresse.

2.4.2. Alltid félja tillamplig Dataskyddslagstiftning och meddela Kunden omedelbart om Iron Mountain
anser att en instruktion fér behandling av Kundens Personuppgifter som ges av Kunden bryter mot
tilldmplig Dataskyddslagstiftning.

Kundens instruktioner ar bindande for Iron Mountain savida inte slutférandet av instruktionerna kraver
tillhandahallande av en tjanst enligt Avtalet och Kunden inte samtycker till att betala serviceavgifterna for
sadana tjanster.

Iron Mountain ska sakerstélla att personal som maste fa tillgang till Kundens Personuppgifter omfattas
av en bindande sekretessplikt avseende sadana Kunders Personuppgifter och vidta rimliga atgarder for
att sakerstalla tillférlitigheten och kompetensen hos Iron Mountains personal som har tillgang till
Kundens Personuppgifter.

TILLHANDAHALLA KUNDSUPPORT

Iron Mountain ska tillhandahalla Kunden assistans, alltid med hansyn till behandlingens art:

3.1.1.  genom lampliga tekniska och organisatoriska atgarder och i den man det ar mdjligt for att
uppfylla Kundens skyldigheter att svara pa férfragningar fran Registrerade som utdvar sina rattigheter,

3.1.2. for att sakerstélla efterlevnad av Kundens skyldigheter (t.ex. sakerhet vid behandling, anmalan
av en Personuppgiftsdvertradelse till tillsynsmyndigheten, kommunikation av en
Personuppgiftsdvertradelse till den Registrerade, konsekvensbeddémning avseende dataskydd och
féregaende samrad med tillsynsmyndigheter dar Behandlingen skulle leda till en hog risk i avsaknad av
atgarder som vidtagits av den personuppgiftsansvarige for att minska risken), med beaktande av den
information som finns tillganglig fér Iron Mountain, och

3.1.3. genom att for Kunden tillgangliggéra all information som Kunden skaligen begar for att Kunden
ska kunna visa att dess skyldigheter att valja och utse Iron Mountain har uppfyllts.

SAKERHETSATGARDER

Med beaktande av sedvanliga operativa férfaranden, kostnaderna for genomférandet och arten,
omfattning, sammanhang och dndamal med Behandlingen ska Iron Mountain vidta Iampliga och rimliga
tekniska och organisatoriska atgarder for att skydda sekretessen, integritet, och tillgéngligheten av
Kundens Personuppgifter och for att skydda Kundens Personuppgifter mot obehérig eller olaglig
behandling och mot oavsiktlig forlust, forstorelse, skada, andring, eller avsléjande. Iron Mountains
sakerhetsstandarder anges i Bilaga 2 till detta DPA.

Det ar Kundens eget ansvar att beddma om dessa tekniska och organisatoriska atgarder uppfyller
Kundens krav.

EFTERLEVNAD AV LAGAR

Kunden och dess dotterbolag ska: (i) Behandla Kundens Personuppgifter i enlighet med
Dataskyddslagstiftningen (ii) ha ratt att ge skriftliga instruktioner till Iron Mountain om Behandlingen av
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6.1

6.2

6.3

6.4

7.1

7.2

Kundens Personuppgifter i samband med Tjansterna (inklusive pa uppdrag av en tredje part som ar
Personuppgiftsansvarig for Kundens Personuppgifter), och (iii) alltid behalla kontrollen och myndigheten
over Kundens Personuppgifter i samband med Behandlingen.

UNDERBEHANDLING

Kunden bekraftar och samtycker till att Iron Mountain far anlita sitt moderbolag, sina dotterbolag och
andra tredjepartspersonuppgiftsbitrdden (inklusive tredjepartspersonuppgiftsbitrdaden som anlitats av
Iron Mountains dotterbolag eller moderbolag) for behandling av Kunders Personuppgifter enligt detta
DPA med forbehall for klausul 6.2 nedan.

En lista 6ver under-personuppgiftsbitrdden som godkénts av Kunden per datumet fér detta DPA finns
tillganglig har' . Iron Mountain kan nar som helst ersatta eller utse ett nytt under-personuppgiftsbitrade,
forutsatt att Kunden far femton (15) dagars skriftligt varsel och att Kunden inte motsatter sig sddana
andringar pa bevisbara grunder relaterade till dataskydd inom den tidsramen. For att fa dessa
e-postmeddelanden ska Kunden teckna och hantera eventuella befintiga abonnemang pa Iron
Mountains meddelandetjanst via denna webbsida?.

Om Kunden inte registrerar sig for denna anmalningstjanst ska Iron Mountain inte hallas ansvarigt for
bristen pa under-personuppgiftsbitrddeanmalan och alla sddana utndmningar ska anses vara godkanda
av Kunden. Om Kunden motsatter sig skriftligt avseende pavisbara grunder relaterade till dataskydd vid
utndmningen av en erséattare eller ny under-personuppgiftsbitrade inom femton (15) dagar féregaende
skriftligt varsel ska Iron Mountain vidta rimliga atgarder for att géra en andring av Tjansterna tillganglig
for Kunden eller rekommendera en andring av Kundens konfiguration eller anvandning av Tjansterna, i
varje enskilt fall for att undvika behandling av Kundens Personuppgifter av den invanda underbitradet for
Kundens 6vervagande och godkannande. Om Kunden inte godk&nner sadana andringar som féreslas
av Iron Mountain inom femton (15) dagar kan Iron Mountain genom skriftligt meddelande till Kunden
omedelbart sdga upp Tjansten eller en del av Tjansten som inte kan tillhandahallas av Iron Mountain
utan att anvanda den invanda under-personuppgiftsbitrdden. Sadan uppsagning ska inte paverka
eventuella upplupna rattigheter och skyldigheter for parterna, férutsatt att inga uppsagningsavagifter,
utgifter eller annan ersattning ska betalas av Iron Mountain eller Iron Mountains dotterbolag i samband
med sadan uppsagning och att Kunden omedelbart ska ta Over tillgangar som tillhandahalls Iron
Mountain som en del av de uppsagda Tjansterna, med forbehall for villkoren i Avtalet och pa Kundens
egen bekostnad.

Iron Mountain ska sakerstalla att alla avtal med under-personuppgiftsbitréden som omfattas av detta
DPA innehaller bestimmelser som i alla vasentliga avseenden ar desamma som i detta DPA och som
kréavs enligt tillamplig Dataskyddslagstiftning. Om ett under-personuppgiftsbitrade till Iron Mountain
orsakar att lron Mountain bryter mot sina skyldigheter enligt detta DPA eller nagon tillamplig
Dataskyddslagstiftning kommer Iron Mountain att forbli fullt ansvarigt gentemot Kunden for uppfyllandet
av Iron Mountains skyldigheter enligt dessa villkor.

SAKERHETSOVERTRADELSER

Vid misstankt sakerhetsovertradelse kommer Iron Mountain att:

711 vidta atgarder omedelbart for att utreda den misstankta sakerhetsovertradelsen och for att
identifiera, forhindra och mildra effekterna av den misstankta sakerhetsovertradelsen och for
att atgarda sakerhetsovertradelsen;

7.1.2 meddela Kunden utan onddigt dréjsmal nar denne har en rimlig grad av sakerhet om att en
SakerhetsOvertradelse har intraffat och ge Kunden en detaljerad beskrivning av
Sakerhetsovertradelsen inklusive information som rimligen ar nédvandig for att Kunden ska
kunna uppfylla anmalningsskyldigheter enligt Dataskyddslagstiftningen.

Kunden samtycker till att [ron Mountain kan tillhandahalla informationen enligt klausul 7.1.2 i etapper. |
de fall da Iron Mountain inte har tillgang till eller inte kan tillhandahalla Kunden viss information som
anges i klausul 7.1.2, kommer Iron Mountain att informera Kunden om detta och Iron Mountain har inget
ansvar for underlatenhet att tillhandahalla sadan information.

REVISIONER

Iron Mountain kommer att tillaita Kunden och dess respektive revisorer eller auktoriserade ombud, efter
att ha lamnat minst tio (10) arbetsdagars varsel till Iron Mountain, genomféra revisioner eller
inspektioner under Avtalets |16ptid, forutsatt att Iron Mountain inte ar skyldigt att tillhandahalla eller tillata
tillgang till information om: (i) andra Kunder till Iron Mountain; (ii) nagon av Iron Mountains icke-offentliga
externa rapporter; och (iii) eventuella interna rapporter som utarbetats av Iron Mountains interna
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https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx
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9.1

10.

10.1

10.2

10.3

revisions- eller efterlevnadsfunktion. Syftet med en revision eller inspektion enligt denna klausul ska
begransas till att verifiera att Iron Mountain Behandlar Kundens Personuppgifter i enlighet med sina
skyldigheter enligt detta DPA. Forutom nar en sakerhetsévertradelse har intraffat ska hogst en sadan
revision genomféras under en tolvmanadersperiod (12).

INTERNATIONELLA DATAOVERFORINGAR (BEGRANSADE OVERFORINGAR)

| den utstrdckning det &r tilldmpligt samtycker Kunden harmed till och godkanner internationella
overféringar av Kundens Personuppgifter till enheter enligt vad som anges i Avsnitt 6.2 och i enlighet
med Bilaga 3 for tillhandahallandet av Tjansterna och Kunden och Iron Mountain samtycker till:

9.1.1  for att folja tillamplig Dataskyddslagstiftning med avseende pa sddana éverféringar;

9.1.2  att utan begransning beakta i) kategorierna av Kundens Personuppgifter, ii) de lander vars
nationella lagar kanske inte tillhandahaller en skyddsniva for Personuppgifter som ar jamfoérbar
med EU/Storbritanniens lagstiftning ("tredje land”) i omfattning, iii) de relevanta tekniska och
organisatoriska atgarder som anges i avsnitt 7 och iv) de relevanta parter som deltar i
Behandlingen av sadana Kundpersonuppgifter, genomfoért en beddmning av lampligheten av
den relevanta Overféringsmekanism som antagits harunder dar sa kravs enligt lag och har
faststallt att sadan O&verféringsmekanism ar lampligt utformad for att sakerstalla att
Personuppgifter som 6verfors i enlighet med detta DPA ges en skyddsniva i destinationslandet
som i huvudsak motsvarar den som garanteras enligt Dataskyddslagstiftningen.

ANSVAR OCH ERSATTNING

Oaktat nagot som strider mot Avtalet ska Iron Mountain, i handelse av en sakerhetsévertradelse som
direkt orsakas av Iron Mountains asidosattande av sina skyldigheter enligt detta DPA, ersatta Kunden i
den utstrackning som tillats enligt gallande lag for direkt, verifierbar, nédvandiga och skaligen uppkomna
tredjepartskostnader for Kunden i (a) utredningen av sadan sékerhetsévertradelse, (b) forberedelse och
utskick av meddelanden till sddana Registrerade och tillsynsmyndigheter enligt vad som kravs av
Dataskyddslagstiftningen, (c) tillhandahallande av kreditdvervakningstjanster till sddana personer som
kravs enligt lag under en period som inte éverstiger tolv (12) manader, och (d) betalning av den del av
lagstadgade boter, pafdljder, eller sanktioner som alagts av en tillsynsmyndighet for vilken
tillsynsmyndigheten anger att Iron Mountain ar direkt ansvarigt.

Om en registrerad vacker talan mot endera eller bada parter for pastadd Overtradelse av
Dataskyddslagstiftningen (‘registrerade personers ansprak’) ska varje part, dar detta ar tillatet,
kontrollera sitt eget forsvar av sadana ansprak (eller dess del av férsvaret) och férbli ensam ansvarig for
sina egna kostnader, kostnader och skulder relaterade till dessa, inklusive rattsliga avgifter eller
eventuella belopp som en domstol har tilldelat den eller som den har gjort i forlikning, forutsatt dock, att
om varje part ar ansvarig for en del eller endera parten ar ansvarig for hela beloppet av de skador som
en registrerad lidit fér samma incident eller serie av incidenter och den registrerade har atervunnit full
ersattning fran endast en part ("ersattningsparten”), da ska ersattnignsparten ha ratt att fran den andra
parten krava tillbaka den del av ersattningen som motsvarar den skada som den andra parten orsakat.
Ersattningsparten kan endast framstélla sitt ansprak gentemot den andra parten inom 12 manader efter
incidenten, i den utstrackning som tillats enligt tillamplig lag.

I den maximala utstrdckning som tillats enligt gallande lagar styr ansvarsbegrénsningarna och
eventuella undantag frdn skador som anges i Avtalet det sammanlagda ansvaret for alla Kundens
ansprak som uppstar pa grund av eller i samband med detta DPA och/eller Avtalet mot Iron Mountain.
Dessa ansvarsbegransningar och uteslutningar av skador galler for alla ansprak, oavsett om de uppstar
under avtal, skadestand eller nagon annan ansvarsteori, och alla hanvisningar till Iron Mountains ansvar
avser det sammanlagda ansvaret for Iron Mountain och alla Iron Mountains dotterbolag tillsammans fér
ansprak fran Kunden och alla andra Kunddotterbolag. | den utstrackning som kravs enligt géllande lagar
ar detta avsnitt inte avsett att (i) &ndra eller begransa parternas ansvar for registrerades ansprak som
g6rs mot en part dar det finns ett gemensamt och solidariskt ansvar, eller (ii) begransa endera partens
ansvar att betala paféljder som alaggs sadan part av en tillsynsmyndighet.

10.4 Klausulerna 10.1 till 10.3 anger varje parts enda och exklusiva gottgérelse och varje parts enda ansvar for

1.

forlust, skada, utgift eller ansvar i samband med detta DPA.
BEGARAN OM ALLMAN AUKTORITET

| den utstrackning det ar tillatet enligt lag och med foérbehall for klausulerna 11.2 till 11.5 nedan
samtycker Iron Mountain till att meddela Kunden om det:

11.1.1 far en rattsligt bindande begaran fran en offentlig myndighet, inklusive rattsliga myndigheter,
enligt lagstiftningen i destinationslandet for uttdmnande av Kundens Personuppgifter som éverfors i
enlighet med Avtalet, eller

11.1.2 far kadnnedom om eventuell direkt atkomst fran offentliga myndigheter till Kundens
Personuppgifter som dverfors i enlighet med Avtalet i enlighet med lagarna i destinationslandet.
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1.2

1.4

12.

12.1

12.2

12.3

12.4

Om Iron Mountain ar forbjudet att meddela Kunden enligt lagarna i destinationslandet samtycker Iron
Mountain till att gora sitt basta for att fa ett avstaende fran forbudet, i syfte att kommunicera sa mycket
information som majligt, sa snart som mgjligt.

Iron Mountain samtycker till att se 6ver lagligheten i begaran om utlamnande, sarskilt om det ligger inom
de befogenheter som beviljats den begarande offentliga myndigheten, och att bestrida begaran om det
konstateras att det finns rimliga skal att anse att begdran ar olaglig enligt lagstiftningen i
destinationslandet. Den ska inte 1amna ut de begarda Kundpersonuppgifterna forran den maste gora det
enligt tilldmpliga procedurregler.

Iron Mountain samtycker till att tillhandahalla den minsta mangd information som &r tilldten nar man
svarar pa en begaran om utldmnande, baserat pa en rimlig tolkning av begaran.

Iron Mountain samtycker till att bevara informationen i enlighet med denna klausul under avtalets I6ptid
och gora den tillganglig fér den behdriga tillsynsmyndigheten pa begéaran.

MISCELLANEOUS

Med forbehall for arten av de tjanster som tillhandahalls av Iron Mountain, vid uppsagning/utgang av
Avtalet, baserat pa Kundens specifika instruktioner och med foérbehall for villkoren i Avtalet, ska Iron
Mountain antingen radera/forstéra eller returnera alla Kundens Personuppgifter till Kunden eller till en
tredje part som utsetts av Kunden. Alla Kundpersonuppgifter som ingar i Kundens tillgdng som lagras av
Iron Mountain pad uppdrag av Kunden kommer att returneras till Kunden i enlighet med en
overenskommen exit- eller dvergangsplan och med forbehall fér éverenskomna kostnader, enligt vad
som anges i Avtalet eller annat tillampligt avtalsdokument. | alla andra fall om Avtalet ar tyst om
radering/destruktion eller aterlamnande av Kundens Personuppgifter och Kunden inte ger nagra
instruktioner om radering/destruktion eller aterlamnande av Kundens Personuppgifter inom femton (15)
dagar efter Avtalets upphorande/utgang ska Iron Mountain inom 15 (femton) dagar skicka ett skriftligt
meddelande till Kunden med begédran om att fa specifika instruktioner om att radera/férstéra eller
aterlamna Kundens Personuppgifter och informera Kunden om all tillamplig saker forstorelse eller andra
avgifter som ska betalas av Kunden. Om Kunden inte tillhandahaller skriftliga instruktioner inom sadana
femton (15) dagar och betalar tilldmpliga avgifter inom samma period, godkadnner Kunden harmed att
Iron Mountain vidare Behandlar, raderar, forstor alla Kundens Personuppgifter efter uppsagning av
Avtalet pa Iron Mountains val och Kundens bekostnad.

Oaktat vad som framgar av punkt 12.1 ska Iron Mountain inte bryta mot sina skyldigheter med avseende
pa radering av Kundens Personuppgifter som lagras pa backupband sa lange sadana backupband
asidosatts (och Kundens Personuppgifter darmed raderas) i den normala verksamheten.

Med undantag for standardavtalsklausulerna (enligt definitionen i bilaga 3 till detta DPA), detta DPA och
alla tvister, ansprak eller kontroverser som uppstar genom eller i samband med detta DPA, eller brottet,
uppsagningen eller giltigheten darav, styrs av valet av lagbestammelse i avtalet; och alla tvister,
kontroverser eller ansprak som uppstar genom eller i samband med detta DPA kommer i férsta hand att
forsoka I0sas genom en definierad tvistldsningsprocess som ingar i avtalet.

Varje part kan fran tid till annan skriftigen meddela den andra parten om eventuella andringar av detta
DPA som parten rimligen anser vara nédvandiga for att uppfylla kraven i dataskyddslagstiftningen eller
beslut av en tillsynsmyndighet eller behérig domstol. Alla sddana andringar ska endast trada i kraft om
och i den utstrackning som anges i en dmsesidigt verenskommen andring av detta DPA som utférs av
bada parter, férutom nar en part informerar den andra parten om eventuella nya rattsliga krav och
skickar en sadan andring som endast omfattar nddvandiga andringar och som kan accepteras utan
formellt samtycke till det, dvs. genom att inte géra nagon invandning inom en viss tidsfrist, betraktas
som 6msesidigt dverenskomna andringar av detta DPA.
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BILAGA 1
Uppgifter om behandling och datadverféring (om tillampligt)
A. LISTA OVER PARTER:

Parterna i detta DPA och rollerna som Uppgiftsutgivare och Uppgiftsinforare anges i Avtalet och Bilaga 3
(Internationella datadverforingar), om tillampligt.

B. BESKRIVNING AV BEHANDLING/OVERFORING (om tillimpligt):

Kategorier av registrerade vars personuppgifter behandlas/6verfors:

Beroende pa typen av Iron Mountains tjanster och Kundens verksamhet kan Kunden skicka Personuppgifter som
tillhor olika kategorier av Registrerade till Iron Mountain, vars omfattning bestdms och kontrolleras av Kunden
efter eget gottfinnande. Som sadana kan kategorier av Registrerade omfatta: tidigare och nuvarande anstillda,
tidigare och nuvarande leverantorer eller konsulter, entreprendrer eller konsulter som tillhandahalls av agenturer
och externa utstationerade; arbetssékande och kandidater, studenter och volontarer, personer som identifierats
av anstallda eller pensionarer som férmanstagare, make/maka, inhemsk/civil partner, anhdriga och nédkontakter,
pensiondrer, tidigare och nuvarande direktdrer och tjansteman, aktiedgare, obligationsinnehavare,
kontoinnehavare, slutanvandare/konsumenter (vuxna, barn), patienter (vuxna, barn), férbipasserande
(CCTV-kameror), och webbplatsanvandare.

Kategorier av personuppgifter som behandlas/6verfors:

Beroende pa typen av Iron Mountains Tjanster och Kundens verksamhet kan Kunden skicka Personuppgifter
som tillhor olika kategorier av Personuppgifter till Iron Mountain, vars omfattning bestdms och kontrolleras av
Kunden efter eget gottfinnande. Darfor kan kategorier omfatta Personuppgifter som ror Kunden och/eller
Kundens egna Kunder, anstallda osv.

Kansliga uppgifter som éverfors (om tillampligt):

Beroende pa typen av Iron Mountains tjanster och Kundens verksamhet kan Kunden skicka kansliga uppgifter till
Iron Mountain, vars omfattning bestdms och kontrolleras av Kunden efter eget gottfinnande.

Om tillampligt, regelbundenheten i 6verféringen (t.ex. om uppgifterna éverfors pa engangsbasis eller
I6pande):

Overféringen sker I6pande.
Behandlingens art:

Insamling, registrering, organisering, strukturering, lagring, anpassning eller andring, hamtning, konsultation,
anvandning, avsléjande genom O6verforing, spridning eller pa annat satt tillgangliggdrande, anpassning eller
kombination, begransning, radering eller forstorelse.

Syfte(-n) med databehandlingen/éverféringen (om tillampligt) och ytterligare behandling:
Tillhandahallande av Tjanster enligt Avtalet.
Lagring av data:

Personuppgifterna kommer att behallas av Iron Mountain under de tjanster som erbjuds Kunden och fram fill
dess att Personuppgifterna returneras eller férstors enligt vad som faststalls i klausul 12.1 i detta DPA.

Om tillampligt, for 6verforingar till (under-)Behandlare, specificera dven amnet, arten och varaktigheten
av Behandlingen:

Under avtalets I6ptid tillhandahaller under-personuppgiftsbitraden bland annat informationsteknik (IT) och
konsulttjanster, inklusive global IT-support, evenemangsrapportering och hanteringstjanster.

C. BEHORIG TILLSYNSMYNDIGHET

Enligt vad som framgar av Bilaga 3 (Internationella datadverféringar), om tillampligt.
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BILAGA 2
TEKNISKA OCH ORGANISATORISKA ATGARDER ("SAKERHETSATGARDER?”)
1. INFORMATIONSSAKERHETSPROGRAM OCH POLICY

Iron Mountain ska uppratthalla ett informationssakerhetsprogram med lampliga fysiska, tekniska och
administrativa kontroller som ar utformade for att uppfylla branschstandarder. Informationssakerhetsprogrammet
ska omfatta:

1.1 Dokumentation, intern publicering och kommunikation av Iron Mountains policyer, standarder och
procedurer for informationssakerhet.

1.2. Dokumenterad, tydlig ansvarsférdelning och behdrighet for upprattande och underhall av
informationssakerhetsprogrammet.

1.3 Regelbunden testning av de viktigaste kontrollerna, systemen och forfarandena i
informationssakerhetsprogrammet.

1.4 Administrativa, tekniska och operativa atgarder som ar utformade for att skydda alla
Kundpersonuppgifter med hjalp av de metoder, procedurer och processer som beskrivs i denna
Sakerhetsbilaga, i den utstrackning de ar relevanta och tillampliga pa det format i vilket

Kundpersonuppgifterna uppratthalls.
2, RISKBEDOMNING

Iron Mountain ska uppratthalla ett program for riskbeddmning av informationssakerhet som ar utformat for att
identifiera och bedéma rimligen forutsebara interna och externa risker och sarbarheter som kan paverka
sakerheten, sekretessen och/eller integriteten for Kundens Personuppgifter. Iron Mountain ska utvardera och
uppdatera, vid behov, rimligt och lampligt, effektiviteten hos det aktuella informationssakerhetsprogrammet for att
begrénsa sadana risker, pa arsbasis eller nar det sker en vasentlig férandring av risker eller sarbarheter for
Kundens Personuppgifter.

3. HANTERING AV TILLGANGAR FOR INFORMATIONSBEHANDLING OCH FYSISKA MEDIER

3.1 Hantering av tillgangar fér informationsbehandling. Iron Mountain upprétthaller ett program for hantering
av tillgangar for hantering av fysiska, tekniska och administrativa kontroller avseende Iron Mountains
informationsbehandlingstillgédngar (t.ex. datorer, servrar, lagringsenheter, kommunikationsnatverk,
persondatorer, barbara datorer och kringutrustning).

Programmet for forvaltning av tillgangsinventering omfattar foljande:

3.1.1 Dokumenterad tilldelning av tillgangségande till Iron Mountain-personal for att sakerstélla
lamplig klassificering av information, faststéllande av atkomstbegransningar och granskning av
atkomstkontroller.

3.1.2  Sanitering av tillgangar innan de avyttras i enlighet med NIST 800-88.

3.1.3 Krav pa ledningens godkannande fore borttagning av utrustning eller programvara som inte ar
tilldelad en specifik person fran Iron Mountains lokaler.

3.2 Kontroller. Iron Mountain-kontrollerna inkluderar féljande:

3.2.1 Driftprocedurer och tekniska kontroller som ar utformade for att skydda dokument, datormedia,
indata/utdata/sakerhetskopieringsdata och systemdokumentation fran obehérigt avsléjande,
modifiering och forstorelse.

3.2.2 Procedurer for séker kassering av elektroniska eller fysiska medier som innehaller Kundens
Personuppgifter.

3.2.3  En etablerad process for att spara alla Kundens fysiska medier fran Iron Mountains inledande
férsvar genom permanent aterkallelse eller forstorelse.

4. PERSONALSAKERHETSATGARDER

4.1 Sekretess. Iron Mountain ska rimligen krava att alla Iron Mountain-anstallda, inklusive tillfalligt anstallda
och kontraktsanstallda, samtycker till att uppratthalla sekretessen f6r Kundens Personuppgifter och att
félja Iron Mountains interna krav pa informationssakerhet och acceptabel anvandning.

4.2 Bakgrundsutredningspolicy. Iron Mountain har en policy fér bakgrundsutredning och drogtestning
(endast USA) som galler for sina anstallda. Iron Mountain kommer att fortsatta att uppratthalla saddana
policyer under avtalets 16ptid. Policykraven omfattar, men ar inte begransade till, drogtestning (endast
USA), verifiering av personalidentitet, sOkningar i brottsregister, anstallningsverifieringar, sékningar i
Overvakningslistor for myndigheter/terrorister, samt utbildningsverifieringar for vissa anstallda och
korkorts- och dvertradelsehistorik for forarkandidater och befintliga foérare. Nar nedséattande information
identifieras vid en bakgrundskontroll utfér Iron Mountain en individuell bedémning, i enlighet med
tilldmpliga arbetslagar och béasta praxis.

4.3 Arbeta med underleverantérer. Iron Mountain ska kréva att alla underleverantérer som utfor tjanster
enligt Avtalet foljer liknande begrénsningar som de som anges i detta avsnitt med avseende pa all
underleverantorspersonal som kommer att utféra tjanster enligt Avtalet som involverar behandling av
Kundens Personuppgifter.
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4.4

4.5

4.6

5.1

52

5.3

54

5.5

5.6

5.7

5.8

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Utbildning i sé@kerhetsmedvetenhet. Minst en gang om aret ska Iron Mountain genomféra allméan
utbildning i sakerhetsmedvetenhet och specifik rolltilamplig sakerhetsutbildning foér alla Iron
Mountain-anstallda med tillgang till Kundens Personuppgifter. Iron Mountain bor uppratthalla register
som visar namnen pa sadana Iron Mountain-anstallda som narvarar och datumet for varje
sakerhetsmedvetandeutbildning. Iron Mountain ska rutinmassigt granska och uppdatera sitt
utbildningsprogram for séakerhetsmedvetenhet.

Avldgsnande av_Iron Mountain-personal. Iron Mountain uppratthaller en disciplinar process som
tillampas pa Iron Mountain-anstéllda som bryter mot sakerhetskraven hari.

Upphdérande av atkomst vid uppsagning/omplacering. Vid uppségning eller omplacering till en roll som
inte kraver atkomst till Kundens Personuppgifter ska en Iron Mountain-anstallds atkomst till Kundens
Personuppgifter aterkallas omedelbart.

FYSISK OCH MILJOMASSIG SAKERHET

Fysiska sakerhetskontroller. Iron Mountains anléggningar anvander fysiska kontroller som rimligen
begrénsar atkomsten till Kundens Personuppgifter, inklusive, enligt Iron Mountains beddmning,
atkomstkontrollprotokoll, fysiska barridgrer sasom lasta anldggningar och omraden, anstalldas
passerkort, bestksloggar, passerkort fér besokare, kortlasare, videodvervakningskameror och larm fér
intrangsdetektering. Alla besokare maste logga in och eskorteras hela tiden.

Stédjande verktyg. Iron Mountain ska vidta atgarder for att skydda sina anlaggningar som innehaller
Kundens Personuppgifter och system fran stromavbrott, telekommunikation, vattenférsorjning, avlopp,
uppvarmning, ventilation och luftkonditionering, beroende pa vad som éar tillampligt.

Sakerhet for dverféringssystem. Iron Mountain ska vidta atgarder for att skydda den fysiska sakerheten i
sin natinfrastruktur och sina telekommunikationssystem mot avlyssning och skador pa éverforingar.
Utrustning utanfér_anldggningen. | handelse av att Iron Mountain outsourcar funktioner som kraver
anvandning av utrustning utanfér anlaggningen till stéd foér tjdnster ska all utrustning utanfér
anlaggningen som lagrar Kundens Personuppgifter skyddas av sakerhet som motsvarar den som
anvands for utrustning pa plats som anvands fér samma andamal.

Fysisk tillgang till informationsbehandlingstillgdngar. Iron Mountain ska behalla register 6ver Iron
Mountain-anstallda som ar behotriga att ha fysisk atkomst till Iron Mountain-kontrollerad(-e)
datormiljo(-er) som anvands av Iron Mountain for att tillhandahalla tjanster i ett ar och, pa Kundens
begaran relaterad till en sakerhetsovertradelse, och med forbehall for Iron Mountains sékerhetspolicyer,
ge Kunden atkomst till granskningsbara register 6ver sadana Iron Mountain-anstéllda.

Fysisk atkomst begrdnsad. Iron Mountain ska begransa fysisk atkomst till Iron Mountain-kontrollerade
anlaggningar som Behandlar Kunders Personuppgifter till de Iron Mountain-anstélida och behdriga
personer som har ett affarsbehov av sadan atkomst. Iron Mountain ska ha en godkannandeprocess for
att godkanna och spéara forfragningar om fysisk tillgang till sddana anlaggningar.

Reparationer och andringar. Iron Mountain ska registrera alla sakerhetsrelaterade reparationer och
modifieringar av fysiska komponenter, inklusive hardvara, vaggar, dorrar och las pa sakra omraden inom
anlaggningar dar Kundens Personuppgifter lagras.

Redistreringar. Uppratthalla ett register dver forflyttningar av maskinvara och elektroniska medier och
alla ansvariga personer.

HANTERING AV KOMMUNIKATIONS- OCH INFORMATIONSBEHANDLING

tandarder for enhetskonfiguration. Iron Mountain ska skapa, implementera och upprétthalla
systemadministrationsprocedurer som uppfyller branschstandarder, inklusive men inte begrénsat till
systemhardning, system- och enhetspatchning (operativsystem och applikationer) och korrekt
antivirusinstallation och uppdateringar.
Foérandringskontroll for informationsbehandlingssystem. Iron Mountain ska ha en intern formell process
fér begadran om andringshantering for system for informationsbehandling och kommunikationsnatverk,
och Iron Mountains begadran om &ndring ska dokumenteras, testas och godkénnas fére implementering
av ny informationsbehandling eller natverkskommunikation, systemkorrigeringar eller andringar av
befintliga system.
Uppdelning av_skyldigheter, Iron Mountain ska dela upp arbetsuppgifter och ansvarsomraden sa att
ingen person har ensam mdjlighet att andra informationsbehandlingssystem som far atkomst {ill
Kundens Personuppgifter.
i ings- i ijder. Iron Mountains utvecklings-, test- och
produktionsmiljder fér informationsbehandlingssystem ska vara logiskt eller fysiskt atskilda.
Teknisk arkitekturhantering. Iron Mountain ska upprétta en konfigurationshanteringsprocess fér att
definiera, hantera och kontrollera de komponenter i informationsbehandlingssystemet som anvands for
att tillhandahalla tjansterna och den tekniska infrastrukturen fér sddana komponenter.
Intrangsdetektering. Iron Mountain ska kontinuerligt dvervaka datorsystem och processer for forsok till
eller faktiska sakerhetsintrang eller overtradelser och meddela Kunden om obehorig atkomst till
Kundens Personuppgifter.
Natverkssakerhet. Iron Mountain ska se till att féljande finns pa plats:
6.7.1 Nar det galler Iron Mountain-vardmiljé(-er) som anvands for att tillhandahalla Tjansterna,
larmhéandelser for natverksintrangsdetektering (’IDS”) och intrdngsskyddssensorer ("IPS”) som
loggas, med dagliga rapporter utfardade for granskning (gemensamt kallade "IDS/IPS”).
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

6.17

7.

7.1

7.2

7.3

6.7.2 Nar det galler Iron Mountain-vardmiljé(-er) som anvands for att tillhandahalla Tjansterna,
IDS/IPS som uppdateras minst en gang i veckan men sa snart som rimligen mgjligt efter att
uppdateringarna har mottagits och snabb kdrning av de senaste hotsignaturerna eller reglerna.

6.7.3 Hogriskhamnar pa externt riktade system ar inte tillgangliga via internet.

6.7.4 Iron Mountains natverksanslutningar loggas och registreras i logdfiler.

6.7.5  Utplacering av brandvagg(-ar) utformade for att skydda och inspektera all inkommande och
utgéende natverkstjansttrafik mellan definierade natverkspunkter.

6.7.6 Hardningspolicyer for att definiera inkommande och utgdende natverksportar eller servicetrafik
for alla Iron Mountain-agda eller -hanterade system som ar dokumenterade och godkanda
inom informationssakerhetsprogrammet.

6.7.7 Natverksportar och diagnostiska portar som ar ordentligt sékrade, och

6.7.8  policyer, procedurer och tekniska kontroller som ar utformade for att forhindra, upptacka och ta
bort skadlig kod eller kanda attacker pa Iron Mountains informationssystem.

Krypterade autentiseringsuppgifter. Iron Mountain ska sakerstalla att autentiseringsuppgifter som

overfors via Iron Mountains natverksenheter krypteras under transport.

Saker natverksadministration. Iron Mountain-natverk ska hanteras och kontrolleras pa ett rimligt satt for

att skydda mot kd@nda hot och foér att uppratthalla sékerheten for alla Iron Mountain-hanterade

applikationer och data pa natverket eller i transit éver natverket. Tekniska kontroller och sakra
kommunikationsprotokoll ska implementeras for att forbjuda obegréansade anslutningar till ofillférlitliga
natverk eller offentligt tillgangliga servrar.

Virusskydd. Iron Mountain ska implementera och uppratthalla ett antivirusprogram, inklusive skydd mot

skadlig kod, uppdaterade signaturfiler eller alternativt skydd mot nya hot, patchar och virusdefinitioner,

fér Iron Mountain-hanterade servrar och arbetsstationer som anvands for att lagra eller komma at

Kunders Personuppgifter.

MQQQLaIs_KIJgn_tkmp_tgung Iron Mountain ska sakerstdlla att Secure Sockets Layering (SSL) ar

aktiverat pa var och en av dess webbplatser och att det innehaller ett giltigt SSL-certifikat som kraver

sekretess-, autentiserings- eller behdrighetskontroller.

Sgkﬂhﬂgkgmﬂngwmﬂm Iron Mountain ska skapa lampliga sékerhetskopior av systemfiler.

Dessutom ska Iron Mountain utveckla och uppratthalla haveriberedskapsprocedurer, se avsnittet

”Aterhamtning av katastrofer” nedan fér mer information.

Elekironisk information under Jverféring. Iron Mountain ska anvanda kryptering med en

branschstandardalgoritm med en nyckellingd pad minst 128 bitar for att skydda Kundens

Personuppgifter som 6verfors via offentliga natverk nar de kommer fran Iron Mountains vardbaserade

infrastruktur.

Kryptografiska kontroller. Iron Mountain ska folja en dokumenterad policy for anvandning av

kryptografiska kontroller. Iron Mountains kryptografiska kontroller ska:

6.14.1 Vara utformad for att pa ett rimligt satt skydda sekretessen och integriteten for Kundens
Personuppgifter som behandlas, Overfors eller lagras av Iron Mountain i alla delade
natverksmiljéer i enlighet med villkoren i Avtalet.

6.14.2 Tillampas, i Iron Mountain-vardmiljo(-er) som anvands foér att tillhandahalla tjanster, pa
Kundens Personuppgifter i transit éver eller till "otillférlitliga” natverk (dvs. natverk som Iron
Mountain inte lagligen kontrollerar), inklusive de som anvands for att skicka data till Kundens
foretagsnatverk fran Iron Mountains natverk, underkastade, i varje enskilt fall, Kundens
samarbete i hanteringen av krypteringsnycklar som ar nddvandiga for att avkryptera
overféringar som mottagits av Kunden, och

6.14.3 Inkludera dokumenterade metoder for hantering av krypteringsnycklar for att stodja sakerheten
for kryptografisk teknik.

6.14.4  Inkludera kryptering av alla Kunders Personuppgifter pa barbara datorer eller andra barbara
enheter.

Loggningskrav. Iron Mountain ska sakerstalla féljande:

6.15.1 Betydande sdkerhets- och systemhandelser loggas och granskas.

6.15.2 Revisionsloggar behalls i minst ett ar for system i Iron Mountain-vardmiljo(-er) som anvands av
Iron Mountain for att tillhandahalla tjanster.

6.15.3 Systemgranskningsloggar granskas for avvikelser, och

6.15.4 Logganlaggningar och systeminformation ar rimligt skyddade mot manipulation och obehérig
atkomst.

i Iron Mountain ska synkronisera systemklockorna for alla
informationsbehandlingssystem med en gemensam auktoritativ tidskalla.
r ion i natverk. Iron Mountain ska pa lampligt satt segregera relaterade grupper av
informationstjanster, anvandare och informationssystem i natverk.

ATKOMSTKONTROLL

Atkomstkontrollpolicy. Iron Mountain uppratthaller atkomstkontrollpolicyer med avseende pa
informationsbehandlingstillgadngar som Iron Mountain formellt godkanner, publicerar och implementerar.

Auktorisering av logisk atkomst. Iron Mountain ska ha en godk@nnandeprocess for begaran om logisk
atkomst till Kundens Personuppgifter och begaran om atkomst till Iron Mountain-system som ar avsedda
fér anvandning i Tjansterna.

Atkomstkontroll_och _&tkomstgranskning. Iron Mountain ska endast bevilja atkomst till Kundens
Personuppgifter till aktiva Iron Mountain-anstallda, inklusive tillfalligt anstallda och kontraktsanstallda,
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och aktiva anvandarkonton som behover sddan atkomst for att utféra sin arbetsfunktion. All privilegierad

atkomst maste granskas och bekraftas for att Overensstdmma med nuvarande arbetsroll och

dokumenteras minst kvartalsvis.

7.4 Kontroll av_tredjepartsatkomst. Innan Iron Mountain beviljar externa parter atkomst till Iron Mountains
informationssystem som har atkomst till Kundens Personuppgifter ska Iron Mountain sakerstalla att
Iampliga kontroller finns pa plats.

7.5 Kontroll av_atkomst till driftsystem. Iron Mountain ska kontrollera atkomsten till operativsystem (bade
programvaru- och maskinvarubaserade operativsystem) genom att krdva en séker inloggningsprocess
som unikt identifierar den person som har atkomst till operativsystemet.

7.6 Mobila datorenheter. Iron Mountain kommer att ha en policy eller procedur pa plats som &r utformad for
att skydda Iron Mountains mobila datorenheter fran obehérig atkomst. Sadana policyer eller procedurer
ska behandla fysiskt skydd, atkomstkontroll och sakerhetskontroller sasom kryptering, virusskydd och
sakerhetskopiering av enheten.

7.7 Isolering av Kundsystem. Iron Mountain ska, inom sin vardmiljé(-er) som anvands for att tillhandahalla
Tjansterna, logiskt avskilja och separera Kundens Personuppgifter fran all annan information.

7.8 Konton. Iron Mountain ska goéra foljande med avseende pa konton:

7.8.1 Kréva autentisering av identiteten hos varje Iron Mountain-anstélld som soker atkomst till Iron
Mountain-system som Behandlar Kundens Personuppgifter och férbjuder anvandning av
delade anvandarkonton eller anvandarkonton med generiska inloggningsuppgifter (dvs. 1D:n)
for att fa atkomst till Kundens Personuppgifter eller system.

7.8.2 Krav att alla anvandarkonto-ID:n, inklusive sekretessbelagda konton, ar direkt knutna till en
person (i motsats till en befattning).

7.8.3  Om standardadministrationskonton inte ar inaktiverade eller borttagna maste tillfalliga I6senord,
ID-nummer eller liknande kontroller anvandas for standardadministrationskontoatkomst.

7.8.4 Krav att inaktiva konton &r Iasta eller inaktiverade efter 90 dagars inaktivitet.

7.8.5  Forbjud atkomst till ett konto efter flera misslyckade atkomstforsok.

7.8.6 Krav unika identifierare och starka I6senord som minst innehaller féljande: minst atta tecken,
maste andras var 90:e dag, och har komplexitetskrav.

7.8.7 Forbjuda anstallda att dela eller skriva ner [6senord.

7.9 Kontroller fér obevakade system. Iron Mountain ska anvanda en I6senordsskyddad skarmslackare for
alla system som lamnas obevakade och som inte har varit aktiva i 30 minuter.

8. UTVECKLING OCH UNDERHALL AV INFORMATIONSSYSTEM

8.1 Systemutvecklingssdkerhet. Iron Mountain ska se till att sdkerheten ar en del av all utveckling och drift
av informationssystem och ska offentliggéra och félja interna sé@kra kodningsmetoder baserade pa
sakerhetsstandarder for applikationsutveckling.

8.2 akerhetshantering fér programvara. Iron Mountains informationssystem (inklusive operativsystem,
infrastruktur, affarsapplikationer, tjanster och anvandarutvecklade applikationer) ska utformas sa att de
Overensstammer med informationssakerhetsstandarder.

8.3 Natverksdiagram. Iron Mountain ska utveckla, dokumentera och uppratthalla fysiska och logiska
diagram Over natverksenheter och trafik.

8.4 Sarbarhetsbedémningar av applikationer/etisk hackning. Iron Mountain ska minst en gang per ar utféra
sarbarhetsbeddmningar pa applikationer i sin(-a) vardmiljé(-er) som anvands for att tillhandahalla
tianster som Behandlar Kunders Personuppgifter. Detaljerade resultat ar konfidentiell och
aganderattsskyddad information om Iron Mountain och kommer inte att tillhandahallas.

8.5 Change Testing och granskning. Iron Mountain ska granska och testa andringar i applikationer och
operativsystem fore driftsattning for att sékerstalla att det inte finns nagon negativ inverkan pa Kundens
Personuppgifter eller system.

9. HAVERIBEREDSKAP

Iron Mountain ska uppratthalla en plan for haveriberedskap, inklusive replikering av system och elektroniska data
som anvands for att stddja Tjansterna till ett datacenter for sékerhetskopiering. Replikering av system och
elektroniska data omfattar inte Kundens Personuppgifter som fysiskt lagras i en Iron Mountain-anlaggning. Iron
Mountain kommer att uppratthalla en affarskontinuitetsplan for att aterstalla kritiska affarsfunktioner. Iron
Mountain kommer att utféra haveriberedskapstester minst en gang var tolfte (12) manad.

10. EXTERNA REVISIONER OCH BEDOMNINGAR

Iron Mountains sakerhetsprotokoll ar utformade fér att dverensstimma med branschstandarder. Iron Mountain
kommer att forse Kunden med alla oberoende granskningsrapporter fran tredje part som Kunden har bestallt
(t.ex. PCI, 1SO27001, SOC2 osv.) som ar relevanta for Tjansterna i regionen som sadana Tjanster tillhandahalls
("Revisionsrapport”). Iron Mountain kommer att tillhandahalla alla sadana rapporter som bestéllts med avsikt att
vara Kundinriktade, oavsett resultaten av rapporten. Iron Mountain kommer inte att behdva tillhandahalla interna
revisionsresultat eller resultat fran andra oberoende bedémningar som bestallts med avsikt att vara konfidentiella
for Iron Mountain. Kunden och dess externa revisorer kommer att fa kopior av revisionsrapporten pa begaran.
Alla revisionsrapporter eller andra resultat som genereras genom de tester eller revisioner som kravs enligt detta
avsnitt kommer att betraktas som konfidentiell information om Iron Mountain. Kunden ska ha ratt att tillhandahalla
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en kopia av en sadan revisionsrapport till alla tillampliga Kunder eller tillsynsmyndigheter hos Kunden, med
forbehall for sekretessbestammelser som ar lika restriktiva som de som anges hari. P4 Kundens begéran ska
Iron Mountain skriftligen bekrafta att det inte har skett nagra andringar i relevanta policyer, procedurer och interna
kontroller sedan slutforandet av en sadan revisionsrapport, inte langre an tre manader fran slutet av
rapporteringsperioden for revisionsrapporten.

BILAGA 3
Internationella datadverféringar
1. DEFINITIONER

"2021 ars EU-standardavtalsklausuler’ avser standardavtalsklausulerna for éverféring av personuppgifter till
tredjelander enligt GDPR, som antagits av Europeiska kommissionen enligt kommissionens genomférandebeslut
(EU) 2021/914, som finns har®.

"2022 UK Addendum” avser mall for tillagg B.1.0 som utfardats av Storbritanniens Information Commissioner’s
Office och som lagts fram for parlamentet i enlighet med s119A i Data Protection Act 2018 den 2 februari 2022,
eftersom det kan revideras enligt avsnitt 18 i detta, tillganglig har* .

"EU-Kundpersonuppgifter’ avser behandling av Kundens Personuppgifter som dataskyddslagar i Europeiska
unionen eller i en medlemsstat i Europeiska unionen eller Europeiska ekonomiska samarbetsomradet var
tillampliga pa innan de behandlades av Iron Mountain.

"Skyddat omrade” betyder:

i nar det galler EU:s Kundpersonuppgifter, EU:s medlemsstater och Europeiska ekonomiska
samarbetsomradet samt alla lander, territorier, sektorer eller internationella organisationer for vilka ett
beslut om adekvat skyddsniva enligt artikel 45 i GDPR ar i kraft,

ii.. nar det géller Personuppgifter om Kunder i Storbritannien, Storbritannien och alla lander, territorier,
sektorer eller internationella organisationer for vilka ett beslut om adekvat skyddsniva enligt
Storbritanniens bestdmmelser om adekvat skyddsniva galler,

iii. nar det galler schweiziska Kunders Personuppgifter, alla l1&nder, territorier, sektorer eller internationella
organisationer som ar erkdnda som adekvata enligt lagarna i Schweiz,

iv. i handelse av att andra Kundpersonuppgifter overfors fran en jurisdiktion som erbjuder liknande skydd
som de for Kundpersonuppgifter fran EU, Storbritannien eller Schweiz, nagot land, territorium, sektor
eller internationell organisation som erk&nns som adekvat enligt lagarna i sadan jurisdiktion.

"Standardavtalsklausuler” avser sammantaget EU:s standardavtalsklausuler fér 2021 och Storbritanniens
tillagg for 2022.

"Schweiziska Kunders Personuppgifter’ avser behandling av Kunders Personuppgifter for vilka
dataskyddslagar i Schweiz var tillampliga fére dess behandling av Iron Mountain.

"Kundens Personuppgifter i Storbritannien” avser behandling av Kunders Personuppgifter for vilka
dataskyddslagar i Storbritannien var tillampliga innan de behandlades av Iron Mountain.

2, DIVERSE

21 Denna bilaga 3 omfattar féljande delar: (i) Del A — Overféringar av Personuppgifter om Kunder inom EU,
(i) Del B — Overféringar av Personuppgifter om Kunder inom Schweiz, (iii) Del C — Overféring av
Personuppgifter om Kunder i Storbritannien, som ska gélla enligt vad som ar relevant fér Iron Mountains
overfoéring av Personuppgifter om Kunder i samband med dess tjanster.

2.2 Standardavtalsklausulerna ska géalla for Iron Mountain och dess dotterbolag som "Uppgiftsinférare” och
for Kunden och dess dotterbolag som "Uppgiftsutgivare”.

2.3 Undertecknandet och dateringen av Avtalet ska utgéra alla nddvandiga signaturer och datum for
Standardavtalsklausulerna.

2.4 For det fall parterna dverlater EU, Personuppgifter om Kunder i Storbritannien eller Schweiz utanfor det
skyddade omradet och ett relevant EU-beslut eller annan giltig tillracklighetsmetod enligt tillamplig
Dataskyddslagstiftning som Iron Mountain har forlitat sig pa for datadverféringen anses vara ogiltig, eller
nagon tillsynsmyndighet kraver att éverféringar av Personuppgifter som gjorts i enlighet med ett sddant
beslut ska avbrytas, ska Parterna samarbeta och underldtta anvéndningen av en alternativ
overféringsmekanism. Parterna ar dven Overens om att lampliga skyddsatgarder som vidtas for att
underlatta internationella dverféringar i denna bilaga 3 inte ar exklusiva och att parterna kan fortsatta
med ytterligare 6verféringsmekanismer, sasom EU-USA. Ramverk for datasekretess.

3 https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j
4h Sl r f rganisation
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https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj

DEL A — OVERFORINGAR AV EU-KUNDENS PERSONUPPGIFTER

Om och i den utstrackning som Kunden eller dess Dotterbolag éverfor EU-Kundens Personuppgifter utanfér det
Skyddade omradet till Iron Mountain eller dess Dotterbolag i samband med Iron Mountains Tjanster enligt Avtalet
ska denna Del A i Bilaga 3 galla, och Parterna samtycker till féljande:

1.

Val av standardavtalsklausuler. Texten fran MODUL TVA av EU:s standardavtalsklausuler fér 2021
ska gélla dar Kunden eller nagot av dess dotterbolag ar personuppgiftsansvarig och Iron Mountain eller
nagot av dess dotterbolag ar personuppgiftsbitrdde. Texten fran MODUL TRE av EU:s
standardavtalsklausuler for 2021 ska galla dar Kunden eller nagot av dess dotterbolag &r
personuppgiftsbitrdéde  och Iron  Mountain eller nagot av dess dotterbolag ar
under-Personuppgiftsbitrade. De relevanta bestammelserna i EU:s standardavtalsklausuler fér 2021
inforlivas genom hanvisning i detta DPA och ar en integrerad del av detta DPA. Inga andra moduler eller
klausuler markerade som valfria i EU:s standardavtalsklausuler for 2021 ska gélla. Den information som
kravs for andamalen i bilagorna till EU:s standardavtalsklausuler fér 2021 anges i Bilaga 1 — Beskrivning
av behandlingen/6verféringen, Bilaga 2 — Tekniska och organisatoriska atgarder och klausul 6.2 i DPA —
Lista éver under-personuppgiftsbitraden.

Anvandning av under-personuppgiftsbitraden. | enlighet med klausul 9 i EU:s
standardavtalsklausuler for 2021 ska alternativ 2 (allmant skriftligt tillstdnd) for anvandning av
under-personuppgiftsbitraden for utforandet av tjansterna galla. Kunden bekraftar och samtycker till att
Iron Mountain kan anlita nya under-personuppgiftsbitréden genom den mekanism som éverenskommits
i klausul 6 i detta DPA och att tidsperioden for att skicka in forfragningar om &ndringar av
under-personuppgiftsbitraden ska vara femton (15) dagar.

Gaillande lag och val av forum. Vid tillampningen av klausul 17 i EU:s standardavtalsklausuler fran
2021 (Gallande lag) ska alternativ 2 som reglerar lag tillampas, och dessa klausuler ska regleras av
lagen i den EU-medlemsstat dar Uppgiftsutgivareen ar etablerad, i den utstrackning det tillater tredje
parts formanstagares rattigheter. Vid tillampning av klausul 18 i EU:s standardavtalsklausuler for 2021
(val av forum och jurisdiktion) ska dessa vara domstolar i den EU-medlemsstat dar Uppgiftsutgivareen
ar etablerad.

Certifiering av radering. | den mening som avses i klausul 85 och 16(d) i EU:s
standardavtalsklausuler fran 2021 ska ett intyg om radering av Personuppgifter endast tillhandahallas
Kunden av Iron Mountain pa Kundens skriftliga begéaran.

Personuppgiftsincidenter. Vid tillampning av klausul 8.6(c) i EU:s standardavtalsklausuler fér 2021
ska personuppgiftsincidenter hanteras i enlighet med den mekanism som éverenskommits i klausul 7 i
DPA.

Revisioner. Vid tillampning av klausul 8.9 i EU:s standardavtalsklausuler fér 2021 ska revisioner av
dessa klausuler utféras i enlighet med den revisionsmekanism som dverenskommits i avtalet.

Klagomal. | den mening som anses i klausul 11 i EU:s standardavtalsklausuler fran 2021 ska Iron
Mountain informera Kunden om det tar emot ett klagomal fran en registrerad med avseende pa
EU-Kundens Personuppgifter och ska meddela klagomalet till Kunden i enlighet med den mekanism
som 6verenskommits i Avtalet.

Tillsynsmyndighet. For EU:s standardavtalsklausuler for 2022 ska den relevanta behdriga
tillsynsmyndigheten faststallas i enlighet med klausul 13 i EU:s standardavtalsklausuler.

DEL B — OVERFORING AV SCHWEIZISKA KUNDERS PERSONUPPGIFTER

Om och i den utstrackning Kunden eller dess dotterbolag 6verfor schweiziska Kundpersonuppgifter utanfor det
skyddade omradet till Iron Mountain eller dess dotterbolag i samband med Iron Mountains tjanster enligt Avtalet
ska denna del B i bilaga 3 galla och parterna samtycker till foljande:

1.

Val av standardavtalsklausuler. EU:s standardavtalsklausuler 2021 och relevanta bestdmmelser
under Del A ska galla dar Kunden eller nagot av dess Dotterbolag &r Personuppgiftsansvarig, och Iron
Mountain eller nagot av dess Dotterbolag ar Personuppgiftsbitrdde, och/eller Kunden eller nagot av dess
Dotterbolag &r Personuppgiftsbitrade, och Iron Mountain eller nagot av dess Dotterbolag ar
underpersonuppgiftsbitrade, forutom att:

a. den behdriga tillsynsmyndigheten enligt klausul 13 i EU:s standardavtalsklausuler fér 2021 ska
vara den schweiziska federala dataskydds- och informationskommissionen,

b. tillamplig lag for avtalsenliga ansprak enligt klausul 17 i EU:s standardavtalsklausuler fér 2021
ska vara schweizisk lag och platsen for jurisdiktion fér atgarder mellan parterna enligt klausul 18 (b) ska
vara schweiziska domstolar.
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2. Hanvisningar till EU:s GDPR i EU:s standardavtalsklausuler 2021 ska forstds som héanvisningar till
FADP.

3. Termen "medlemsstat” i EU:s standardavtalsklausuler for 2021 ska inte tolkas pa ett sadant satt att den
utesluter registrerade i Schweiz fran mdjligheten att stamma for sina rattigheter pa sin hemuvist
(Schweiz) i enlighet med klausul 18 (c) i EU:s standardavtalsklausuler for 2021.

DEL C — OVERFORINGAR AV KUNDERS PERSONUPPGIFTER | STORBRITANNIEN

Om och i den utstrackning som Kunden eller dess Dotterbolag 6éverfor Personuppgifter fran Storbritannien utanfor
det Skyddade omradet till Iron Mountain eller dess Dotterbolag i samband med Iron Mountains Tjéanster enligt
Avtalet ska denna Del C i Bilaga 3 gélla, och Parterna samtycker till foljande:

1. Val av standardavtalsklausuler. EU:s standardavtalsklausuler for 2021, relevanta bestdmmelser under
Del A och tillagget for 2022 i Storbritannien ska galla dar Kunden eller nagot av dess Dotterbolag ar
Personuppgiftsansvarig och Iron Mountain eller nagot av dess dotterbolag ar Personuppgiftsbitrade
och/eller Kunden eller nagot av dess Dotterbolag ar Personuppgiftsbitrade och Iron Mountain eller nagot
av dess Dotterbolag ar underpersonuppgiftsbitrade.

2. Del 1: Tabell 1 - 3 i 2022 ars brittiska tilldgg: Information om Parterna — Tabell 1; Valda SCC:er,
Moduler och Valda Klausuler; och Bilagainformation, inklusive Bilaga 1A: Férteckning 6ver parter, bilaga
1B: Beskrivning av Overforing och Bilaga 1C: Tekniska och organisatoriska atgarder for att sékerstalla
datasakerheten — tabell 3 ska anses vara slutférda med hanvisning till denna bilaga 3, inklusive del A.
Tabell 4 i det brittiska tillagget: Kunden och Iron Mountain bekraftar och samtycker till att det brittiska
tilldgget kan ségas upp av endera parten.

3. Del 2: Obligatoriska klausuler i det brittiska tillagget: Kunden och Iron Mountain bekraftar och samtycker
till de obligatoriska klausulerna i det brittiska tillagget.

4. Tillsynsmyndighet. UK Information Commissioner’s Office ska fungera som behdrig tillsynsmyndighet.

o N

Om och i den utstrackning Kunden eller dess dotterbolag éverfor Kundens Personuppgifter som inte omfattas av
DEL A-C till Iron Mountain eller dess dotterbolag i samband med Iron Mountains Tjanster enligt Avtalet, ska Del A
i Bilaga 3 galla i den utstrackning som ar relevant och tillamplig enligt tillamplig Dataskyddslagstiftning. | annat fall
samtycker parterna, i den utstrackning som eventuella ersattnings- eller ytterligare lampliga skyddsatgarder eller
overféringsmekanismer enligt Dataskyddslagstiftningen kravs for att dverféra Kundens Personuppgifter till ett
land som inte tillhandahaller tillracklig skyddsniva for Personuppgifter ur Uppgiftsutgivareens perspektiv, till att
implementera samma sa snart som mgjligt och dokumentera sadana krav fér implementering i en bilaga till detta
DPA.
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BILAGA 4
HIPAA - Affarspartneravtal ("BAA”)

Detta BAA kompletterar och andrar alla nuvarande eller framtida avtal som ingéatts mellan Iron Mountain och dess
dotterbolag och Kunden och dess dotterbolag under vilka Iron Mountain eller dess dotterbolag tillhandahaller
vissa Tjanster till Kunden eller dess dotterbolag, vilka Tjanster kraver att Affarspartnern anvander och/eller
avslojar PHI pa uppdrag av den Berdrda enheten. Férutom i den utstrackning som &ndras i detta BAA ska alla
villkor som anges i Avtalet forbli i full kraft och effekt och styra Tjansterna som tillhandahalls av Iron Mountain till
Kunden.

Iron Mountain och Kunden ingar detta BAA for att bada parter ska kunna uppfylla sina respektive skyldigheter nar
de trader i kraft och blir bindande for parterna enligt regelverket for sdkerhet, sekretess och anmalan om
Overtradelser enligt HIPAA tillsammans med eventuella genomférandebestdmmelser, inklusive de som
implementeras som en del av Omnibus-regeln (gemensamt kallade "HIPAA-reglerna”), enligt vilken Kunden och
dess dotterbolag &ar en “berérd enhet” eller "Affarspartner” och Iron Mountain och dess dotterbolag ar en
"Affarspartner” till Kunden. Vid tilldmpningen av detta avtal ska alla hanvisningar nedan till affarspartnern anses
vara hanvisningar till Iron Mountain eller dess tillampliga dotterbolag.

1. DEFINITIONER

Termer med versaler som anvands men inte pa annat satt definieras i detta BAA ska ha samma betydelse som
de som tillskrivs dessa termer i HIPAA-regler eller i avtalet, beroende pa vad som ar tillampligt.

"Regel for meddelande om overtradelse” avser regeln for meddelande om O&vertradelse for oskyddade
skyddade halsouppgifter i 45 CFR §164 underavsnitt D.

"Affarspartner’ ska betyda den affarsenhet som identifieras ovan i den utstrackning den tar emot, uppratthaller
eller dverfor skyddad hélsoinformation vid leverans av tjanster till Kunder.

"HIPAA” avser Health Insurance Portability and Accountability Act fran 1996.

"HITECH-lagen” avser tillampliga bestammelser i Health Information Technology for Economic and Clinical
Health Act, som inforlivats i American Recovery and Reinvestment Act fran 2009, och inklusive eventuella
genomférandebestammelser.

"Sekretessregel’ ska betyda standarderna fér sekretess for individuellt identifierbar halsoinformation enligt 45
CFR §160 och §164, underavsnitt A och E.

"Skyddad hilsoinformation” eller "PHI” ska ha samma betydelse som termen “skyddad halsoinformation” i 45
CFR §160.103 och ska begransas till den PHI som skapas av Affarspartner pa Kundens vagnar eller tas emot
fran eller pa Kundens vagnar i enlighet med Avtalet.

"Sdkerhetsregel” avser Sakerhetsstandarderna for Skydd av Elektronisk Skyddad Halsoinformation enligt 45
CFR §160 och §164, underavsnitt A och C.

1. AFFARSPARTNERNS SKYLDIGHETER OCH AKTIVITETER

1.1. Affarspartner samtycker till att inte anvanda eller ytterligare avsléja halsouppgifter pa annat satt an vad
som tillats eller kravs enligt detta BAA eller enligt vad som kravs enligt lag.

1.2 Affarspartner samtycker till att vidta 1ampliga skyddsatgarder, och f6lja, som tillampligt, med del C i 45
CFR §164 med avseende pa elektroniska hilsouppgifter, for att forhindra anvandning eller avsldjande av
PHI annat an vad som féreskrivs i detta BAA eller Avtalet. Emellertid bekraftar och samtycker Partnerna
till att det &r Kundens och inte Affarspartnerns ansvar att uppfylla kraven i 45 CFR §164.312 for att
implementera krypterings- eller dekrypteringsmekanismer for elektroniska halsouppgifter som
uppratthalls pa fysiska medier (t.ex. band) som lagras av Kunden hos Affarspartnern.

1.3. Affarspartner samtycker till att till kunden omedelbart rapportera alla sékerhetsincidenter, overtradelser
eller annan anvandning eller avsléjande av halsouppgifter som man far kdAnnedom om som inte ar tillatet
eller kravs enligt detta BAA eller Avtalet. | handelse av en 6vertradelse ska sadan anmalan goras i
enlighet med och enligt vad som kravs av en affarspartner enligt HIPAA-reglerna, inklusive men inte
begransat till enligt 45 CFR 164.410, men under inga omsténdigheter mer an tre (3) arbetsdagar efter
att affarspartnern har slutfort sin interna utredning och bekraftat en Overtrddelse som intraffat.
Affarspartner kommer att tillhandahalla rimlig hjalp och samarbete i utredningen av sadana
Overtradelser och ska dokumentera de specifika insattningar som har aventyrats, identiteten pa alla
obehdriga tredje parter som kan ha fatt atkomst till eller tagit emot halsouppgifter, om de ar kdnda, och
alla atgarder som har vidtagits av Affarspartner for att mildra effekterna av sddana overtradelser.

1.4. Affarspartner ska, i enlighet med 45 CFR 164.502(e)(1)(ii) och 164.308(b)(2), beroende pa vad som ar
tillampligt, sakerstélla att alla affarspartner som &r en underleverantér som skapar, tar emot,
uppratthaller eller éverfér PHI pa uppdrag av Affarspartner i syfte att hjalpa till att tillhandahalla Tjanster
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1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

-_—
wn

1.4.

1.5.

3.1

3.2.

3.3.

3.4.

41.

4.2.

4.3.

enligt Avtalet, samtycker till samma begransningar, villkor och krav som galler fér Affarspartner med
avseende pa sadan PHI genom detta BAA.

Om Affarspartner har vardnad om PHI i en angiven dokumentuppsattning med avseende pa individer,
och om Kunden sa begar, samtycker Affarspartner till att ge Kunden atkomst till sddan PHI genom att
hamta och leverera sadan PHI i enlighet med villkoren i Avtalet, sa att Kunden kan svara en individ for
att uppfylla kraven i 45 CFR §164.524.

Affarspartner samtycker till att om en andring av PHI i en angiven registeruppsattning i den ansvariges
férvar kravs, och om Kunden instruerar Affarspartner att hdmta sadan PHI i enlighet med Avtalet, ska
Affarspartner utféra sadan tjanst sa att Kunden kan goéra eventuella &ndringar av sddan PHI som kan
krévas av antingen Kunden eller en Individ enligt 45 CFR §164.526.

Affarspartner samtycker till att dokumentera och fér Kunden tillgangliggéra den information som kravs
for att tillhandahalla en redovisning av avsldjanden av halsouppgifter, forutsatt att Kunden har forsett
Affarspartnern med information som ar tillracklig for att géra det mojligt for Affarspartnern att faststalla
vilka register eller data som mottas fran eller pa uppdrag av Kunden av Affarspartnern som innehaller
hélsouppgifter. Dokumentationen av avsldjanden ska innehalla saddan information som kravs for att
Kunden ska kunna svara pa en begédran frdn en person om redovisning av avsldjanden av
hélsouppgifter i enlighet med 45 CFR §164.528 eller andra bestammelser i HIPAA-reglerna.

Om inget annat uttryckligen éverenskommits i Avtalet ska Affarspartnern omedelbart meddela Kunden
om alla forfragningar fran individer om tillgang till eller kunskap eller korrigering av PHI, utan att svara pa
sadana forfragningar, och Kunden ska ansvara for att ta emot och svara pa sadana individuella
forfragningar.

| den utstrackning Affarspartnern ska utféra en eller flera av Kundens skyldigheter enligt Underavsnitt E i
45 CFR §164 ska Affarspartnern uppfylla kraven i Underavsnitt E som galler for Kunden vid utférandet
av sadana skyldigheter.

Affarspartner samtycker till att géra sina interna rutiner, rdkenskaper och register tillgangliga for
sekreteraren i syfte att faststélla efterlevnad av HIPAA-reglerna.

TILLATEN ANVANDNING OCH AVSLOJANDE AV AFFARSPARTNER

Affarspartner kan anvanda eller avsloja halsouppgifter efter behov for att utféra de tjanster som anges i
avtalet.

Affarspartner kan anvanda eller avsldja halsouppgifter enligt vad som kravs enligt lag.

Affarspartner samtycker till att vidta rimliga atgarder for att begréansa PHI till det minimum som kravs for
att uppna det avsedda syftet med anvandningen, avsldjandet eller begaran.

Affarspartner far inte anvanda eller avsldja halsouppgifter pa ett satt som skulle bryta mot underavsnitt
E i 45 CFR §164 om detta gors av Kunden.

Affarspartner kan lamna ut halsouppgifter for korrekt hantering och administration av Affarspartner eller
for att utféra Affarspartnerns juridiska ansvar, forutsatt att avsldjandena kravs enligt lag, eller
Affarspartner erhaller rimliga forsakringar fran den person till vilken informationen avsldjas att
informationen kommer att forbli konfidentiell och anvandas eller vidare avsljas endast enligt vad som
kravs enligt lag eller fér de andamal for vilkka den avsldjades fér personen, och personen meddelar
Affarspartner om alla fall dar denne ar medveten om att sekretessen for informationen har brutits.

KUNDENS SKYLDIGHETER

Kunden far inte instruera Affarspartner att agera pa ett satt som inte skulle vara forenligt med
HIPAA-reglerna.

Kunden ska meddela Affarspartner om eventuella begransningar i sitt meddelande om Kundens
integritetspraxis i enlighet med 45 CFR §164.520, i den utstrdckning som sadan begransning kan
paverka Affarspartners anvandning eller avsldjande av halsouppgifter.

Kunden ska meddela Affarspartner om eventuella andringar i eller aterkallande av en Individs tillstand
att anvanda eller avsldja sin PHI, i den utstrdckning sddana andringar kan paverka Affarspartners
anvandning eller avsléjande av PHI.

Kunden ska skriftigen meddela Affarspartner om eventuella begrénsningar av Anvandning eller
Avsldjande av PHI som Kunden har samtyckt till i enlighet med 45 CFR §164.522, i den utstrackning en
sadan begransning kan paverka Affarspartners Anvandning eller Avslojande av PHI.

AVTALSTID OCH UPPSAGANDE

Giltighetstiden for detta BAA ska bdrja fran och med ikrafttradandedatumet och ska upphéra automatiskt
vid det senare intraffandet av (i) avtalets upphdrande eller (ii) nar all PHI som tillhandahalls av Kunden
till Affarspartner forstors eller returneras till Kunden.

Nar den andra parten har kdnnedom om ett vasentligt brott mot BAA, ska den icke-Overtradande parten
ge den dvertradande parten mojlighet att avhjalpa brottet. Om den &vertradande parten inte atgardar
Overtradelsen inom trettio (30) dagar, efter att den overtradande parten har mottagit ett skriftligt
meddelande fran den icke-Gvertrddande parten som anger detaljerna om sadant vasentligt avtalsbrott,
ska den icke-6vertradande parten ha ratt att sdga upp detta BAA och avtalet i enlighet med villkoren i
avtalet, eller, om uppsagning inte ar mgjlig, rapportera problemet till sekreteraren eller nagon annan
behorig myndighet.

27 juni 2023 15



5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

4.3.1.1. Med undantag foér vad som anges i 5.3.2 nedan ska Affarspartner, vid uppsagning av
detta BAA av nagon anledning, returnera eller forstéra all PHI som mottagits fran
Kunden i enlighet med Avtalet. Denna bestdmmelse ska galla for halsouppgifter som
innehas av affarspartners underleverantorer eller ombud. Affarspartner far inte behalla
nagra kopior av PHI.

4.3.1.2. | handelse av att Affarspartner faststéller att aterlamnande eller férstérande av PHI &r
ogenomforbart ska Affarspartner meddela Kunden om de villkor som goér
aterlamnande eller forstéring ogenomférbar. Efter meddelande till Kunden ska
Affarspartnern utdka skyddet av detta BAA till sddan PHI och begransa ytterligare
anvandningar och avsléjanden av sadan PHI till de syften som gér returen eller
forstorelsen omgjlig, sa lange som Affarspartner uppratthaller sadan PHI i enlighet
med villkoren i Avtalet.

DIVERSE

Skadeersattning. Affarspartner samtycker till att gottgéra Kunden for och mot alla béter eller straff som
alaggs Kunden till folid av ett verkstallighetsférfarande som inletts av Sekreteraren eller nagon
civilrattslig talan som vackts av en statlig statsdklagare mot Kunden, vilket férfarande eller atgard direkt
och endast harrér frdn nagon handling eller underlatenhet av Affarspartner som antingen ar en
overtradelse av HIPAA-reglerna eller ett vasentligt brott mot detta BAA ("Ansprak”). Affarspartner ska
inte vara skyldig att gottgéra Kunden for nagon del av sadana boéter eller paféljder som uppstar till foljd
av (i) Kundens brott mot HIPAA-reglerna eller detta BAA, eller (ii) Kundens forsumliga eller avsiktliga
handlingar eller utelamnanden. Ovanstdende ersattningsskyldighet ar uttryckligen villkorad av att
Kunden beviljar Affarspartner ratten att pa Affarspartners eget val och bekostnad, och med eget valt
juridiskt ombud, kontrollera eller delta i férsvaret av ett sadant Ansprak, dock under forutsattning att i
den utstrackning ett sadant Ansprak ar en del av ett storre forfarande eller atgard, ska Affarspartners
ratt att kontrollera eller delta begransas till Anspraket och inte till det storre forfarandet eller atgarden. |
handelse av att Affarspartner utdvar sin méjlighet att kontrollera forsvaret, ska (i) Affarspartner inte
reglera nagot ansprak som kraver att Kunden erkanner nagot fel utan Kundens féregaende skriftliga
medgivande, (ii) Kunden ska ha ratt att pa egen bekostnad delta i anspraket eller stamningen och (iii)
Kunden ska samarbeta med Affarspartnern enligt vad som rimligen kan begéaras. Det féregaende anger
Kundens enda och exklusiva gottgorelse och Affarspartnerns enda ansvar for Kundens forlust, skada,
utgift eller ansvar for eventuella Ansprak i samband med detta BAA.

Foérbudsfoérlaggande. Affarspartner bekraftar att all obehdrig anvandning eller avsléjande av PHI av
Affarspartner kan orsaka irreparabel skada for Kunden for vilken Kunden ska ha ratt att, om den sa
valjer, sdka forbudsférelaggande eller annat forlaggande.

Requlatoriska referenser. En hanvisning i detta BAA till ett avsnitt i HIPAA-reglerna ska innebara att
avsnitt i HIPAA, sekretessregeln, sakerhetsregeln, HITECH ACT eller de slutliga Omnibus-reglerna som
andrats och galler, och for vilka efterlevnad kravs.

Andring. Parterna ar éverens om att i god tro férhandla om alla &ndringar av detta BAA som kan kravas
fran tid till annan enligt vad som ar nédvandigt for att Kunden eller Affarspartner ska uppfylla kraven i
HIPAA-reglerna. Om parterna inte kan na en émsesidig dverenskommelse om villkoren fér en sadan
andring inom sextio (60) dagar efter mottagandet av en sadan skriftig begéran fran Kunden (il
Affarspartner, ska endera parten ha ratt att sdga upp detta BAA och Avtalet genom att tillhandahalla
minst trettio (30) dagars skriftligt varsel till den andra parten.

Inga_tredjepartsformanstagare. Ingenting uttryckligt eller underforstatt i detta BAA ar avsett att ge, och
inget hari ska ge, nagon annan person an Kunden, Affarspartnern och deras respektive eftertradare
eller évertagare, nagra som helst rattigheter, gottgorelser, skyldigheter eller ansvar.

Oberoende entreprendr. Affarspartner, inklusive dess direktorer, tjansteman, anstallda och ombud, ar en
oberoende entreprendr och inte ett ombud (enligt definitionen i Federal common law of agency) for
Kunden eller en medlem av dess personalstyrka. Utan att begréansa allmangiltigheten i det féregaende
ska Kunden inte ha nagon ratt att kontrollera, styra eller pa annat satt paverka affarspartnerns beteende
i samband med utférandet av Tjansterna, annat &n genom uppréatthallandet av detta BAA eller Avtalet,
eller den 6msesidiga andringen av detsamma.

Foretrade. Hela avtalet. Tvetydigheter i detta BAA ska losas for att tillata parterna att folja
HIPAA-reglerna. Detta BAA utgdr hela avtalet mellan parterna med avseende pa amnet hari och ska
ersatta alla tidigare meddelanden, representationer, avtal och &verenskommelser som rér
HIPAA-reglerna, inklusive alla tidigare affarspartneravtal mellan parterna.
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