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Zmluva o spracuvani udajov

UCEL A PORADIE PRIORIT

Tato Zmluva o spracuvani udajov spolu s jej prilohami a akymkolvek dokumentom, na ktory vyslovne odkazuje
(dalej len ,DPA®), sa povazuje za sucast zmluvy o poskytovani sluzieb medzi spolo¢nostou Iron Mountain
a Zakaznikom (dalej len ,Zmluva“). Na prava a povinnosti zmluvnych stran podfa tejto DPA sa vztahuju a riadia
ich zmluvné podmienky Zmluvy.

Ak su akékolvek zmluvné podmienky tejto DPA v rozpore so zmluvnymi podmienkami uvedenymi v Zmluve,
zmluvné podmienky uvedené v tejto DPA budu rozhodujuce s ohfadom na predmet tejto DPA. Tato DPA rusi
a nahradza vSetky predchadzajuce zmluvy o spracuvani udajov a doloZzky o ochrane udajov alebo sukromia
medzi zmluvnymi stranami v suvislosti so Sluzbami poskytovanymi na zaklade tejto Zmluvy.

VSEOBECNE PODMIENKY

1. VYMEDZENIE POJMOV
Pokial to nie je vyslovne uvedené v tejto Zmluve, vSetky pojmy s velkym zaciatoénym pismenom budu mat
rovnaky vyznam, aky im bol udeleny v tejto Zmluve.

.Prevadzkovatel” je fyzicka alebo pravnicka osoba, organ verejnej moci, Urad alebo iny subjekt, ktory
samostatne alebo spolo¢ne s inymi uréuje Ucely a prostriedky Spracuvania Osobnych Gdajov;

,LOsobné udaje Zakaznika“ znamenaju Osobné Udaje patriace alebo zhromazdené Zakaznikom alebo jeho
pridruzenymi spolo€nostami, ktoré sa spracuvaju ako sucast SluZieb;

,Dotknuta osoba“ znamena identifikovanu alebo identifikovatelnu fyzicku osobu;

»Pravne predpisy o ochrane udajov“ znamena vSetky prislusné zakony a nariadenia tykajuce sa Spracuvania
osobnych udajov, ktoré mézu existovat v prislugnych jurisdikciach, okrem iného aj vratane nariadenia GDPR EU
(Nariadenie (EU) 2016/679), GDPR Spojeného kralovstva (GDPR uplatnitelné ako st&ast vnUGtrostatnych
pravnych predpisov Spojeného kralovstva na zaklade oddielu 3 zakona Eurdpskej Unie (o vystupeni) z roku 2018
a v zneni zmien a doplneni nariadeni o ochrane udajov, sukromia a elektronickych komunikaciach (dodatky atd'.)
nariadenia (pri odchode z EU) z roku 2019 (v zneni neskorsich predpisov)), zékon o ochrane tdajov z roku 2018,
FADP (Svajciarsky federalny zakon o ochrane udajov), zakony USA o ochrane osobnych udajov, LGPD (brazilsky
v8eobecny zékon o ochrane udajov), PIPL (zakon Cinskej ludove] republiky o ochrane osobnych Gdajov)
a akékolvek pravne predpisy a/alebo nariadenie zavadzané alebo vytvorené v sulade s nimi, alebo ktoré menia,
nahradzaju, opatovne prijimaju alebo konsoliduju akékolvek z nich, pripadne vratane usmerneni a kédexov
postupov vydanych organmi dohladu;

,Osobné udaje“ znamenaju akékolvek udaje tykajuce sa Dotknutej osoby;

~Sprostredkovatel znamena fyzicku alebo pravnicki osobu, organ verejnej moci, urad alebo iny subjekt, ktory
spracuva Osobné udaje v mene Prevadzkovatela;

.~Spracuvanie“ znamena akukolvek operaciu alebo subor operacii, ktoré sa vykonavaju s Osobnymi udajmi
alebo subormi Osobnych udajov, ¢i uz automatizovanymi prostriedkami alebo inak, ako je zhromazdovanie,
zaznamenavanie, usporaduvanie, Struktdrovanie, uchovavanie, prispdsobovanie alebo zmena, vyhladavanie,
prehliadanie, pouzivanie, zverejfiovanie prenosom, Sirenie alebo iné spristupriovanie, zosuladovanie alebo
kombinovanie, obmedzovanie, vymazavanie alebo ni¢enie;

Porusenie bezpecnosti‘ znamena akékolvek nahodné alebo nezakonné poskodenie, znicenie, stratu, zmenu
alebo neopravnené zverejnenie alebo pristup k Osobnym Gdajom Zakaznika, ktoré spolo€nost Iron Mountain, jej
zamestnanci alebo subdodavatelia spracuvaju v priebehu poskytovania SluZieb;

,Sluzby“ znamenaju akékolvek sluzby poskytované spolo¢nostou Iron Mountain alebo jej pridruzenymi
spolo&nostami zédkaznikovi alebo jeho pridruzenym spolo¢nostiam na zéklade Zmluvy;
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»Zakony USA o ochrane osobnych udajov‘ znamenaju vSetky zakony USA na ochranu sukromia a udajov,
ktoré sa vztahuju na Spracuvanie osobnych udajov podla tejto Zmluvy, okrem iného aj vratane tych, ktoré sa
mbzu priebezne menit, rusit alebo nahradit: (1) Kalifornsky zakon o ochrane osobnych udajov spotrebitelov
zmeneny a doplneny Kalifornskym zakonom o ochrane osobnych udajov a véetkymi zavedenymi predpismi, ktoré
sa toho tykaju (spolu ,CCPA*); (2) Zakon o ochrane osobnych udajov $tatu Colorado (dalej len ,CPA*), (3) Zakon
o ochrane osobnych udajov $tatu Virginia (dalej len ,CDPA*); (4) Zakon o ochrane osobnych udajov spotrebitelov
Statu Utah (dalej len ,UCPA*) a (5) Zakon o ochrane osobnych udajov $tatu Connecticut (dalej len ,CTDPA®).
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ROZSAH PLATNOSTI A PODROBNOSTI SPRACUVANIA UDAJOV

Tato DPA sa vztahuje na Osobné Udaje Zakaznika spracuvané spoloCnostou Iron Mountain ako
Sprostredkovatefom v ramci poskytovania Sluzieb podla tejto Zmluvy v mene Zakaznika.

Spolo¢nost' Iron Mountain méze zhromazdovat a spracuvat osobné Udaje zamestnancov Zakaznika
a jeho pridruzenych spolocnosti ako Prevadzkovatel na opravnené obchodné ucely, ako je riadenie
zmluv a vztahov so zakaznikmi, av sulade s pravnymi predpismi o ochrane uUdajov a oznamenim
o ochrane osobnych udajov spolognosti Iron Mountain dostupnym na webovych strankach spoloénosti
Iron Mountain ainymi platnymi zésadami ochrany osobnych udajov. Povinnosti spolo¢nosti Iron
Mountain stanovené v tejto DPA sa nevztahuju na spracuvanie takychto Osobnych udajov.

Predmetom spractuvania Osobnych udajov je poskytovanie Sluzieb. Prava a povinnosti Zakaznika
a spolocnosti Iron Mountain su stanovené v tejto DPA. V prilohe 1 tejto DPA sa uvadza povaha, trvanie
a ucel spracuvania, typy Osobnych udajov Zakaznikov, ktoré spolo¢nost Iron Mountain spracuva,
a kategorie Dotknutych oséb, ktorych Osobné Udaje sa spracuvaju.

Ked spolo¢nost Iron Mountain spraciva Osobné Udaje Zakaznika v priebehu poskytovania Sluzieb,
spolo¢nost Iron Mountain:

241 spracuva Osobné Udaje Zakaznika iba v sulade so zdokumentovanymi pokynmi Zakaznika. Ak
sa od spolo¢nosti Iron Mountain vyzaduje, aby spracivala Osobné udaje Zakaznika na akykolvek iny
ucel podla pravnych predpisov, ktoré sa vztahuju na spolo¢nost Iron Mountain, spolo¢nost Iron
Mountain bude o tejto poziadavke najskér informovat Zakaznika, pokial to takéto zakony nezakazuju
z délezitych dévodov verejného zaujmu, a

24.2 bude vzdy dodrziavat platné pravne predpisy o ochrane Udajov a okamzite o tom informujte
Zakaznika, ak podla nazoru spolo¢nosti Iron Mountain pokyn na Spracivanie Osobnych udajov
Zakaznika zadany Z&kaznikom porusuje platné pravne predpisy o ochrane udajov.

Pokyny Zakaznika budu pre spolo¢nost’ Iron Mountain zavazné, pokial vykonanie pokynov nevyzaduje
poskytovanie sluzieb podla Zmluvy a ak Zakaznik nesuhlasi s platbou servisnych poplatkov za takéto
sluzby.

Spolo¢nost Iron Mountain zabezpeci, aby pracovnici, ktori maju pristup k osobnym udajom Zakaznika,
podliehali zavaznej povinnosti zachovavat mi¢anlivost v stvislosti s tymito Osobnymi idajmi Zakaznika
a prijme primerané opatrenia na zabezpecenie spolahlivosti a spdsobilosti zamestnancov spolo€nosti
Iron Mountain, ktori maju pristup k Osobnym udajom Zakaznika.

POSKYTOVANIE POMOCI ZAKAZNIKOM

Spolo¢nost Iron Mountain poskytne zakaznikovi pomoc, pricom vzdy zohfadni povahu Spracuvania:

3.11 vhodnymi technickymi a organizacnymi opatreniami a pokial je to mozné, pri plneni povinnosti
Zakaznika reagovat na ziadosti Dotknutych oséb, ktoré si uplatfiuju svoje prava;

3.1.2 pri zabezpeCovani suladu s povinnostami Zakaznika (ako je bezpecnost spracuvania,
oznamovanie poru$enia povinnosti tykajucich sa Osobnych udajov dozornému organu, oznamovanie
porusenia povinnosti tykajucich sa Osobnych Udajov Dotknutej osobe, posudenie vplyvu na ochranu
Osobnych tdajov a predchadzajica konzultacia s dozornymi organmi, ked by Spracuvanie mohlo viest
k vysokému riziku v pripade, Ze by prevadzkovatel neprijal opatrenia na zmiernenie rizika), priCom sa
zohladriuju informacie, ktoré ma spoloénost’ Iron Mountain k dispozicii a

3.1.3  spristupnenim vSetkych informacii, o ktoré Zakaznik odévodnene ziada, aby mohol preukazat,
ze jeho povinnosti pri vybere a vymenovani spolo¢nosti Iron Mountain boli splnené.

BEZPECNOSTNE OPATRENIA

S ohfadom na bezné prevadzkové postupy, naklady na implementaciu a povahu, rozsah, kontext
a ucely spracuvania, spolo€nost’ Iron Mountain zavedie vhodné a primerané technické a organizacné
opatrenia ur€ené na ochranu ddvernosti, integrity a dostupnosti Osobnych Udajov Zakaznika a na
ochranu Osobnych Udajov Zakaznika pred neopravnenym alebo nezakonnym Spracuvanim a pred
nahodnou stratou, znienim, poSkodenim, zmenou alebo zverejnenim. Bezpecnostné normy spolo¢nosti
Iron Mountain su uvedené v Prilohe 2 tejto DPA.
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4.2

6.1

6.2

6.3

6.4

7.1

Zakaznik je vyluéne zodpovedny za postdenie toho, &i tieto technické a organizaéné opatrenia spifiaju
poziadavky Zakaznika.

DODRZIAVANIE PRAVNYCH PREDPISOV

Zakaznik ajeho pridruzené spolocnosti: (i) budu spracivat osobné Udaje Zakaznika v sulade
s pravnymi predpismi o ochrane udajov; (ii) su opravneni davat spolo€nosti Iron Mountain pisomné
pokyny na Spracuvanie Osobnych Udajov Zakaznika v suvislosti so Sluzbami (vratane pokynov v mene
akejkolvek tretej strany, ktora je prevadzkovatelom Osobnych udajov Z&kaznika); a (iii) si vzdy
ponechaju kontrolu a pravomoc nad Osobnymi udajmi Zékaznika v suvislosti so Spracuvanim.

SUBSPRACUVANIE

Zakaznik berie na vedomie a suhlasi stym, Ze spolo¢nost Iron Mountain mdze zapojit matersku
spolo¢nost, pridruzené spolocnosti a inych dalSich sprostredkovatelov tretich stran (vratane dalSich
sprostredkovatelov tretich stran zapojenych pridruzenymi spolo¢nostami alebo materskou spolo¢nostou
spolo¢nosti Iron Mountain) na ucely Spracuvania Osobnych udajov Zakaznika podla tejto DPA
s vyhradou ¢lanku 6.2 niZSie.

Zoznam dalich sprostredkovatelov schvalenych Zakaznikom k datumu tejto DPA je k dispozicii tu'.
Spolo¢nost  Iron Mountain méze kedykolvek nahradit alebo vymenovat nového dalSieho
sprostredkovatela za predpokladu, ze Zakaznik dostane pisomné oznamenie patnast (15) dni vopred
a nebude v ramci tohto ¢asového ramca namietat proti takymto zmenam z preukazatelnych dévodov
suvisiacich s ochranou udajov. Aby Zakaznik mohol dostavat tieto e-mailové upozornenia, musi sa
prihlasit a spravovat akékolvek existujiuce predplatné vramci sluzieb oznameni spolo¢nosti Iron
Mountain prostrednictvom tejto webovej stranky?.

Ak sa Zakaznik neprihlasi na odber tejto oznamovacej sluzby, spolo€nost Iron Mountain nenesie
zodpovednost za chybajuce oznamenie dalSich sprostredkovatefov a v3etky takéto terminy sa budu
povazovat za schvalené Zakaznikom.Ak Zakaznik z preukazatelnych dévodov suvisiacich s ochranou
Udajov pisomne poda namietku voli vymenovaniu nahradného alebo nového dalSieho
sprostredkovatela do patnastich (15) dni vopred, spolo¢nost Iron Mountain vynalozi primerané usilie,
aby Zakaznikovi spristupnila zmenu Sluzby alebo odporucila zmenu konfiguracie Zakaznika alebo
pouzivania Sluzieb, v kazdom pripade s ciefom vyhnut sa spracuvaniu Osobnych Udajov Zakaznika zo
strany dalSieho sprostredkovatela, voc&i ktorému je namietka vznesena, na posudenie a schvalenie
Zakaznikom. Ak Zakaznik neschvali akékolvek takéto zmeny navrhnuté spoloénostou Iron Mountain do
patnastich (15) dni, spoloénost’ Iron Mountain mbzZe na zaklade pisomného oznamenia Zakaznikovi
okamzite ukongit Sluzbu alebo €ast’ Sluzby, ktoru spolo€nost’ Iron Mountain neméze poskytnut bez
pouzitia namietaného dalSieho sprostredkovatela. Takymto ukon&enim nie su dotknuté Zziadne
nadobudnuté prava ani zavazky stran za predpokladu, ze spolo€nost Iron Mountain alebo jej pridruzené
spolo¢nosti nebudu v suvislosti s takymto ukon€enim zmluvy platit Ziadne poplatky za ukonc&enie,
vydavky ani iné kompenzacie a Zakaznik sa okamzite zavazuje prevziat majetok, ktory poskytol
spolo¢nosti Iron Mountain ako su¢ast ukonéenych Sluzieb v sulade s podmienkami Zmluvy a na vlastné
naklady.

Spolo¢nost Iron Mountain zabezpe€i, aby kazda zmluva s dal§imi sprostredkovatelmi v rozsahu
platnosti tejto DPA obsahovala ustanovenia, ktoré su vo vSetkych podstatnych ohladoch rovnaké ako
ustanovenia tejto DPA a su také, ako to vyZaduju platné pravne predpisy o ochrane udajov. Ak dalsi
sprostredkovatel spolo€nosti Iron Mountain spésobi, ze spolo€nost Iron Mountain porusi svoje zavazky
vyplyvajuce z tejto DPA alebo z akychkolvek platnych pravnych predpisov o ochrane udajov, spolo¢nost
Iron Mountain bude v pInej miere zodpovedna voci Zakaznikovi za splnenie zavazkov spolo¢nosti Iron
Mountain podla tychto podmienok.

PORUSENIA ZABEZPECENIA

V pripade podozrenia z poru$enia zabezpecenia spolo€nost’ Iron Mountain:

711 okamzite prijme opatrenia na vySetrenie podozrenia na PoruSenie zabezpecenia a identifikaciu,
prevenciu a zmiernenie U€inkov podozrenia na PoruSenie zabezpec€enia a napravu Porusenia
zabezpecenia;

71.2 bezodkladne upovedomi Zakaznika, ked bude mat primerany stupen istoty, ze doslo
k poruSeniu zabezpeclenia, a poskytne Zakaznikovi podrobny opis PoruSenia zabezpecenia
vratane informacii primerane potrebnych na to, aby si Zakaznik splnil oznamovacie povinnosti
podla pravnych predpisov o ochrane udajov.

! https://www.ironmountain.com/-/media/files/Utility/L eqal/GLOBAL-Personal-Data-Subprocessors-List.xlsx2la=en

2https://urldefense.proofpoint.com/v2/url?u=https-3A _reach.ironmountain.com LegalSubprocessorSubscription&d=DwMFaQ&
c=ixhwBfk-KSVEFFlotOPGng&r=JTIzF2zjl-gYEq5GmWmZcbgd--hqyVuleEIPOEu7Nvw&m=NB4wI|ISphmYGaqgvrtYNU-28S8Aa
UB-YibdZ3Yqg 2F68&s=xNzeKlzw6XbGZ loyLbgEap2144HRDTHVINiXKr6M4&e=
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https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx
https://reach.ironmountain.com/LegalSubprocessorSubscription
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=

7.2 Zakaznik suhlasi stym, Ze spolo¢nost Iron Mountain mdze poskytovat udaje podla &lanku 7.1.2
postupne. V takych pripadoch, ked spolo¢nost Iron Mountain nema pristup k ur€itym udajom uvedenym
v ¢lanku 7.1.2 alebo ich Zakaznikovi neméze poskytnut, bude o tom Zakaznika informovat a nebude
niest Ziadnu zodpovednost za neposkytnutie takychto udajov.

8. AUDITY

Spolo¢nost Iron Mountain umozni Zakaznikovi a jeho prislusnym auditorom alebo splnomocnenym
zastupcom po tom, €o spoloénosti Iron Mountain predloZia oznamenie aspon desat’ (10) pracovnych dni
vopred, vykonat audity alebo kontroly po€as trvania Zmluvy za predpokladu, Ze spolo¢nost Iron
Mountain nebude musiet poskytnuat ani povolit pristup k udajom tykajucim sa: (i) inych zékaznikov
spolo¢nosti Iron Mountain; (ii) akychkolvek neverejnych externych sprav spolocnosti Iron Mountain;
a (iii) akychkolvek internych sprav pripravenych oddelenim pre interny audit alebo oddelenim
dodrziavania predpisov spolo¢nosti Iron Mountain. Ugely auditu alebo kontroly podrla tohto &lanku sa
obmedzia na overenie, €i spolo¢nost Iron Mountain spraciva Osobné Udaje Zakaznika v sulade so
svojimi povinnostami podla tejto DPA. Okrem pripadov, ked doéjde k poruSeniu zabezpedenia, za
obdobie dvanastich (12) mesiacov bude vykonany najviac jeden takyto audit.

9. MEDZINARODNE PRENOSY UDAJOV (OBMEDZENE PRENOSY)

9.1 Zakaznik tymto v prislusnom rozsahu suhlasi a povoluje medzinarodné prenosy Osobnych udajov
Zakaznika subjektom uvedenym v ¢lanku 6.2 a v sulade s Prilohou 3 na poskytovanie sluzieb. Zakaznik
a spolocnost Iron Mountain sa dohodli, ze:

9.1.1 budu dodrziavat platné pravne predpisy o ochrane udajov v suvislosti s takymito prenosmi;

9.1.2 okrem iného aj s ohladom na i) kategérie osobnych uUdajov zakaznika, ii) krajiny, ktorych
vnutrostdtne zakony nemusia poskytovat droveni ochrany osobnych uddajov, ktora je
porovnatelna s Grovfiou ochrany osobnych tdajov v ramci platnych zakonov EU/Spojeného
kralovstva (dalej len ,tretia krajina“) iii) prislusné technické a organizacné opatrenia uvedené
v €lanku 7 aiv) prisluSsné strany podielajuce sa na spracuvani takychto Osobnych udajov
Zakaznika, vykonali posudenie vhodnosti prislusného mechanizmu prenosu prijatého podla
tejto zmluvy, ak sa to vyzaduje podla zakona, a urcili, ze takyto mechanizmus prenosu je
vhodne navrhnuty na zabezpecenie toho, aby sa Osobnym Udajom prenasanym v sulade s
touto DPA poskytovala v cielovej krajine uroven ochrany, ktora je v podstate rovnocenna s
uroviou ochrany zaru€enou podfa pravnych predpisov o ochrane udajov.

10. ZODPOVEDNOST A ODSKODNENIE

10.1 Bez ohfadu na €okolvek, €o je v Zmluve uvedené inak, v pripade poruSenia zabezpecenia spdsobeného
priamo poruSenim povinnosti spolo¢nosti Iron Mountain podla tejto DPA, spolo¢nost Iron Mountain
uhradi Zakaznikovi v rozsahu povolenom prislusnym zakonom priame, preukazatelné, nevyhnutné
a odévodnene vynalozené naklady Zakaznika v suvislosti s tretimi stranami pri (a) vySetrovani takéhoto
porusenia zabezpecenia, (b) priprave a odoslani oznameni takymto Dotknutym osobam a regulaénym
organom, ako to vyzaduju pravne predpisy o ochrane Udajov, (c) poskytovani Sluzieb monitorovania
kreditu takymto jednotlivcom, ako to vyzaduje zakon na obdobie menej ako dvanast (12) mesiacoy,
a (d) uhrade Casti regulaénych pokut, penale alebo sankcii uloZzenych dozornym organom, pri ktorych
dozorny organ uvedie, Ze je priamo zodpovedna spolognost' Iron Mountain.

10.2 V pripade, Ze Dotknutd osoba vznesie vocli jednej alebo obom zmluvnym strandm nérok na
odskodnenie za udajné poruSenie pravnych predpisov o ochrane udajov (dalej len ,naroky Dotknutej
osoby*) a ak je to povolené, kazda zmluvna strana bude riadit’ svoju obhajobu takéhoto naroku (alebo
Cast obhajoby) a bude vyluéne zodpovedna za vlastné naklady, vydavky a zavazky s tym suvisiace,
vratane poplatkov za pravne zastupovanie alebo akychkolvek poplatkov, ktoré jej prisudil sud alebo
ktoré uhradila v rdmci vyrovnania, to vSak za predpokladu, Ze ak je kazda zo strdn zodpovedna za Cast
alebo ak je niektora zo stran zodpovedna za celu vySku Skody, ktoru utrpela Dotknuta osoba v suvislosti
s tym istym incidentom alebo sériou incidentov, a Dotknuta osoba ziskala plnu nahradu Skody len od
jednej strany (dalej len ,0dSkodiujuca strana“), potom bude Odskodriujuca strana opravnena ziadat
od druhej zmluvnej strany spat tu Cast nahrady, ktora zodpoveda Skode spdsobenej touto druhou
stranou. Odskodriujuca strana mdze uplatnit svoj narok voc¢i druhej zmluvnej strane len do 12 mesiacov
po incidente, a to v rozsahu povolenom prislu§nym zakonom.

10.3 V maximalnom rozsahu povolenom prislusnymi zakonmi, sa obmedzenia zodpovednosti a akékolvek
vylu€enia 8kdéd uvedené v Zmluve vztahuju na celkovu zodpovednost za vSetky naroky Zakaznika
vyplyvajuce z tejto DPA a/alebo Zmluvy voci spolo¢nosti Iron Mountain alebo v suvislosti s nimi. Tieto
obmedzenia zodpovednosti a vylu¢enia $kdd sa vztahuju na vSetky naroky, ¢i uz vyplyvajuce zo zmluvy,
deliktu alebo akejkolvek inej tedrie zodpovednosti, a akykolvek odkaz na zodpovednost spolo¢nosti Iron
Mountain znamena suhrnni zodpovednost spolo¢nosti Iron Mountain a vSetkych pridruzenych
spolo¢nosti Iron Mountain za naroky zo strany Zakaznika a vSetkych ostatnych pridruzenych
spolo¢nosti Zakaznika. V rozsahu vyzadovanom prislusnymi zakonmi nie je ciefom tohto ¢lanku na (i)
upravit ani obmedzit zodpovednost stran za naroky Dotknutych oséb vznesené voci zmluvnej strane v
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pripade spolo¢nej a nerozdielnej zodpovednosti ani (ii) obmedzit zodpovednost ktorejkolvek zo stran za
zaplatenie pokut ulozenych takejto zmluvnej strane regulaénym organom.

V ¢lankoch 10.1 az 10.3 sa uvadza jediny a vyhradny opravny prostriedok kazdej zmluvnej strany
avyhradna zodpovednost kazdej zmluvnej strany za akukolvek stratu, Skodu, vydavky alebo
zodpovednost v suvislosti s touto DPA.

ZIADOSTI ORGANOV VEREJNEJ MOCI

V rozsahu, ktory je pravne pripustny, a s vyhradou ¢lankov 11.2 az 11.5 nizSie spolo¢nost Iron Mountain
suhlasi s tym, Ze bude informovat’ Zakaznika, ak:

11.1.1  dostane pravne zavaznu ziadost od organu verejnej moci vratane sudnych organov podfa
zakonov krajiny ur€enia o poskytnutie Osobnych Udajov Zakaznika prenesenych v sulade so Zmluvou
alebo

11.1.2 sa dozvie o akomkolvek priamom pristupe organov verejnej moci k Osobnym u(dajom
Zakaznika prenesenym v sulade so Zmluvou a podfa zakonov danej krajiny uréenia.

Ak ma spolo¢nost’ Iron Mountain zakazané informovat zakaznika podla zakonov krajiny uréenia, suhlasi
s tym, Ze vynalozi maximalne usilie na ziskanie vynimky zo zdkazu s cielom €o najskér poskytnut’ ¢o
najviac informacii.

Spolo¢nost Iron Mountain suhlasi s tym, Ze preskima zakonnost Ziadosti o spristupnenie, najma to, Ci
zostava vramci pravomoci udelenych Zziadajucemu organu verejnej moci, a spochybni ziadost, ak
dospeje k zaveru, zZe existuju primerané dovody domnievat sa, ze Ziadost je podla zakonov cielovej
krajiny nezakonna. Nezverejni pozadované Osobné Udaje Zakaznika, pokial to nebude musiet urobit
podla platnych procesnych pravidiel.

Spolo¢nost Iron Mountain suhlasi s tym, Ze pri odpovedi na Ziadost o spristupnenie poskytne minimalne
mnozstvo udajov, ktoré su pripustné na zaklade primeraného vykladu Ziadosti.

Spolognost' Iron Mountain suhlasi s tym, Ze bude uchovavat udaje podfa tohto ¢lanku pocas trvania
Zmluvy a na poziadanie ich spristupni prislusnému dozornému organu.

ROZNE

V zavislosti od povahy Sluzieb poskytovanych spolo€nostou Iron Mountain po ukonceni/uplynuti
platnosti Zmluvy na zaklade konkrétnych pokynov Zakaznika a v sulade s podmienkami Zmluvy
spolo¢nost’ Iron Mountain bud vymaze/zni¢i vSetky Osobné udaje Zakaznika, alebo ich vrati
Zakaznikovi alebo tretej strane urenej Zakaznikom. Osobné tdaje akéhokolvek Zakaznika, ktoré su
suCastou majetku Zakaznika a v mene Zakaznika uchovavané spolo¢nostou Iron Mountain, sa vratia
Zakaznikovi v sulade s dohodnutym planom odchodu alebo prechodu a dohodnutymi nakladmi, ako je
stanovené v Zmluve alebo v inom plathom zmluvnom dokumente. Vo vSetkych ostatnych pripadoch, ak
v Zmluve nie je uvedené ustanovenie o vymazani/zniCeni alebo vrateni Osobnych udajov Zakaznika
a Zakaznik neposkytne ziadne pokyny tykajuce sa vymazania/zni¢enia alebo vratenia jeho Osobnych
Udajov do patnastich (15) dni od ukonc¢enia/uplynutia platnosti Zmluvy, spolo¢nost’ Iron Mountain zasle
Zakaznikovi pisomné oznamenie, v ktorom ho poziada, aby do 15 (patnastich) dni poskytol konkrétne
pokyny tykajuce sa vymazania/znienia alebo vratenia jeho Osobnych uUdajov, a informuje Zakaznika
o vSetkych prislusnych poplatkoch za bezpeéné zni€enie alebo inych poplatkoch splatnych Zakaznikom.
Ak Zakaznik neposkytne pisomné pokyny v tejto lehote patnastich (15) dni a v rovnakej lehote nezaplati
prisludné poplatky, opraviiuje tymto spolo¢nost Iron Mountain, aby po ukonfeni Zmluvy nadalej
spracuvala, vymazavala a nicila vSetky Osobné Udaje Zakaznika na zaklade jej vlastného rozhodnutia
a na naklady Zakaznika.

Bez ohladu na ¢lanok 12.1 spolo¢nost’ Iron Mountain neporusi svoje povinnosti tykajuce sa vymazania
Osobnych udajov Zakaznika uchovavanych na zaloznych paskach, pokial su takéto zalozné pasky
prepisané (a tym sa Osobné Udaje Zakaznika vymazu) v ramci beznej obchodnej €innosti.

Okrem Standardnych zmluvnych doloZiek (ako st definované v Prilohe 3 tejto DPA) sa tato DPA
a akykolvek spor, narok alebo konflikt vyplyvajuci z tejto DPA alebo s fiou suvisiaci alebo jej porusenie,
ukoncenie alebo platnost riadia ustanovenim o volbe prava v Zmluve, a akykolvek spor, konflikt alebo
narok vyplyvajuci ztejto DPA alebo v suvislosti sfiou sa budu primarne rieSit prostrednictvom
akéhokolvek definovaného postupu rieSenia sporov uvedeného v Zmluve.

Kazda zmluvna strana méze priebezne pisomne oznamit druhej zmluvnej strane akékolvek Upravy tejto
DPA, ktoré zmluvna strana oddvodnene povazuje za potrebné na splnenie poziadaviek pravnych
predpisov o ochrane udajov alebo akéhokofvek rozhodnutia dozorného organu alebo prislusného sudu.
VSetky takéto upravy nadobudnu ucinnost iba vtedy, ak su uvedené vo vzajomne schvalenom dodatku
k tejto DPA podpisanom obidvoma zmluvnymi stranami avrozsahu, ktory je vifiom uvedeny,
s vynimkou pripadov, ked jedna zmluvna strana bude druhd zmluvna protistranu informovat’ o novej
pravnej poziadavke a posle taky dodatok, ktory bude obsahovat iba potrebné zmeny, ktoré je mozné
prijat’ bez formalneho suhlasu, t. j. nevznesenim namietky v urcitej lehote, priCom v takom stave sa budu
povazovat za vzajomne odsuhlasené dodatky k tejto DPA.
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PRILOHA 1
Podrobnosti o spracuvani a prenose udajov (ak je to relevantné)
A. ZOZNAM ZMLUVNYCH STRAN:

Zmluvné strany tejto DPA a ulohy Vyvozcu udajov a Dovozcu udajov su uvedené v Zmluve a pripadne v Prilohe
3 (Medzinarodné prenosy udajov).

B. OPIS SPRACUVANIA/PRENOSU (ak je to relevantné):

Kategoérie Dotknutych oséb, ktorych udaje sa spracuvaju/prenasaju:

V zavislosti od povahy Sluzieb spolo¢nosti Iron Mountain a podnikania Zakaznika méze Zakaznik odovzdat
spolo¢nosti Iron Mountain Osobné Udaje patriace réznym kategériam Dotknutych oséb, ktorych rozsah urcuje
a kontroluje Zakaznik podla vlastného uvazenia. Medzi takéto kategorie Dotknutych oséb mézu patrit: minuli
a sucasni zamestnanci, minuli a su¢asni dodavatelia alebo konzultanti, agenturni dodavatelia alebo konzultanti
aexterni vyslani pracovnici, uchadza¢i o zamestnanie a kandidati, Studenti a dobrovolnici, jednotlivci
identifikovani zamestnancami alebo déchodcami ako prijemcovia, manzel/manzelka, druh/druzka, zavislé osoby
a kontaktné osoby pre nudzové pripady, dochodcovia, minuli a su¢asni riaditelia a funkcionari, akcionari, vlastnici
dlhopisov, majitelia uctov, koncovi pouzivatelia/spotrebitelia (dospeli, deti), pacienti (dospeli, deti), okoloiduci (v
pripade pouzitia priemyselnych kamier) a pouzivatelia webovej lokality.

Kategoérie spracuvanych/prenasanych Osobnych udajov:

V zavislosti od povahy Sluzieb spoloénosti Iron Mountain a podnikania Zakaznika méze Zakaznik poskytnut
spolo¢nosti Iron Mountain Osobné udaje patriace do réznych kategérii Osobnych udajov, ktorych rozsah urcuje
a kontroluje Zakaznik podla vlastného uvazenia. Kategoérie ako také mézu zahffiat Osobné Udaje tykajuce sa
Zakaznika a/alebo jeho vlastnych klientov, zamestnancov atd.

Prenasané citlivé udaje (ak je to relevantné):

V zavislosti od povahy Sluzieb spolo¢nosti Iron Mountain a podnikania Zakaznika méze Zakaznik poskytnut
spolo¢nosti Iron Mountain citlivé udaje, ktorych rozsah ur€uje a kontroluje Zakaznik podfa vlastného uvazenia.

Ak je to relevantné, frekvencia prenosu (napr. €i sa udaje prenasaju jednorazovo alebo nepretrzite):
Prenos prebieha nepretrzite.

Povaha Spracuvania:

zhromazdovanie, zaznamenavanie, organizovanie, Strukturovanie, uchovavanie, prispdsobovanie alebo zmena,
vyhladavanie, prehliadanie, pouzivanie, zverejiovanie prenosom, Sirenie alebo iné spristupriovanie,
zosuladovanie alebo kombinovanie, obmedzovanie, vymazavanie alebo nienie.

Jé&el/-y spractivania/prenosu tdajov (ak je to relevantné) a dalSieho Spracivania:

Poskytovanie Sluzieb, ako je uvedené v Zmluve.

Uchovavanie udajov:

Spolo¢nost Iron Mountain bude uchovavat Osobné Udaje poc€as trvania Sluzieb ponukanych Zakaznikovi
a dovtedy, kym nebudu Osobné udaje vratené alebo zni€ené v sulade s ¢lankom 12.1 tejto DPA.

Ak je to relevantné, v pripade prenosov (d'alSim) sprostredkovatefom tiez uvedte predmet, povahu
a trvanie Spracuvania:

Pocas trvania Zmluvy so Zakaznikom poskytuju dalSi sprostredkovatelia okrem iného Informaéné technolégie
(IT) a konzultaéné sluzby vratane globalnej podpory IT, hlasenia udalosti a sluzieb spravy.

C. PRISLUSNY DOZORNY ORGAN

Ako je uvedené v Prilohe 3 (Medzinarodné prenosy udajov), ak je to relevantné.
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1.

PRILOHA 2
TECHNICKE A ORGANIZACNE OPATRENIA (,,BEZPECNOSTNE OPATRENIA¥)

PROGRAM A ZASADY INFORMACNEJ BEZPECNOSTI

SpoloCnost' Iron Mountain bude udrZiavat program informacnej bezpecnosti pomocou prislusnych fyzickych,
technickych a administrativnych kontrol, ktoré su navrhnuté tak, aby spliali priemyselné normy. Program
informacnej bezpeénosti zahffia:

1.1

1.2.

1.3
1.4

2,

dokumentaciu, internd publikaciu a komunikaciu o zasadach, normach a postupoch informaénej
bezpec&nosti spolo¢nosti Iron Mountain;

zdokumentované jasné pridelenie zodpovednosti a pravomoci na vytvorenie a udrziavanie programu
informacnej bezpecénosti;

pravidelné testovanie kft€ovych kontrol, systémov a postupov programu informacnej bezpecnosti;
administrativne, technické a prevadzkové opatrenia uréené na ochranu vSetkych Osobnych Udajov
Zakaznika s vyuzitim praktik, postupov a procesov opisanych v tejto prilohe o bezpeénosti v rozsahu,
vakom su relevantné avakom sa vztahuji na format, v ktorom sa Osobné Udaje Zakaznika
uchovavaju.

HODNOTENIE RIZIKA

Spolo¢nost Iron Mountain bude udrziavat program hodnotenia rizik informacnej bezpecnosti uréeny na
identifikaciu a posudenie rozumne predvidatelnych internych a externych rizik a zranitelnosti, ktoré by mohli
ovplyvnit bezpecnost, dovernost a/alebo integritu Osobnych Udajov Zakaznika. Spolo¢nost Iron Mountain
kazdoro¢ne alebo vzdy, ked dojde k podstatnej zmene rizika alebo zranitelnosti Osobnych Udajov Zakaznika,
vyhodnoti a aktualizuje, ak je to potrebné, primerané a vhodné, U€innost suasného programu informacnej
bezpec&nosti na obmedzenie takychto rizik.

3.

3.1

3.2

4.1

4.2

4.3

SPRAVA PROSTRIEDKOV NA SPRACUVANIE INFORMACIi A FYZICKYCH MEDIi

Sprava prostriedkov _na spracuvanie informécii. Spolo¢nost’ Iron Mountain udrziava program spravy

inventara majetku na riadenie fyzickych, technickych a administrativnych kontrol tykajucich sa majetku

spolo¢nosti Iron Mountain na spracuvanie informacii (napr. pocitate, servery, ulozné zariadenia,
komunikacné siete, osobné pocitace, notebooky a periférne zariadenia).

Program riadenia inventarizacie prostriedkov zahifia:

3.1.1 zdokumentované pridelenie vlastnictva prostriedkov personalu spolo¢nosti Iron Mountain

s cielom zabezpecit primerant klasifikaciu informacii, uréenie obmedzeni pristupu
a zhodnotenie kontroly pristupu;

2 sanitaciu prostriedkov pred ich likvidaciou v sulade s usmernenim NIST 800-88;

3 poziadavku opravnenia manazmentu pred odstranenim zariadenia alebo softvéru, ktory nie je

prideleny konkrétnej osobe z priestorov spolo¢nosti Iron Mountain.

Kontroly. Kontroly spolo¢nosti Iron Mountain zahffiaju:

3.21 prevadzkové postupy a technické kontroly uréené na ochranu dokumentov, pocitacovych
médii,  vstupnych/vystupnych/zaloznych  Udajov  asystémovej dokumentacie pred
neopravnenym zverejnenim, Upravou a znic¢enim;

3.2.2 postupy na bezpeénu likvidaciu elektronickych alebo fyzickych médii obsahujiucich Osobné
Udaje Zakaznika;

3.2.3 zavedeny proces sledovania vSetkych fyzickych médii Zékaznika od pociato¢nej Uschovy
v spolognosti Iron Mountain az po trvalé stiahnutie alebo znicenie.

3.1
3.1

OPATRENIA NA ZABEZPECENIE PRACOVNEJ SILY

Dovernost. Spolo¢nost’ Iron Mountain bude primerane vyzadovat, aby vSetci zamestnanci spolo¢nosti
Iron Mountain vratane zamestnancov na dobu uréitd azmluvnych zamestnancov suhlasili so
zachovanim dévernosti Osobnych Udajov Zakaznika a dodrZiavali interné poziadavky spolo€nosti Iron
Mountain na bezpec&nost informacii a prijatefné pouzivanie.

Zasady bezpecénostnych previerok. Spolo¢nost’ Iron Mountain mé& pre svojich zamestnancov zavedené
zasady bezpecnostnych previerok a testovania na drogy (iba v USA). Spolo¢nost’ Iron Mountain bude
pokraCovat’ v zachovavani tychto zasad pocas platnosti Zmluvy. Poziadavky zasad zahfriaju okrem
iného testy na drogy (iba USA), overenie totoznosti zamestnancov, vyhladavanie v registri trestov,
overovanie zamestnania, vyhladavanie v Statnych zoznamoch/zoznamoch hfadanych teroristov, ako aj
overovanie vzdelania ur€itych zamestnancov, udelovanie vodi¢ského opravnenia a histériu priestupkov
u Ziadatelov o vodi¢ské opravnenie a existujucich vodiCov. Ked sa pri bezpecnostnej previerke zistia
znevazujuce informacie, spolo€nost’ Iron Mountain vykond individualne posudenie v sulade s platnymi
pracovnopravnymi postupmi a osved¢enou praxou.

Spolupraca so subdodavatelmi. Spolo¢nost Iron Mountain bude od kazdého subdodavatela, ktory
vykonava Sluzby podfa Zmluvy, Ziadat, aby dodrziaval podobné obmedzenia, ako su tie, ktoré su
uvedené v tomto ¢lanku, pokial ide o zamestnancov subdodavatelov, ktori budu vykonavat Sluzby
podla Zmluvy, ktorych suc€astou je Spractuvanie Osobnych Udajov Zakaznika.
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4.4

4.5

4.6

5.1

5.2
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54

5.5

5.6

5.7

5.8

6.1

6.2

6.3

6.4

6.5

Skolenie na zvySovanie povedomia o bezpeénosti. Minimalne raz roéne spolognost Iron Mountain
zorganizuje vSeobecné Skolenie na zvySovanie povedomia o bezpecnosti a Skolenie tykajuce sa
bezpecnosti na konkrétnych poziciach pre vsSetkych zamestnancov spolo¢nosti Iron Mountain
s pristupom k Osobnym udajom Zakaznika. Spolo¢nost’ Iron Mountain bude viest prezenéné zaznamy
s menami zamestnancov spolocnosti Iron Mountain a ddtumom kazdého Skolenia na zvySovanie
povedomia o bezpecnosti. Spolo¢nost Iron Mountain bude pravidelne kontrolovat' a aktualizovat' svoj
skollam program na zvySovanie povedomla o] bezpecnostl

. Spolo¢nost' Iron Mountain vedie disciplinarne
postupy, ktoré sa vztahuju na zamestnancov spolocnostl Iron Mountain, ktori poruSia bezpeénostné
poziadavky uvedené v tejto Zmluve.
Ukoncenie pristupu pri ukonéeni pracovného pomeru/preradeni. Po ukonéeni pracovného pomeru alebo
preradeni na poziciu, pri ktorej nie je potrebny pristup k Osobnym Udajom Zakaznika, sa pristup
zamestnanca spolo¢nosti Iron Mountain k Osobnym tdajom Zakaznika okamzite zrusi.

FYZICKA A ENVIRONMENTALNA BEZPECNOST

Fyzické bezpefnostné kontroly. Zariadenia spolognosti Iron Mountain vyuzivaju fyzické kontroly, pri
ktorych sa primerane obmedzuje pristup k Osobnym udajom Zakaznika, vratane protokolov kontroly
pristupu, fyzickych bariér, ako st uzamknuté zariadenia a priestory, pristupové preukazy zamestnancov,
denniky navstev, pristupové preukazy navstevnikov, Citacky kariet, kamery na monitorovanie a alarmy
na detekciu vniknutia, ak to spolo¢nost Iron Mountain povazuje za vhodné. VSetci navstevnici sa musia
zaregistrovat’ a musia byt vzdy sprevadzani.

Podporné nastroje. Spolo¢nost’ Iron Mountain zavedie opatrenia uréené na ochranu svojich zariadeni
obsahujiucich Osobné udaje Zakaznikov asystémov pred vypadkami elekirickej energie,
telekomunikacii, dodavok vody, kanalizacie, vykurovania, vetrania a klimatizacie, podla potreby.
Bezpecnost prenosovej sustavy. Spolo€nost Iron Mountain zavedie opatrenia uréené na ochranu
fyzickej bezpelnosti svojej sietovej infrastruktury a telekomunikaénych systémov pred zachytenim
a poskodenim prenosu.

Externé zariadenie. V pripade, ze spolo¢nost Iron Mountain externe zabezpecuje funkcie, ktoré si
vyzaduju pouzitie externého zariadenia na podporu Sluzieb, vSetky externé zariadenia, na ktorych sa
uchovavaju osobné udaje Zakaznika, musia byt chranené rovnakym zabezpecenim, aké sa pouZiva pre
zariadenia na pracovisku pouzivané na rovnaky ucel.

Evzicky pristup k prostriedkom na spracuvanie informacii. Spoloénost' Iron Mountain bude uchovavat
zadznamy o zamestnancoch spolo€nosti Iron Mountain s opravnenim na fyzicky pristup k pocitacovému
prostrediu kontrolovanému spolo¢nostou Iron Mountain, ktoré spolo¢nost’ Iron Mountain pouziva na
poskytovanie Sluzieb, pocas jedného roka a na ziadost Zakaznika v suvislosti s poruSenim bezpecnosti
a v sulade s bezpecnostnymi zasadami spoloCnosti Iron Mountain, poskytne Zakaznikovi pristup
k nahliadnutiu do auditovatelnych zaznamov takychto zamestnancov spolo¢nosti Iron Mountain.
Obmedzeny fyzicky pristup. Spolo¢nost Iron Mountain obmedzi fyzicky pristup do zariadeni
kontrolovanych spolo¢nostou Iron Mountain, ktoré spracuvaju Osobné Udaje Zakaznikov, na tych
zamestnancov spolo¢nosti Iron Mountain a opravnenych jednotlivcov, ktori takyto pristup potrebuju.
Spolognost Iron Mountain musi mat zavedeny schvalovaci postup na schvalovanie a sledovanie
Ziadosti o fyzicky pristup k takymto zariadeniam.

Opravy a upravy. Spolo¢nost Iron Mountain ma viest zaznamy o vSetkych opravach a Upravach
vSetkych fyzickych komponentov, ktoré suvisia s bezpe&nostou, vratane hardvéru, stien, dveri a zamkov
zabezpecenych oblasti v zariadeniach, kde su ulozené Osobné Udaje Zakaznika.

Zaznamy. Je potrebné viest zaznamy o pohybe hardvéru a elektronickych médiach a o vSetkych
zodpovednych osobéach.

RIADENIE PREVADZOK NA KOMUNIKACIU A SPRACUVANIE INFORMACII

S_tand_amy_lggnim_[ag@_zanadgm Spolo&nost' Iron Mountain vytvori, zavedie a bude udrziavat’ postupy
spravy systému, ktoré spifiaju priemyselné $tandardy, okrem iného aj vratane posilnenia systému, oprav
systému a zariadeni (operacny systém a aplikacie) a spravnej inStalacie a aktualizacii antivirusovych
programov.

Kontrola zmien v systémoch spracuvania informacii. Spolo¢nost Iron Mountain musi mat zavedeny
interny formalny proces riadenia zmien v systémoch na spracuvanie informacii a komunikacnych
sietovych systémov a poZiadavky spolo¢nosti Iron Mountain na zmenu musia byt zdokumentované,
otestované a schvalené pred zavedenim akychkolvek novych kompetencii spractivania informacii alebo
sietovej komunikacie, oprav systému alebo zmien existujucich systémov.

Rozdelenie povinnosti. Spolo¢nost' Iron Mountain rozdeli povinnosti a oblasti zodpovednosti tak, aby
Ziadna osoba nemala vyhradni moznost upravovat systémy na spracuvanie informacii, ktoré maja
pristup k Osobnym udajom Zakaznika.

Oddelenie_vyvojového a vyrobného prostredia. Vyvojove, testovacie a vyrobné prostredie spolocnosti
Iron Mountain pre systémy spracuvania informacii musia byt logicky alebo fyzicky oddelené.

Riadenie technickej architektiry. Spolo¢nost Iron Mountain zavedie proces riadenia konfiguracie na
urCenie, riadenie a kontrolu komponentov systému na spraclvanie informacii pouzivanych na
poskytovanie Sluzieb a technickej infrastruktary takychto komponentov.
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6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

Detekcia naruSenia. Spolo¢nost Iron Mountain bude nepretrzite monitorovat pocitatové systémy
a postupy, ¢i nedoSlo k pokusom o naruSenie alebo skutoénym naruSeniam alebo poruSeniam
bezpecnosti, a upozorni Zakaznika na akykolvek neopravneny pristup k jeho Osobnym udajom.
Bezpecnost siete. Spolo¢nost Iron Mountain zabezpeci zavedenie tychto zariadeni:

6.7.1 pokial ide o prostredie/-a, ktoré hostuje spolo¢nost Iron Mountain a ktoré sa pouziva/-ju na
poskytovanie Sluzieb, vystrazné udalosti systému detekcie narusenia siete (,IDS*) a snimace
prevencie narusenia (,IPS“), ktoré sa zaznamenavaju, priCom sa denne vydavaju spravy na
preskumanie (spolo¢ne zname ako ,IDS/IPS*);

6.7.2 pokial ide o prostredie/-a, ktoré hostuje spolo€nost Iron Mountain a ktoré sa pouziva/-ju na
poskytovanie Sluzieb, IDS/IPS, ktoré sa aktualizuje/-ju nie menej Casto ako raz za tyzden, ale
¢o najskor po prijati aktualizacii, a okamzité spustenie najnovsich signatur alebo pravidiel
tykajucich sa hrozieb;

6.7.3  vysoko rizikové porty na externe orientovanych systémoch nie su pristupné z internetu;

6.7.4 sietové pripojenia spolognosti Iron Mountain sa zaprotokoluju a zaznamenaju do suborov
protokolov;

6.7.5 nasadenie firewallu/-ov navrhnutého/-ych na ochranu a kontrolu vSetkej prichadzajucej
a odchadzajucej prevadzky sietovych sluzieb medzi uréenymi bodmi siete;

6.7.6  sprisnenie zasad na urcenie vstupnych a vystupnych sietovych portov alebo prevadzky sluzieb
pre vSetky systémy vo vlastnictve alebo sprave spolo€nosti Iron Mountain, ktoré su
zdokumentované a schvalené v ramci programu informacnej bezpecénosti;

6.7.7 sietové a diagnostické porty, ktoré su riadne zabezpecené a

6.7.8 zdsady, postupy atechnické kontroly, ktoré su navrhnuté na prevenciu, zistovanie a
odstranovanie $kodlivého kédu alebo znamych utokov na informaéné systémy spolo¢nosti Iron
Mountain.

ZasSifrované overovacie udaje. Spolo¢nost Iron Mountain zabezpeéi, aby sa autentifikatné udaje

prenasané prostrednictvom sietovych zariadeni spolo¢nosti Iron Mountain pri prenose Sifrovali.

Bezpecna sprava siete. Siete spolocnosti Iron Mountain budu primerane riadené a kontrolované na

ochranu pred znamymi hrozbami a zachovanie bezpec¢nosti vSetkych aplikacii a udajov spravovanych

spolo¢nostou Iron Mountain v sieti alebo pri prenose cez siet. Zavedu sa technické kontroly a bezpecné
komunika¢né protokoly na zamedzenie neobmedzenému pripojeniu k neddéveryhodnym sietam alebo
verejne pristupnym serverom.

Ochrana pred virusmi. Spolo¢nost' Iron Mountain zavedie a bude udrziavat program riadenia ochrany

pred virusmi vratane ochrany proti malvéru, aktudlnych suborov s podpismi alebo alternativnej ochrany

pred novymi hrozbami, opravami a definiciami virusov pre servery a pracovné stanice spravované
spolo¢nostou Iron Mountain, ktoré sa pouzivaju na uchovavanie osobnych udajov zakaznika alebo na
pristup k nim.

Webova stranka — Sifrovanie klienta. Spolo¢nost’ Iron Mountain zabezpeci, aby na kazdej z jej webovych

lokalit bola zapnuta funkcia Secure Sockets Layering (SSL) a aby obsahovala platny certifikat SSL,

ktory vyZaduje kontrolu dévernosti, overovania alebo autorizacie.

Zalohovanie informacii. Spolo€nost' Iron Mountain vytvori vhodné zalozné kdpie systémovych suborov.

Okrem toho spolo&nost Iron Mountain vypracuje a bude udrZiavat postupy obnovy po havarii. Dalsie

podrobnosti najdete v ¢asti ,Obnova po havarii“ nizSie.

Elektronické udaje po€as prenosu. Spolo¢nost Iron Mountain pouzije na ochranu osobnych udajov

zakaznika prenasanych cez verejné siete, ak pochadzaju z infrastruktury, ktoru hostuje spolo¢nost Iron

Mountain, $ifrovanie pomocou $tandardného algoritmu s minimalnou dizkou klti¢a 128 bitov.

Kryptografické kontroly. Spolo¢nost’ Iron Mountain bude dodrziavat zdokumentované zasady pouzivania

kryptografickych kontrol. Kryptografické kontroly spolo¢nosti Iron Mountain:

6.14.1 musia byt navrhnuté tak, aby primerane chranili dévernost a integritu Osobnych udajov
Zakaznika, ktoré spolo€nost’ Iron Mountain spracuva, prenasa alebo uchovava v akomkolvek
zdiefanom sietovom prostredi v sulade s podmienkami Zmluvy;

6.14.2 sa musia pouzivat v prostredi/-iach, ktoré hostuje spolo¢nost Iron Mountain a ktoré sa
pouziva/-ju na poskytovanie sluzieb, na Osobné udaje Zakaznika pri prenose cez
nedbéveryhodné siete (t. j. siete, ktoré spolo¢nost Iron Mountain nema pod zakonnou
kontrolou) alebo do nich vratane sieti pouzivanych na odosielanie udajov do podnikove;j siete
Zakaznika zo siete spolo¢nosti Iron Mountain, v kazdom pripade za predpokladu, ze Zakaznik
spolupracuje pri sprave Sifrovacich klu€ov potrebnych na deSifrovanie prenosov prijatych
Zakaznikom; a

6.14.3 musia obsahovat zdokumentované postupy spravy Sifrovacich klu€ov na podporu bezpecnosti
kryptografickych technolégii;

6.14.4  musia zahfnat Sifrovanie vSetkych Osobnych udajov Zakaznika na prenosnych pocitatoch
alebo inych prenosnych zariadeniach.

Poziadavky na zaznamendavanie. Spolo¢nost' Iron Mountain zabezpedi:

6.15.1 zaznamendavanie a kontrolu vyznamnych bezpe&nostnych a systémovych udalosti;

6.15.2 uchovavanie zaznamov z auditu minimalne jeden rok pre systémy v prostredi/-iach, ktoré
spolo¢nost’ Iron Mountain hostuje a pouziva na poskytovanie sluzieb;

6.15.3 posudenie zaznamov z auditu systému s ohladom na anomalie a

6.15.4 primerand ochranu zaznamenavacich zariadeni a informacii o systémoch pred manipulaciou
a neopravnenym pristupom.

Synchronizacia sietového €asu. Spolo¢nost Iron Mountain bude synchronizovat systémové hodiny

vSetkych systémov na spracuvanie udajov pomocou spolo¢ného autoritativneho zdroja ¢asu.
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6.17

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

8.1

8.2

8.3

8.4

8.5

Oddelenie v sietach. Spoloénost’ Iron Mountain vhodne oddeli suvisiace skupiny informaénych sluzieb,
pouzivatelov a informacné systémy v sietach.

KONTROLA PRISTUPU

Zasady kontroly pristupu. Spolo¢nost Iron Mountain udrziava zasady riadenia pristupu v suvislosti
s prostriedkami na spracuvanie informacii, ktoré spolo¢nost Iron Mountain formalne schvaluje,
zverejiuje a zavadza.

Povolenie logického pristupu. Spolo¢nost Iron Mountain bude mat zavedeny proces schvalovania

ziadosti o logicky pristup k Osobnym udajom Zakaznika a ziadosti o pristup do systémov spolo¢nosti

Iron Mountain uréenych na pouzivanie v ramci Sluzieb.

Kontrola a posudenie pristupu. Spolo¢nost’ Iron Mountain poskytne pristup k Osobnym udajom

Zakaznika iba aktivnym zamestnancom spolo€nosti Iron Mountain vratane zamestnancov na dobu

urcitu a zmluvnych zamestnancov a aktivnym pouzivatelskym u&tom, ktori takyto pristup potrebuju, aby

mohli vykonavat' svoju pracovnu funkciu. VSetky privilegované pristupy sa musia byt posudit a potvrdit,
aby boli v sulade s aktualnou pracovnou ulohou, a zdokumentovat’ aspori raz Stvrtro€ne.

Kontrola pristupu tretich _stran. Pred udelenim pristupu do informacnych systémov spolo¢nosti Iron

Mountain, ktoré maju pristup k Osobnym udajom Zakaznika, externym stranam spolo¢nost Iron

Mountain zaisti, aby boli zavedené prisluSné kontroly.

Kontrola pristupu k operaénym systémom. Spolo¢nost Iron Mountain bude kontrolovat pristup

k operaénym systémom (softvérovym aj hardvérovym operaénym systémom) vyZadovanim bezpecného

prihlasovacieho procesu, ktory jednoznacne identifikuje osobu, ktora sa prihlasuje do opera¢nému

systému.

Mobilné pocitatové zariadenia. Spolo¢nost Iron Mountain bude mat zavedené zasady alebo postupy

ur¢ené na ochranu mobilnych pocitacovych zariadeni spolo€nosti Iron Mountain pred neopravnenym

pristupom. Takéto zasady alebo postupy sa tykaju fyzickej ochrany, kontroly pristupu a bezpe&nostnych
kontrol, ako je Sifrovanie, ochrana pred virusmi a zalohovanie zariadeni.

lzolacia systémov Zakaznika. Spolo¢nost Iron Mountain v ramci svojho hostitelského/-ych prostredia/-i

pouzivaného/-ych na poskytovanie Sluzieb logicky oddeli a segreguje Osobné uUdaje Zakaznika od

vSetkych ostatnych udajov.

L'E;ty. V suvislosti s u¢tami spolo¢nost’ Iron Mountain:

7.8.1 bude vyZadovat overenie totoznosti kazdého zamestnanca spoloc€nosti Iron Mountain, ktory
Ziada o pristup k systémom spolo¢nosti Iron Mountain, ktoré spracuvaju Osobné udaje
Zakaznika, azakaze pouzivanie zdiefanych pouzivatelskych uctov alebo pouzivatelskych
uctov so vSeobecnymi prihlasovacimi udajmi (t. j. identifikatormi) na pristup k Osobnym tdajom
alebo systémom Zakaznika;

7.8.2 bude vyzadovat, aby vSetky identifikatory pouzivatelskych uctov vratane privilegovanych uctov
boli prepojené priamo s osobou (a nie s poziciou);

7.8.3  ak predvolené administratorské ucty nebudu deaktivované alebo odstrdnené, bude vyzadovat
pouzitie docasnych hesiel, identifikdtorov odhlasovania alebo podobnych kontrol pre
predvoleny pristup administratorského uctu;

7.8.4  bude vyzadovat, aby sa neaktivne bezné ucty po 90 droch necinnosti zablokovali alebo
deaktivovali;

7.8.5  zakaze pristup k Uctu po viacerych neuspesnych pokusoch o pristup;

7.8.6 bude vyzadovat jedinecné identifikatory asilné hesla, ktoré zahffiaji minimalne tieto
poziadavky: minimalne 8 znakov; musia sa menit kazdych 90 dni; a maju pozZiadavky na
zlozitost;

7.8.7  zakaze zamestnancom poskytovat hesla inym osobam alebo si ich zapisovat.

Kontroly bezobsluznych systémov. Spolo¢nost' Iron Mountain pouzije Setri€ obrazovky chraneny heslom

pre vSetky systémy, ktoré su ponechané bez dozoru av ktorych sa 30 minat nevykonavala ziadna

¢innost.

VYVOJ A UDRZBA AKVIZICIE INFORMACNYCH SYSTEMOV

Bezpecnost vyvoja systémov. Spolo¢nost Iron Mountain zabezpedi, aby bola bezpecnost sucastou
vyvoja a prevadzky vSetkych informaénych systémov, a zverejni a bude udrziavat interné metodiky
bezpe&ného kddovania zaloZzené na bezpeénostnych Standardoch vyvoja aplikacii.

Sprava zabezpecéenia softvéru. Informaéné systémy spolo¢nosti Iron Mountain (vratane opera¢nych
systémov, infrastruktary, obchodnych aplikacii, sluzieb a aplikacii vyvinutych pouzivatefmi) budu
navrhnuté tak, aby boli v sulade so Standardmi informacnej bezpecénosti.

Sietové schémy. Spolo¢nost Iron Mountain bude vyvijat, dokumentovat a udrziavat fyzické a logické
schémy sietovych zariadeni a prevadzky.

Hodnotenie zranitelnosti aplikacii/eticky hacking. Spolo¢nost Iron Mountain bude minimalne raz ro¢ne
vykonavat hodnotenia zranitelnosti aplikacii v hostovanom/-ych prostredi/-iach pouzivanom/-ych na
poskytovanie sluzieb, ktoré spracuvaju Osobné udaje Zakaznikov. Podrobné vysledky su doverné
a chranené udaje spolo€nosti Iron Mountain a nebudu sa nikomu poskytovat.
Testovanie a kontrola zmien. Spoloénost’ Iron Mountain pred nasadenim skontroluje a otestuje zmeny
aplikacii a operacnych systémov a zabezpeci, aby nemali nepriaznivy vplyv na Osobné udaje ani
systémy Zakaznika.
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9. OBNOVA PO HAVARII

Spolo¢nost' Iron Mountain bude dodrziavat plan obnovy po havarii vratane replikacie systémov a elektronickych
Udajov pouzivanych na podporu Sluzieb do zalozného datového centra. Replikacia systémov a elektronickych
Udajov nezahfia Osobné Udaje Zakaznika, ktoré su fyzicky uloZzené v zariadeni spolo¢nosti Iron Mountain.
Spolo¢nost Iron Mountain bude dodrziavat plan kontinuity podnikania na obnovenie délezitych obchodnych
oddeleni. Spolo¢nost Iron Mountain vykona test obnovy po havarii najmenej raz za dvanast (12) mesiacov.

10. EXTERNE AUDITY A HODNOTENIA

Bezpecnostné protokoly spolognosti Iron Mountain su navrhnuté tak, aby boli v sulade s priemyselnymi
Standardmi. Spolo€nost Iron Mountain poskytne Zakaznikovi vSetky spravy z nezavislych auditov, ktoré si
objednal u tretej strany (napr. PCI, ISO27001, SOC2 atd.), ktoré sa tykaju Sluzieb v regidne, v ktorom su takéto
Sluzby poskytované (dalej len ,Sprava z auditu®). Spolo¢nost Iron Mountain poskytne vSetky takéto spravy, ktoré
boli zadané tak, aby boli urené pre zakaznikov, bez ohladu na vysledky spravy. Spolo¢nost Iron Mountain
nebude povinna poskytnut vysledky interného auditu alebo vysledky inych nezavislych hodnoteni, ktoré boli
zadané so zamerom, aby boli pre spoloénost Iron Mountain déverné. Zakaznikovi a jeho externym auditorom
budli na poziadanie poskytnuté kopie Spravy zauditu. Akakolvek Sprava z auditu alebo iny vysledok
vygenerovany prostrednictvom testov alebo auditov povinnych v tejto Casti sa bude povazovat za dovernu
informaciu spolocnosti Iron Mountain. Zakaznik ma pravo poskytnut koépiu takejto Spravy z auditu vSetkym
prisluSnym zakaznikom alebo regulaénym organom Zakaznika, priCom sa na nu vztahuju ustanovenia
o zachovani dovernosti, ktoré su rovnako prisne ako ustanovenia uvedené v tejto Zmluve. Na Ziadost Zakaznika
spolo¢nost’ Iron Mountain pisomne potvrdi, Ze od vypracovania takejto Spravy z auditu nenastali Ziadne zmeny
v prisludnych zasadach, postupoch a internych kontrolach, ktoré nepresiahnu viac ako tri mesiace od konca
vykazovaného obdobia Spravy z auditu.
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PRILOHA 3
Medzinarodné prenosy udajov
1. VYMEDZENIE POJMOV

,Standardné zmluvné dolozky EU z roku 2021 znamenaju $tandardné zmluvné doloZky o prenose Osobnych
Udajov do tretich krajin podla nariadenia GDPR prijaté Eurépskou komisiou podfa Vykonavacieho rozhodnutia
Komisie (EU) 2021/914 dostupné tu®.

,Dodatok pre Spojené kralovstvo z roku 2022“ znamena Sablénu dodatku B.1.0 vydanu Uradom komisara
Spojeného kréfovstva pre informacie a predloZzenu 2. februara 2022 Parlamentu v sulade s ¢lankom 119A
Zakona o ochrane tGdajov z roku 2018, v zneni pripadnej revizie podfa ¢lanku 18, dostupny tu®.

,Osobné udaje zakaznika z EU“ znamenaju spractvanie Osobnych Udajov Zakaznika, na ktoré sa pred ich
spracuvanim spolo¢nostou Iron Mountain vztahovali zakony o ochrane udajov Eurdpskej unie alebo ¢lenského
Statu Eurdpskej Unie alebo Eurépskeho hospodarskeho priestoru;

,Chranena oblast™ znamena:

i v pripade Osobnych udajov Zakaznikov zEU &lenské $taty Eurdpskej unie a Eurépskeho
hospodarskeho priestoru a akukolvek krajinu, Uzemie, sektor alebo medzinarodnu organizaciu,
v suvislosti s ktorymi plati rozhodnutie o primeranosti podla ¢lanku 45 nariadenia GDPR,;

ii. v pripade Osobnych udajov Zakaznikov zo Spojeného kralovstva Spojené kralovstvo a akukolvek
krajinu, Uzemie, sektor alebo medzinarodnd organizaciu, v suvislosti s ktorymi plati rozhodnutie
o primeranosti podla predpisov Spojeného kralovstva o primeranosti;

iii. v pripade Osobnych Udajov SvajCiarskych Zakaznikov akukolvek krajinu, Uzemie, sektor alebo
medzinarodnu organizaciu, ktora je uznana za primeranu podla pravnych predpisov Svajciarska;

iv. v pripade akychkolvek inych osobnych udajov zakaznika prenasanych mimo jurisdikcie, ktora poskytuje
podobnu ochranu ako EU, Spojené kralovstvo alebo SvajCiarsko, akakolvek krajina, uzemie, sektor
alebo medzinarodna organizacia, ktora je uznana za primeranu podla zakonov takejto jurisdikcie.

,Standardné zmluvné dolozky“ znamenaju spoloéne Standardné zmluvné dolozky EU z roku 2021 a Dodatok
Spojeného kralovstva z roku 2022.

,Osobné Udaje Zakaznikov zo Svajéiarska“ znamena Spractivanie Osobnych tdajov Zakaznikov, na ktoré sa
pred ich Spracuvanim spolo¢nostou Iron Mountain vztahovali Svaj€iarske zakony o ochrane udajov.

,0Osobné udaje Zakaznikov zo Spojeného kralovstva“ znamena Spracuvanie Osobnych Udajov Zakaznikov,
na ktoré sa pred ich Spracuvanim spolo€nostou Iron Mountain vztahovali zakony Spojeného kralovstva
o ochrane udajov.

2. INE USTANOVENIA

2.1 Tato Priloha 3 obsahuje nasledujuce &asti: (i) Cast A— Prenosy Osobnych Gdajov Zakaznikov z EU; (ii)
Cast' B — Prenosy Osobnych udajov Zakaznikov zo Svajéiarska; (iii) Cast C — Prenos Osobnych udajov
Zakaznikov zo Spojeného kralovstva, ktora sa bude vztahovat na prenos Osobnych udajov Zakaznikov
spolo¢nostou Iron Mountain v suvislosti s jej Sluzbami.

2.2 Standardné zmluvné dolozky sa vztahuju na spolognost Iron Mountain a jej pridruzené spolognosti ako
»dovozcov Udajov* a na Zakaznika a jeho pridruzené spolo¢nosti ako ,vyvozcov Udajov“.

2.3 Podpis a datum Zmluvy predstavuju vSetky povinné podpisy a datumy pre Standardné zmluvné dolozky.

24 V pripade, ze zmluvné strany prenesu Osobné udaje Zakaznikov z EU, Spojeného kralovstva alebo

SvajcCiarska mimo chranenu oblast' a prislusné rozhodnutie Eurépskej komisie alebo iny platny spdsob
primeranosti podfa platnych pravnych predpisov o ochrane udajov, na ktory sa spolo¢nost' Iron Mountain
pri prenose udajov spoliehala, sa povazuje za neplatny alebo Ze akykolvek dozorny organ pozaduje
pozastavenie prenosu osobnych Udajov vykonaného na zaklade takéhoto rozhodnutia, zmluvné strany
budu spolupracovat a umoznia pouzitie alternativneho mechanizmu prenosu. Zmluvné strany sa tiez
dohodli, Zze prislusné zaruky pouzivané na ulah&enie medzinarodnych prenosov v tejto Prilohe 3 nie su
vyhradné a Ze zmluvné strany mézu vyuzivat dalSie mechanizmy prenosu, ako je napriklad ramec
ochrany osobnych tdajov medzi EU a USA.

CAST A— PRENOSY OSOBNYCH UDAJOV ZAKAZNIKOV V EU

Ak av rozsahu, v akom Zakaznik alebo jeho PridruZené spolo&nosti prenasaju Osobné tdaje Zakaznika z EU
mimo Chranenej oblasti spolo€nosti Iron Mountain alebo jej Pridruzenym spolo¢nostiam v suvislosti so Sluzbami

3 https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j
4h Sl r f rganisation
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spolognosti Iron Mountain podla zmluvy, bude sa uplatfiovat tato Cast A Prilohy 3 a Zmluvné strany sa dohodli

takto:

1.

Vyber standardnych zmluvnych doloziek. Text z MODULU DVA Standardnych zmluvnych doloZiek
EU z roku 2021 sa pouzije v pripade, Ze Zakaznik alebo ktorakolvek z jeho Pridruzenych spolognosti je
Prevadzkovatefom a spolo¢nost Iron Mountain alebo ktordkolvek zjej Pridruzenych spolocnosti je
Sprostredkovatefom; text z MODULU TRI Standardnych zmluvnych doloZiek EU z roku 2021 sa pouZije
v pripade, Zze Zakaznik alebo ktorakolvek zjeho PridruZzenych spolo¢nosti je Sprostredkovatelom
aspolognost Iron Mountain alebo ktordkolvek zjej Pridruzenych spoloénosti je DalSim
sprostredkovatelom. Prisluné ustanovenia v Standardnych zmluvnych dolozkach EU z roku 2021 st do
tejto DPA zaclenené formou odkazu a su jej neoddelitelnou sucastou. Neuplatriuju sa Ziadne iné moduly
ani dolozky oznadené ako nepovinné v Standardnych zmluvnych dolozkach EU z roku 2021. Informécie
pozadované na Ugely Dodatkov k Standardnym zmluvnym dolozkam EU zroku 2021 su uvedené
v Prilohe 1 — Opis spracuvania/prenosu, v Prilohe 2 — Technické a organizaéné opatrenia a v ¢lanku 6.2
DPA — Zoznam dalSich sprostredkovatelov.

Pouzitie d'al$ich sprostredkovatelov. Na Ggely &lanku 9 Standardnych zmluvnych doloZiek EU z roku
2021 sa pouzie moznost 2 (VSeobecné pisomné splnomocnenie) na pouzivanie dalSich
sprostredkovatelov na poskytovanie Sluzieb. Zakaznik berie na vedomie a suhlasi s tym, Ze spolo¢nost
Iron Mountain moéze zapojit novych dalSich sprostredkovatelov prostrednictvom mechanizmu
dohodnutého v élanku 6 tejto DPA azZe lehota na predloZzenie Ziadosti ozmeny dalSich
sprostredkovatelov bude patnast (15) dni.

Rozhodné pravo a volba stdu. Na Géely &lanku 17 Standardnych zmluvnych doloZiek EU z roku 2021
(rozhodné pravo) sa pouzije moznost 2 rozhodného prava atieto dolozky sa budu riadit pravom
glenského &tatu EU, vktorom ma vyvozca Udajov sidlo, ato vrozsahu umoZfujlicom prava
opravnenych tretich stran. Na ugely &lanku 18 Standardnych zmluvnych doloziek EU z roku 2021 (volba
stdu a sudnej pravomoci) budu to sudy &lenského $tatu EU, v ktorom ma vyvozca Gdajov sidlo.

Potvrdenie o vymazani. Na ucely ¢lanku 8.5 a Clanku 16 pism. d) Standardnych zmluvnych doloZiek
EU zroku 2021 spolo¢nost Iron Mountain poskytne Zakaznikovi potvrdenie o vymazani Osobnych
udajov iba na zaklade pisomnej Ziadosti Zakaznika.

Poru$enia ochrany osobnych udajov. Na ucely clanku 8.6 pism. c) Standardnych zmluvnych doloZiek
EU z roku 2021 sa poruSenia ochrany osobnych udajov budu rieSit v sulade s postupom dohodnutym
v ¢lanku 7 DPA.

Audity. Na ugely 8lanku 8.9 Standardnych zmluvnych doloZiek EU z roku 2021 sa audity tychto doloZiek
vykonaju v sulade s postupom auditu dohodnutym v Zmluve.

Staznosti. Na Ucely &lanku 11 Standardnych zmluvnych doloZziek EU z roku 2021 bude spolognost Iron
Mountain informovat Zakaznika, ak v suvislosti s Osobnymi Udajmi zakaznikov z EU dostane staznost
od Dotknutej osoby, a tuto staznost’ oznami Zakaznikovi v sulade s postupom dohodnutym v Zmluve.

Dozorny organ. V pripade étangardnych zmluvnych doloZiek EU z roku 2022 sa prislusny dozorny
organ ur€i v sulade s ¢lankom 13 Standardnych zmluvnych doloziek EU.

CAST B — PRENOSY OSOBNYCH UDAJOV ZAKAZNIKOV Z0 SVAJCIARSKA

Ak avrozsahu, vakom Zakaznik alebo jeho pridruzené spolognosti vykonaju prenos Osobnych udajov
zékaznikov zo Svajéiarska mimo chranenej oblasti spolognosti Iron Mountain alebo ich pridruzenym
spolo&nostiam v stvislosti so Sluzbami spoloénosti Iron Mountain podla Zmluvy, bude sa uplatiiovat tato Cast B
Prilohy 3 a zmluvné strany sa dohodli takto:

1.

Vyber $tandardnych zmluvnych doloziek. Standardné zmluvné dolozky EU z roku 2021 a prislugné
ustanovenia v Casti A sa budl uplatiiovat, ak je Zakaznik alebo akakolvek zjeho pridruZzenych
spolo€nosti Prevadzkovatelom a spolo€nost Iron Mountain alebo akakolvek zjej pridruzenych
spolognosti Sprostredkovatefom a/alebo Zakaznik alebo akakolvek z jeho pridruZzenych spolo€nosti je
Sprostredkovatelom a spolo€nost’ Iron Mountain alebo akakolvek zjej pridruzenych spoloénosti je
Dalsim sprostredkovatelom, s vynimkou toho, Ze:

a. prislusnym dozornym organom podfa ¢lanku 13 Standardnych zmluvnych doloZiek EU z roku
2021 bude Svajciarska federalna komisia pre ochranu udajov a informacii;

b. rozhodnym pravom pre zmluvné naroky podla &lanku 17 Standardnych zmluvnych doloziek EU
z roku 2021 je Svajciarske pravo a miesto sudnej pravomoci pre konania medzi stranami podla ¢lanku
18 b) budu Svajciarske sudy.

Odkazy na nariadenie GDPR EU v Standardnych zmluvnych dolozkéch EU z roku 2021 sa maji chapat
ako odkazy na FADP.
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3. Pojem ,Clensky stat* v Standardnygh zmluvnych dolozkach EU z roku 2021 sa nesmie vykladat tak, aby
znemoznili Dotknutym osobam vo Svajéiarsku podat Zalobu v ramci svojich prav v mieste ich obvyklého
pobytu (Svajciarsko) v sulade s ¢lankom 18 c¢) Standardnych zmluvnych doloziek EU z roku 2021.

Ak av rozsahu, v akom Zakaznik alebo jeho pridruzené spolo€nosti vykonaju prenos Osobnych uUdajov zo
Spojeného kralovstva mimo chranenej oblasti spolo€nosti Iron Mountain alebo jej pridruzenym spolo€nostiam
v suvislosti so Sluzbami spolo&nosti Iron Mountain podla Zmluvy, bude sa uplatfiovat’ tato Cast C Prilohy 3
a zmluvné strany sa dohodli takto:

1. Vyber $tandardnych zmluvnych doloziek. Standardné zmluvné dolozky EU z roku 2021, prisluné
ustanovenia v Casti A a Dodatok pre Spojené kralovstvo zroku 2022 sa uplatfiuji v pripade, Ze
Zakaznik alebo akakolvek zjeho pridruzenych spolocnosti je Prevadzkovatelom a spolo¢nost Iron
Mountain alebo akakolvek z jej pridruzenych spolo¢nosti je Sprostredkovatelom a/alebo Zakaznik alebo
akakolvek jeho pridruzenych spoloénosti je Sprostredkovatelom a spoloénost Iron Mountain alebo
akakolvek z jej pridruzenych spoloénosti je Dal§im sprostredkovatelom.

2. Cast’ 1: Tabulka 1 — 3 Dodatku pre Spojené kralovstvo zroku 2022: Informacie o zmluvnych
stranach — Tabulka 1; Vybrané SCC, moduly a vybrané dolozky a informacie v Dodatku vratane Prilohy
1A: Zoznam zmluvnych stran, Priloha 1B: Opis prenosu a Priloha 1C: Technické a organizacné
opatrenia na zaistenie bezpecnosti Udajov — Tabulka 3, sa povazuju za vykonané odkazom na tuto
Prilohu 3 vratane Casti A, Tabulky 4 Dodatku pre Spojené kralovstvo: Zakaznik a spolo&nost Iron
Mountain beru na vedomie a suhlasia stym, ze Dodatok pre Spojené kralovstvo mbze vypovedat
ktordkolvek zo zmluvnych stran.

3. Cast' 2: Povinné ustanovenia Dodatku pre Spojené kralovstvo: Zakaznik a spolognost Iron Mountain
beru na vedomie a suhlasia so zavaznymi ustanoveniami Dodatku pre Spojené kralovstvo.

4. Dozorny organ. Urad komisara Spojeného kralovstva pre informacie bude konat ako prislugny dozorny
organ.

CAST D — PRENOSY OSOBNYCH UDAJOV INYCH ZAKAZNiKOV

Ak av rozsahu, vakom Zakaznik alebo jeho pridruzené spolo¢nosti vykonaju prenos Osobnych udajov
Zakaznika, priéom sa na spolognost Iron Mountain alebo jej pridruzené spoloénosti CASTI A — C v stvislosti so
Sluzbami spolo&nosti Iron Mountain podia Zmluvy nevztahujl, bude sa uplatiiovat Cast' A Prilohy 3 v rozsahu
prislusnom a uplatnitelnom podfa platnych pravnych predpisov o ochrane udajov. V opaénom pripade, v rozsahu,
v akom sa na prenos osobnych uUdajov zdkaznika do krajiny, ktord neposkytuje primeranu uroverni ochrany
osobnych udajov z pohladu vyvozcu udajov, vyzaduju akékolvek nahradné alebo dodato¢né prislusné zaruky
alebo postupy prenosu podla pravnych predpisov o ochrane udajov, zmluvné strany suhlasia s tymi, ze ich
zavedu €o najskér a zdokumentuju takéto poziadavky na zavedenie v prilohe k tejto DPA.
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PRILOHA 4
HIPAA - Zmluva obchodnych partnerov (d'alej len ,,BAA,,)

Tato BAA dopifia a meni véetky stiéasné alebo budlce Zmluvy uzavreté medzi spoloénostou Iron Mountain a jej
pridruzenymi spolo¢nostami a Zakaznikom a jeho pridruzenymi spolo€¢nostami, na zaklade ktorych spolo¢nost Iron
Mountain alebo jej pridruzené spoloénosti poskytuju Z&kaznikovi alebo jeho pridruzenym spolo€nostiam urcité
Sluzby, ktoré vyzaduju zapojenie Obchodného partnera a/alebo zverejnenie PHI v mene Chraneného subjektu.
S vynimkou rozsahu upraveného v tejto BAA zostavaju vSetky zmluvné podmienky uvedené v Zmluve v plnej
platnosti a ucinnosti a riadia sa nimi Sluzby poskytované Zakaznikovi spolo€nostou Iron Mountain.

Spolo¢nost' Iron Mountain a Zakaznik uzatvaraju tato BAA, aby si obe zmluvné strany splinili svoje prislusné
povinnosti, ktoré nadobudnu ucinnost a budu pre strany zavazné podla pravidiel ochrany sukromia, bezpecénosti
a oznamovania porusenia zakona HIPAA spolu s akymikolvek vykonavacimi predpismi vratane tych, ktoré boli
zavedené ako suc€ast suhrnného nariadenia (spolo¢ne oznacované ako ,Pravidla HIPAA®), podla ktorého su
Zakaznik a jeho pridruzené spoloénosti ,Chranenym subjektom® alebo ,Obchodnym partnerom” a spolo¢nost’ Iron
Mountain a jej pridruzené spolo€nosti su ,Obchodnym partnerom* Zakaznika. Na ucely tejto Zmluvy sa vSetky
odkazy na Obchodného partnera nizSie povazuju za odkazy na spolo€nost Iron Mountain alebo jej prislusnu
pridruzenu spolo¢nost.

1. VYMEDZENIE POJMOV

Pojmy s velkym zaciatoénym pismenom pouzivané, ale inak neurcené v tejto BAA, maju rovnaky vyznam, aky je
tymto pojmom priradeny v pravidlach HIPAA alebo v Zmluve, podfa toho, ¢o je relevantné.

,Pravidlo oznamovania porusenia“ znamena pravidlo pre oznamovanie poruSenia nezabezpecenych chranenych
zdravotnych udajov v 45 CFR § 164, podcasti D.

,Obchodny partner znamené vy3Sie uvedeny subjekt obchodného partnera v rozsahu, v akom prijima, uchovava
alebo prenasa chranené zdravotné udaje pri poskytovani Sluzieb Zakaznikom.

+HIPAA® znamena zakon o prenosnosti a zuc¢tovatelnosti zdravotného poistenia z roku 1996.

L,HITECH Act‘ znamena platné ustanovenia zakona o zdravotnickych informaénych technoldgiach pre ekonomické
a klinické zdravotnictvo, ktoré su zaclenené do amerického zakona o obnove a opatovnom investovani z roku
2009, vratane vSetkych vykonavacich predpisov.

,Pravidlo ochrany osobnych udajov“ znamen& normy ochrany osobnych udajov individualne identifikovatefnych
zdravotnych udajov v 45 CFR § 160 a § 164, podcastiach A a E.

,Chranené zdravotné udaje“ alebo ,PHI* budu mat rovnaky vyznam ako vyraz ,chranené zdravotné udaje“ v 45
CFR § 160.103 a budi obmedzené na PHI vytvorené Obchodnym partnerom v mene Zakaznika alebo prijaté od
Zakaznika alebo v jeho mene v sulade so Zmluvou.

.Bezpeénostné pravidlo“ znamena Bezpecnostné normy na ochranu elektronickych chranenych zdravotnych
udajov v 45 CFR §160 a §164, pod¢asti A a C.

2, POVINNOSTI A AKTIVITY OBCHODNEHO PARTNERA

2.1. Obchodny partner suhlasi s tym, Zze nebude pouzivat ani dalej zverejfiovat PHI inak, nez to povoluje
alebo vyZaduje tato BAA alebo ako to vyZaduje zakon.

2.2. Obchodny partner suhlasi s tym, Zze bude pouzZivat primerané zaruky a podfa potreby dodrziavat

podcast C 45 CFR § 164, pokial ide o elektronické PHI, aby zabranil pouzitiu alebo zverejneniu PHI
inym spdsobom, ako je stanovené v tejto BAA alebo Zmluve. Zmluvné strany vSak beru na vedomie
a suhlasia s tym, ze za dodrziavanie poziadaviek podla 45 CFR § 164.312 na zavedenie Sifrovacich
alebo desifrovacich mechanizmov pre elektronické PHI uchovavané na fyzickych médiach (napr.
paskach), ktoré Zakaznik uchovava u Obchodného partnera je zodpovedny Zakaznik, a nie Obchodny
partner.

2.3. Obchodny partner suhlasi s tym, Ze bezodkladne oznami Zakaznikovi akykolvek bezpecnostny incident,
poruSenie alebo iné pouzitie alebo zverejnenie PHI, o ktorom sa dozvie a ktoré nie je povolené ani
pozadované podla tejto BAA alebo Zmluvy. V pripade poruSenia sa takéto oznamenie vykona v sulade
s pravidlami HIPAA a tak, ako sa to od Obchodného partnera vyZaduje, okrem iného aj podla 45 CFR
164.410, v Ziadnom pripade vSak nie viac ako tri (3) pracovné dni potom, ako Obchodny partner ukongil
svoje interné vySetrovanie a potvrdil, Ze doSlo k poruSeniu. Obchodny partner poskytne primeranu
pomoc a suginnost pri vy$etrovani kazdého takéhoto Porusenia a zdokumentuje konkrétne UloZiska,
ktoré boli ohrozené, totoznost kazdej neopravnene;j tretej strany, ktora mohla ziskat pristup k PHI alebo
ziskat PHI, ak je znama, a akékolvek kroky, ktoré Obchodny partner prijal na zmiernenie Ucinkov
takéhoto Porusenia.

2.4, Obchodny partner v sulade s 45 CFR 164.502 pism. e) bod 1 ii) a 164.308 pism. b) bod 2 podla potreby
zabezpedi, aby Obchodny partner, ktory je subdodavatelom, ktory vytvara, prijima, udrziava alebo

27.jan 2023 16



2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

3.1

3.2.
3.3.

3.4.

3.5.

4.1.

4.2.

4.3.

4.4.

5.1.

5.2.

prenasa PHI v mene Obchodného partnera na ucely pomoci pri poskytovani Sluzieb v sulade so
Zmluvou, suhlasi s rovnakymi obmedzeniami, podmienkami a poziadavkami, ktoré sa vztahuju na
Obchodného partnera v suvislosti s takymito PHI prostrednictvom tejto BAA.

Ak ma Obchodny partner v ischove PHI v uréenom subore zaznamov tykajucich sa jednotlivcov a ak
o to Zakaznik poziada, Obchodny partner suhlasi s tym, Ze Zakaznikovi poskytne pristup k takymto PHI
vyhladanim a poskytnutim takychto PHI v sulade s podmienkami Zmluvy, aby Zakaznik mohol
jednotlivcovi odpovedat s cielom spinit’ poziadavky 45 CFR § 164.524.

Obchodny partner suhlasi stym, Ze ak su potrebné zmeny a doplnenia PHI v uréenom subore
zaznamov Vv uschove Obchodného partnera aak Zakaznik da Obchodnému partnerovi pokyn na
vyhladanie takychto PHI v silade so Zmluvou, Obchodny partner takuto sluzbu vykona, aby Zakaznik
mohol vykonat akékolvek zmeny a doplnenia tychto PHI, o ktoré mdze ziadat Zakaznik alebo
jednotlivec podla 45 CFR §164.526.

Obchodny partner suhlasi s tym, Zze zdokumentuje a spristupni Zakaznikovi informacie potrebné na
evidenciu zverejnenych PHI za predpokladu, Ze Zakaznik poskytol Obchodnému partnerovi informacie
dostato¢né na to, aby Obchodny partner mohol urcit, ktoré zaznamy alebo Udaje prijaté od Zakaznika
alebo v jeho mene prostrednictvom Obchodného partnera obsahuju PHI. Dokumentacia zverejnenych
informacii bude obsahovat také informacie, ktoré su potrebné na to, aby Zakaznik mohol odpovedat na
ziadost jednotlivca o evidenciu zverejiiovania PHI vsulade s45 CFR §164.528 alebo inymi
ustanoveniami pravidiel HIPAA.

Ak nie je vZmluve vyslovne dohodnuté inak, Obchodny partner bude bezodkladne informovat
Zakaznika o vSetkych Ziadostiach jednotlivcov o pristup k PHI alebo o ich oboznamenie sa s nimi alebo
o ich opravu bez toho, aby na takéto Ziadosti odpovedal, pricom Zakaznik bude zodpovedny za prijatie
a odpoved na vSetky takéto Ziadosti jednotlivcov.

V rozsahu, v akom Obchodny partner musi plnit jednu alebo viaceré povinnosti Zakaznika podla
podCasti E ¢lanku 45 CFR § 164, musi Obchodny partner pri plneni tychto povinnosti dodrziavat
poziadavky podcasti E, ktoré sa vztahuju na Zakaznika.

Obchodny partner suhlasi stym, ze svoje interné postupy, uctovné knihy azaznamy spristupni
Tajomnikovi na Ucely stanovenia suladu s pravidlami HIPAA.

POVOLENE POUZITIE A ZVEREJNENIE ZO STRANY OBCHODNEHO PARTNERA

Obchodny partner méze podla potreby pouzivat alebo zverejnit PHI na poskytovanie Sluzieb
uvedenych v tejto Zmluve.

Obchodny partner méze pouzivat alebo zverejfiovat PHI tak, ako to vyZzaduje zékon.

Obchodny partner suhlasi s tym, Ze vynalozi primerané Usilie na obmedzenie PHI na minimum potrebné
na dosiahnutie zamyslaného ucelu pouzitia, zverejnenia alebo ziadosti.

Obchodny partner nesmie pouzivat ani zverejiiovat PHI spdsobom, ktory by poruSoval pod¢ast E 45
CFR § 164, ak to urobi Zakaznik.

Obchodny partner méze zverejnit PHI na Gcely riadneho riadenia a spravy Obchodného partnera alebo
na plnenie zakonnych povinnosti Obchodného partnera za predpokladu, Ze zverejnené informacie
vyZaduje zakon alebo Ze Obchodny partner ziska primerané zaruky od osoby, ktorej sa informacie
poskytuju, Zze informacie zostanu déverné a pouziju sa alebo dalej zverejnia len v sulade so zakonom
alebo na ucely, na ktoré boli danej osobe poskytnuté, a osoba bude Obchodného partnera informovat
o v8etkych pripadoch, v pripade ktorych vie, Ze doslo k poruSeniu dévernosti informacii.

POVINNOSTI ZAKAZNIiKA

Zakaznik nesmie nariadit Obchodnému partnerovi, aby konal spdsobom, ktory by nebol v stlade
s pravidlami HIPAA.

Zakaznik oznami obchodnému partnerovi akékolvek obmedzenie (obmedzenia) vjeho oznameni
o postupoch ochrany osobnych udajov Zakaznika v sulade s 45 CFR § 164.520 v rozsahu, v akom
takéto obmedzenie méze ovplyvnit pouzivanie alebo zverejfiovanie PHI Obchodnym partnerom.
Z&kaznik je povinny informovat Obchodného partnera o vSetkych zmenach alebo zruSeni povolenia
jednotlivca na pouzivanie alebo zverejfiovanie PHI v rozsahu, v akom moézu tieto zmeny ovplyvnit
pouzivanie alebo zverejfiovanie PHI Obchodnym partnerom.

Zakaznik pisomne oznami Obchodnému partnerovi akékolvek obmedzenie pouzivania alebo
zverejfiovania PHI, s ktorym Zakaznik suhlasil v sulade s 45 CFR § 164.522 v rozsahu, v akom takéto
obmedzenie méze ovplyvnit pouzivanie alebo zverejiiovanie PHI Obchodnym partnerom.

OBDOBIE PLATNOSTI A UKONCENIE ZMLUVY

Obdobie platnosti tejto BAA sa zacina datumom nadobudnutia uc€innosti a automaticky sa skoné&i po
tom, €o nastane neskorSia z tychto udalosti: (i) uplynutie platnosti Zmluvy alebo (ii) ked sa vSetky PHI
poskytnuté Zakaznikom Obchodnému partnerovi znicia alebo vratia Zakaznikovi.

Ked sa zmluvna strana dozvie o podstatnom poruseni BAA druhou zmluvnou stranou, zmluvna strana,
ktora neporusila Zmluvu, poskytne zmluvnej strane, ktora poruSila Zmluvu, prilezitost na napravu
porusenia. Ak zmluvna strana, ktora porusila Zmluvu, neodstrani porusenie do tridsiatich (30) dni po
tom, €o zmluvna strana, ktora porusila Zmluvu, dostala pisomné oznamenie od zmluvnej strany, ktora
neporusila Zmluvu, s podrobnostami o takomto zavaznom poruseni, ma zmluvna strana, ktora
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5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

neporusila Zmluvu, pravo ukongit tuto BAA a Zmluvu v sulade s jej podmienkami, alebo ak ukoncenie
nie je mozné, nahlasit problém Tajomnikovi alebo akémukolvek inému prisluSnému organu.
Uginok ukond&enia zmluvy:
5.3.1.1. Okrem pripadov uvedenych v bode 5.3.2 nizSie, po ukoncéeni tejto BAA z akéhokolvek
dévodu Obchodny partner vrati alebo zni¢i vSetky PHI prijaté od Zakaznika v sulade
so Zmluvou. Toto ustanovenie sa vztahuje na PHI, ktoré su v drzbe subdodavatelov
alebo zastupcov Obchodného partnera. Obchodny partner si neponechava Ziadne
kopie PHI.
5.3.1.2. V pripade, Zze Obchodny partner rozhodne, Ze vratenie alebo znicenie PHI je
neuskutocCnitelné, Obchodny partner posle Zakaznikovi oznamenie o podmienkach,
ktoré znemoznuju ich vratenie alebo znienie. Na zaklade oznamenia Zakaznikovi
Obchodny partner rozsiri ochranu tejto BAA na takéto PHI a obmedzi dalSie pouzitie
a zverejnenie takychto PHI na tie ucely, ktoré znemoziuju ich vratenie alebo zni€enie,
pokial bude Obchodny partner takéto PHI uchovavat v stlade s podmienkami Zmluvy.

ROZNE

Odskodnenie. Obchodny partner sa zavazuje odSkodnit zdkaznika v pripade akychkolvek pokut alebo
sankcii ulozenych Zakaznikovi v dosledku akéhokolvek exekucného konania zaCatého Tajomnikom
alebo akejkolvek obcianskopravnej zaloby podanej Generalnym prokuratorom Statu proti Zakaznikovi,
pricom takéto konanie alebo Zaloba vyplyva priamo a vylu€ne z akéhokolvek konania alebo opomenutia
zo strany Obchodného partnera, ktoré je bud porusenim Pravidiel HIPAA, alebo podstatnym porusenim
tejto BAA (dalej len ,narok“). Obchodny partner nie je povinny odSkodnit Zakaznika za akukolvek ¢ast
takychto pokut alebo sankcii vyplyvajucich z (i) poruSenia pravidiel HIPAA alebo tejto BAA Zakaznikom
alebo (ii) z jeho nedbanlivosti alebo umyselného konania alebo opomenutia. VysSie uvedeny zavazok
odskodnenia je vyslovne podmieneny tym, Zze zakaznik udeli Obchodnému partnerovi pravo podfa volby
a na naklady Obchodného partnera a s pravnym zastupcom podla vlastného vyberu riadit obhajobu
akéhokolvek takéhoto naroku alebo sa na nej zuc€astnit, to vSak za predpokladu, Ze pokial je akykolvek
takyto narok sucastou vacSieho konania alebo Zzaloby, pravo Obchodného partnera riadit obhajobu
alebo sa na nej zucastnit je obmedzené na tento narok, a nie na rozsiahlejSie konanie alebo zalobu. V
pripade, ze Obchodny partner vyuzije svoju moznost kontroly obhajoby, potom (i) Obchodny partner bez
predchadzajuceho pisomného suhlasu Zakaznika neurovna Ziaden narok, ktory si vyZzaduje akékolvek
priznanie zavinenia zo strany Zakaznika, (ii) Zakaznik ma pravo zucastnit sa na vlastné naklady na
naroku alebo Zalobe a (iii) Zakaznik je povinny spolupracovat s Obchodnym partnerom, ak sa to od
neho bude odbvodnene pozadovat. VysSie uvedené je jedinym a vyhradnym opravnym prostriedkom
Zakaznika a vyhradnou zodpovednostou Obchodného partnera za akukofvek stratu, poSkodenie,
vydavky alebo zodpovednost Zakaznika za akékolvek naroky v suvislosti s touto BAA.

Sudny prikaz na napravu. Obchodny partner berie na vedomie, Zze akékolvek neopravnené pouzitie
alebo zverejnenie PHI z jeho strany mozZe spdsobit Zakaznikovi nenapravitelnd ujmu, za ktoru bude
Zakaznik opravneny, ak sa tak rozhodne, poZiadat o sudny prikaz na napravu alebo iné spravodlivé
odSkodnenie.

Regulaéné odkazy. Odkaz vtejto BAA na Cast pravidiel HIPAA znamena tu Cast zdkona HIPAA,
pravidlo ochrany osobnych udajov, bezpe¢nostné pravidlo, zakon HITECH ACT alebo kone¢né suhrnné
pravidla v zneni neskorsich predpisov a uc€innosti, ktoré je potrebné dodrziavat.

Dodatok, Zmluvné strany sa dohodli, Zze v dobrej viere budu rokovat o akychkolvek zmenach
a doplneniach tejto BAA, ktoré mozu byt priebezne potrebné na to, aby Zakaznik alebo Obchodny
partner spifiali poZiadavky pravidiel HIPAA. Ak zmluvné strany nedokazu dosiahnut vzajomnl dohodu
o podmienkach akejkolvek takejto zmeny a doplnenia do Sestdesiatich (60) dni od datumu prijatia
takejto pisomnej Ziadosti predlozenej Zakaznikom Obchodnému partnerovi, potom ma ktorakolvek zo
zmluvnych stran pravo ukonéit tuto BAA a Zmluvu na zaklade pisomného oznamenia druhej zmluvnej
strane, ktoré nesmie byt predloZzené neskor ako tridsat (30) dni vopred.

Ziadni prijemcovia tretich stran. Ziadne ustanovenie vyjadrené alebo zahrnuté v tejto BAA nema za ciel
udefovat, a ani ziadne ustanovenie v tejto Zmluve neudeluje Ziadnej inej osobe ako Zakaznikovi,
Obchodnému partnerovi aich prisluSnym nastupcom alebo postupnikom Zziadne prava, opravné
prostriedky, povinnosti alebo zavazky.

Nezavisly dodavatel. Obchodny partner vratane jeho riaditelov, veducich pracovnikov, zamestnancov
a zastupcov je nezavislym dodavatelom, ale nie zastupcom (ako je uvedené vo federalnom zakone
o zastupeni) Zakaznika alebo jeho zamestnanca. Bez toho, aby sa obmedzil vSeobecny charakter
vy$Sie uvedeného, Zakaznik nebude mat Ziadne pravo kontrolovat, riadit’ ani inak ovplyviiovat konanie
Obchodného partnera v priebehu poskytovania Sluzieb, inak ako prostrednictvom presadzovania tejto
BAA alebo Zmluvy, alebo ich vzajomnych zmien a doplneni.

Prednost; celistvost Zmluvy. Akakolvek nejasnost v tejto BAA bude vyrieSena tak, aby strany mohli
dodrziavat pravidla HIPAA. Tato BAA predstavuje Uplnu dohodu medzi zmluvnymi stranami s ohfadom
na predmet tejto zmluvy a nahradza vSetky predchadzajuce oznamenia, vyhlasenia, zmluvy a dohody
tykajuce sa pravidiel HIPAA vratane vSetkych predchadzajucich zmluv o obchodnom partnerstve medzi
zmluvnymi stranami.
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