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UMOWA PRZETWARZANIA DANYCH
CEL | KOLEJNOSC PIERWSZENSTWA

Niniejsza Umowa Przetwarzania Danych, wraz z aneksami i wszelkimi dokumentami, do ktérych sie
wyraznie odwotuje (,UPD”), jest uwazana za cze$¢ umowy Swiadczenia ustug zawartej pomiedzy lron
Mountain i Klientem (,,Umowa”). Warunki i zasady Umowy majg zastosowanie oraz regulujg prawa i
obowigzki stron na mocy UPD.

Jezeli jakiekolwiek warunki i zasady zawarte w niniejszej UPD bedg sprzeczne z zasadami i warunkami
okreslonymi w Umowie, warunki zasady okreslone w niniejszej UPD bedg miatly znaczenie
rozstrzygajgce w odniesieniu do przedmiotu tej UPD. Niniejsza UPD jest nadrzedna i zastepuje wszystkie
wczesniejsze umowy przetwarzania danych lub klauzule ochrony danych badz prywatnosci zawarte
przez strony w odniesieniu do Ustug Swiadczonych na mocy Umowy.

WARUNKI OGOLNE
1. DEFINICJE

Wszystkie okreslenia pisane wielkg literg beda miaty takie same znaczenia jak przypisane im w Umowie,
chyba ze zostaty konkretnie zdefiniowane w niniejszej umowie.

»Administrator” oznacza osobe fizyczng lub prawng, urzad, agencje lub innego rodzaju organ publiczny,
ktéry samodzielnie lub wraz z innymi okresla cele i Srodki Przetwarzania Danych Osobowych;

,Dane Osobowe Klientéw” oznacza Dane Osobowe nalezgce lub zebrane przez Klienta lub jego
podmioty powigzane Przetwarzane w ramach Ustug;

»Podmiot Danych” oznacza osobe fizyczng zidentyfikowang lub mozliwg do identyfikacji.
»Ustawodawstwo o Ochronie Danych” oznacza wszystkie obowigzujace prawa i przepisy dotyczace
Przetwarzania Danych Osobowych, ktére mogg istnie¢ pod danymi jurysdykcjami, w tym miedzy innymi
RODO UE (Rozporzadzenie (UE) 2016/679), RODO brytyjskie (RODO obowigzujgce w ramach prawa
krajowego Wielkiej Brytanii na mocy ustepu 3 Ustawy o (Wycofaniu sie z) Unii Europejskiej z 2018 r. ze
zmianami na mocy Rozporzadzen o Ochronie Danych, Prywatnosci i Komunikacji Elektronicznej
(Poprawki itp.) (Wyjscie z UE) z 2019 r. (ze zmianami)), Ustawy o Ochronie Danych z 2018 r., FADP
(szwajcarska Federalna Ustawa o Ochronie Danych), Stanowe Prawa o Prywatnosci USA , LGPD
(brazylijska Ustawa Ogodlna o Ochronie Danych), PIPL (Ustawa o Ochronie Informacji Osobowych
Chinskiej Republiki Ludowej) oraz wszelkie inne ustawy i/lub rozporzadzenia wprowadzajgce je w zycie
lub wydane na ich mocy, lub zmieniajace, zastepujace, nowelizujgce lub konsolidujgce ktdrekolwiek z
nich, wiacznie, tam gdzie ma to zastosowanie, z wytycznymi i kodeksami praktyk wydanymi przez
organy nadzorujace.

»Dane Osobowe” oznacza wszelkie informacje dotyczagce Podmiotu Danych;

»Przetwarzajacy” oznacza osobe fizyczng lub prawng, urzad, agencje lub innego rodzaju organ
publiczny, ktdry Przetwarza Dane Osobowe w imieniu Administratora.
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»Przetwarzanie” oznacza wszelkie dziatanie lub serie dziatann wykonywanych na Danych Osobowych lub
zbiorach Danych Osobowych, Srodkami automatycznymi lub nie, takie jak zbieranie, utrwalanie,
organizacja, strukturyzowanie, przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultacja,
wykorzystanie, ujawnienie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb,
przyréwnywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

»Naruszenie Bezpieczenstwa Danych” oznacza wszelkie uszkodzenie, zniszczenie, utrate, zmianeg, lub
nieuprawnione ujawnienie lub udostepnienie Danych Osobowych Klienta Przetwarzanych przez Iron
Mountain lub jej podwykonawcéw w ramach s$wiadczenia Ustug, dokonane przypadkowo lub
niezgodnie z prawem.

»Ustugi” oznacza wszelkie ustugi swiadczone przez Iron Mountain lub jej podmioty powigzane na rzecz
Klienta lub jego podmiotéw powigzanych na mocy Umowy.

»Stanowe Ustawy o Prywatnosci USA” oznacza wszystkie stanowe ustawy o prywatnosci i ochronie
danych w Stanach Zjednoczonych majace zastosowanie do Przetwarzania Danych Osobowych na mocy
Umowy, w tym miedzy innymi z kazdorazowymi zmianami, wprowadzeniem mocy nadrzednej lub
zastgpieniem (1) Ustawy o Prywatnosci Konsumenckiej stanu Kalifornia zmienionej na mocy Ustawy o
Prawach do Prywatnosci stanu Kalifornia, oraz wszelkie dotyczace ich rozporzadzenia wykonawcze
(tacznie ,,CCPA”), (2) Ustawy o Prywatnosci stanu Kolorado (CPA), (3) Ustawy o Ochronie Danych
Konsumenckich stanu Wirginia (,,CDPA”), (4) Ustawy o Ochronie Danych Konsumenckich stanu Utah
(,,UCPA”) oraz (5) ustawy o Prywatnosci Danych stanu Connecticut (,CTDPA”).

2. ZAKRES | INFORMACJE DOTYCZACE PRZETWARZANIA DANYCH

2.1 Niniejsza UPD ma zastosowanie do Danych Osobowych Klienta Przetwarzanych przez Iron
Mountain jako Przetwarzajgcego w ramach swiadczenia Ustug na mocy Umowy w imieniu
Klienta.

2.2 Iron Mountain moze zbiera¢ i Przetwarza¢ Dane Osobowe pracownikdw Klienta oraz jego

podmiotéw powigzanych jako Administrator dla uzasadnionych celdw biznesowych, takich jak
zarzgdzanie kontraktami i stosunkami z klientami, oraz zgodnie z Ustawodawstwem o Ochronie
Danych oraz powiadomieniem o prywatnosci Iron Mountain dostepnym na stronach
internetowych Iron Mountain, oraz innymi obowigzujgcymi politykami prywatnosci.
Zobowigzania Iron Mountain okreslone w niniejszej UPD nie beda miaty zastosowania do
przetwarzania takich Danych Osobowych.

2.3 Przedmiotem Przetwarzania Danych Osobowych jest $wiadczenie Ustug. Prawa i obowigzki
Klienta oraz lron Mountain zostaty okreslone w niniejszej UPD. Aneks 1 do UPD okresla
charakter, czas trwania oraz cel Przetwarzania, rodzaje Danych Osobowych Klienta
Przetwarzanych przez Iron Mountain oraz kategorie Podmiotéw Danych, ktérych Dane
Osobowe s3 Przetwarzane.

2.4 W trakcie Przetwarzania Danych Osobowych Klienta przez Iron Mountain w ramach
Swiadczenia Ustug Iron Mountain zobowigzana jest:

2.4.1 przetwarza¢ Dane Osobowe Klienta tylko zgodnie z udokumentowanymi instrukcjami
Klienta. Jezeli Iron Mountain bedzie zobowigzana do Przetwarzania Danych Osobowych
Klienta w jakimkolwiek innym celu na mocy przepiséw prawa, ktérym Iron Mountain
podlega, Iron Mountain wczesniej poinformuje Klient o takim wymogu, chyba ze
przepis(y) taki(e) zabrania(jg) tego na gruncie waznego interesu publicznego; oraz

2.4.2 zawsze przestrzega¢ Ustawodawstwa od Ochronie Danych i powiadamiac¢ Klienta
niezwtocznie jezeli zdaniem Iron Mountain instrukcje dotyczace Przetwarzania Danych
Osobowych Klienta przez niego przekazane naruszajg obowigzujgce Ustawodawstwo o
Ochronie Danych.
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2.5

2.6

3.1

4.1

4.2

Instrukcje Klienta bedg obowigzujgce dla Iron Mountain, chyba ze wykonanie tych instrukcji
bedzie wymagato wykonania ustugi na mocy Umowy a Klient nie wyraza zgody na zaptacenie
naleznosci za taka ustuge.

Iron Mountain zapewni, ze personel, ktéry bedzie musiat mie¢ dostep do Danych Osobowych
Klienta podlega zobowigzaniu do zachowania poufnosci w odniesieniu do takich Danych
Osobowych Klienta oraz podejmie wszelkie kroki w celu zapewnienia wiarygodnosci i
kompetencji personelu Iron Mountain, ktéry bedzie miat dostep do Danych Osobowych Klienta.

OBStUGA KLIENTA

Iron Mountain zapewni Klientowi obstuge i pomoc, zawsze z uwzglednieniem charakteru

Przetwarzania:

3.1.1 przy pomocy odpowiednich srodkéw technicznych i organizacyjnych oraz w miare
mozliwosci w odniesieniu do spetniania przez Klienta zobowigzania do udzielenia
odpowiedzi na wnioski Podmiotéw Danych wykonujgcych swoje prawa;

3.1.2 w zakresie przestrzegania zobowigzan Klienta (takich jak bezpieczenstwo
Przetwarzania, powiadamianie organu nadzorujgcego o naruszeniu bezpieczenstwa
Danych Osobowych, przekazaniu informacji o naruszeniu bezpieczenstwa Danych
Osobowych Podmiotowi Danych, oceny wptywu na ochrone danych oraz uprzednich
konsultacji z organami nadzorujagcymi w przypadkach, gdy Przetwarzanie mogtoby
prowadzi¢ do wysokiego ryzyka przy braku srodkéw podjetych przez Administratora w
celu ograniczenia takiego ryzyka), z uwzglednieniem informacji dostepnych lIron
Mountain, oraz

3.1.3 przez udostepnienie Klientowi wszystkich informacji, ktdrych Klient zasadnie zazada
aby umozliwi¢ Klientowi wykazanie, ze jego zobowigzania w zakresie wyboru i
powotania Iron Mountain zostaty spetnione.

ZABEZPIECZENIA

Uwzgledniajgc normalne procedury operacyjne, koszty ich wdrozenia oraz charakter, zakres,
kontekst i cel Przetwarzania, Iron Mountain bedzie stosowat odpowiednie i zasadne Srodki
techniczne i organizacyjne, ktérych celem bedzie ochrona poufnosci, integralnosci i
dostepnosci Danych Osobowych Klienta oraz ochrona Danych Osobowych Klienta przed
nieuprawnionym lub bezprawnym Przetwarzaniem oraz przypadkowa utraty, zniszczeniem,
uszkodzeniem, zmiang lub ujawnieniem. Standardy bezpieczeAstwa lron Mountain zostaty
opisane w Aneksie 2 do niniejszej UPD.

Klient ponosi wytgczng odpowiedzialnos¢ za ocene, czy te srodki techniczne i organizacyjne
spetniajg wymagania Klienta.

PRZESTRZEGANIE PRAWA

Klient i jego podmioty powigzane zobowigzane s3: (i) Przetwarza¢ Dane Osobowe Klienta zgodnie z
Ustawodawstwem o Ochronie Danych; (ii) by¢ uprawnieni do wydawania pisemnych instrukcji Iron
Mountain w zakresie Przetwarzania Danych Osobowych Klienta w zwigzku z Ustugami (w tym w imieniu
ewentualnego podmiotu trzeciego bedgcego Administratorem Danych Osobowych Klienta); oraz (iii)
zawsze zachowywac kontrole i uprawnienia dotyczace Danych Osobowych Klienta w odniesieniu do
Przetwarzania.

6.

ZLECENIE PRZETWARZANIA
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6.1

6.2

6.3

6.4

Klient przyjmuje do wiadomosci i wyraza zgode by, Iron Mountain zaangazowata swéj podmiot
macierzysty, podmioty powigzane i innych zewnetrznych Podwykonawcéw Przetwarzania (w
tym zewnetrznych Podwykonawcéw Przetwarzania zatrudnionych przez podmioty powigzane
Iron Mountain lub podmiot macierzysty) w celu Przetwarzania Danych Osobowych Klienta na
mocy niniejszej UPD z zastrzezeniem punktu 6.2 ponizej.

Lista Podwykonawcéw Przetwarzania zatwierdzona przez Klienta w dniu zawarcia niniejszej
UPD jest dostepna tutaj’. Iron Mountain moze w dowolnym czasie zastgpi¢ lub powotac
nowego Podwykonawce Przetwarzania pod warunkiem, ze Klient otrzyma pisemne
powiadomienie z pietnastodniowym (15) wyprzedzeniem i w tym terminie nie zgtosi sprzeciwu
wobec takich zmian na z solidnym uzasadnieniem zwigzanym z ochrong danych. Aby otrzymaé
takie powiadomienia mailem Klient zasubskrybuje i bedzie utrzymywat ewentualng
dotychczasowa subskrypcje serwisu powiadomien Iron Mountain za posrednictwem niniejszej

strony www,?

Jezeli Klient nie dokona subskrypcji serwisu powiadomien Iron Mountain nie bedzie ponosita
odpowiedzialnosci za niepowiadomienie o Podwykonawcy Przetwarzania i wszystkie takie
powotania bedg uwazane za zaakceptowane przez Klienta. Jezeli Klient wniesie sprzeciw na
pismie na solidnych podstawach zwigzanych z ochrong danych na powotanie lub wymiane lub
na nowego Podwykonawce Przetwarzania w terminie pietnastu (15) dni od uprzedniego
pisemnego powiadomienia wowczas Iron Mountain dotozy wszelkich staran by udostepnié
Klientowi zmiane w Ustugach lub zaleci zmiane w konfiguracji lub korzystaniu z Ustug przez
Klienta, w kazdym przypadku w celu unikniecia Przetwarzania Danych Osobowych Klienta przez
Podwykonawce Przetwarzania, na ktérego Klient wyrazit sprzeciw, w celu rozwazenia i
zatwierdzenia przez Klienta. Jezeli Klient nie wyrazi zgody na zmiany zaproponowane przez lron
Mountain w terminie pietnastu (15) dni lron Mountain bedzie miata prawo, przez
wystosowanie pisemnego powiadomienia do Klienta, do niezwtocznego wypowiedzenia Ustugi
lub czesci Ustugi, ktéra nie moze by¢ wykonana przez Iron Mountain bez udziatu
oprotestowanego Podwykonawcy Przetwarzania. Wypowiedzenie takie nastgpi bez uszczerbku
dla jakichkolwiek nabytych praw i zobowigzan stron, z zastrzezeniem, ze Iron Mountain oraz
podmioty zalezne Iron Mountain nie beda zobowigzane do zaptaty zadnych optat z tytutu
wypowiedzenia, kosztdw ani rekompensat w zwigzku z takim wypowiedzeniem, a Klient
niezwtocznie przejmie we wtadanie wszelkie aktywa, ktére udostepnit Iron Mountain w ramach
wypowiedzianych Ustug, z zastrzezeniem warunkéw Umowy oraz na koszt i rachunek wtasny
Klienta.

Iron Mountain zapewni, ze kazda umowa z Podwykonawcami Przetwarzania dotyczgca zakresu
niniejszej UPD bedzie zawierata postanowienia takie same we wszystkich istotnych aspektach
jak postanowienia niniejszej UPD i zgodne z wymogami obowigzujgcego Ustawodawstwa o
Ochronie Danych. Jezeli Podwykonawca Przetwarzania Iron Mountain doprowadzi do
naruszenia przez Iron Mountain jej zobowigzan na mocy niniejszej UPD lub obowigzujgcego
Ustawodawstwa o Ochronie Danych, Iron Mountain bedzie ponosita catkowitg
odpowiedzialno$¢ wobec Klienta za wypetnienie swoich zobowigzan zgodnie z tymi wymogami.

NARUSZENIE BEZPIECZENSTWA DANYCH

1 https://www.ironmountain.com/-/media/files/Utility/Legal/GLOBAL-Personal-Data-Subprocessors-List.xIsx?la=en

2 https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&
c=jxhwBfk-KSV6FFlotOPGng&r=JTIzF2zjl-gY Eg5GmWmZcbgd--hqyVuleEIP9Eu7Nvw&m=NB4wlISphmY GgqvrtYNU-28S8Aa
UB-YibdZ3Yg_2F68&s=xNzeKlzw6XbGZ_loyLbqEap2144HRDTfIVINiXKr6M4&e=
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7.1 W przypadku podejrzenia Naruszenia Bezpieczeristwa Danych Iron Mountain:

7.1.1. niezwlocznie podejmie dziatania w celu zbadania podejrzen Naruszenia
Bezpieczenristwa Danych oraz zidentyfikowania, zapobiezenia, ograniczenia skutkéw
podejrzanego Naruszenia Bezpieczenstwa Danych oraz naprawienia szkdéd
spowodowanych Naruszeniem;

7.1.2. po powzieciu odpowiedniego stopnia pewnosci co do zaistnienia Naruszenia
Bezpieczenstwa Danych bez zbednej zwtoki powiadomi o tym Klienta oraz dostarczy
mu szczegdtowy opis Naruszenia Bezpieczeristwa Danych, wigcznie z informacjami,
ktére beda Klientowi niezbedne w celu wypetnienia jego obowigzkéw na mocy
Ustawodawstwa o Ochronie Danych;

7.2 Klient wyraza zgode na to, by Iron Mountain dostarczata informacje wymienione w punkcie
7.1.2. etapami. W takich przypadkach, gdy Iron Mountain nie bedzie miata dostepu lub nie
bedzie mogta dostarczy¢ Klientowi okreslonych informacji wymienionych w punkcie 7.1.2. Iron
Mountain poinformuje o tym Klienta i nie bedzie ponosita odpowiedzialnosci za
niedostarczenie takich informacji.

8. AUDYTY

Iron Mountain pozwoli Klientowi i jego audytorom lub upowaznionym agentom, po wystosowaniu do
Iron Mountain powiadomienia z wyprzedzeniem przynajmniej dziesieciu (10) dni roboczych, na
przeprowadzenie audytéw lub kontroli w okresie obowigzywania Umowy, z zastrzezeniem, ze Iron
Mountain nie bedzie musiata dostarczy¢ lub zapewnié¢ dostepu do informacji dotyczacych: (i) innych
klientéw Iron Mountain, (ii) jakichkolwiek raportéw zewnetrznych lron Mountain niepodanych do
publicznej wiadomosci, oraz (iii) raportow wewnetrznych sporzadzonych przez dziaty audytu
wewnetrznego lub przestrzegania prawa Iron Mountain. Cele audytu lub kontroli przeprowadzanych na
mocy niniejszego akapitu beda ograniczaty sie do weryfikacji czy Iron Mountain dokonuje Przetwarzania
Danych Osobowych Klienta zgodnie ze zobowigzaniami okreslonymi w niniejszej UPD. Jezeli nie
wystgpito Naruszenie Bezpieczerstwa Danych bedzie mozna przeprowadzi¢ nie wiecej niz jeden taki
audyt w ciggu kazdego okresu dwunastu (12) miesiecy.

9. MIEDZYNARODOWE PRZEKAZYWANIE DANYCH (TRANSFER ORGANICZONY)

9.1. W stosownym zakresie Klient wyraza zgode i zezwala na miedzynarodowe przekazywanie
Danych Osobowych Klienta na rzecz podmiotéw okreslonych w punkcie 6.2 i zgodnie z Aneksem
3 w celu swiadczenia Ustug, przy czym Klient i Iron Mountain zobowigzujg sie i oswiadczaja:
9.1.1. przestrzega¢ obowigzujgcego Ustawodawstwa o Ochronie Danych w odniesieniu do

takich transferow;

9.1.2 ze, zuwzglednieniem miedzy innymi (i) kategorii Danych Osobowych Klienta, (ii) krajow,
ktorych przepisy prawa krajowego nie zapewniajg odpowiedniego poziomu ochrony
Danych Osobowych o poréwnywalnym zakresie do obowigzujgcego w UE/WIk. Brytanii
(,Panstwa Trzecie”), (iii) odpowiednich Srodkdw technicznych i organizacyjnych
wymienionych w artykule 7, oraz (iv) odpowiednich stron uczestniczgcych w
przetwarzaniu takich Danych Osobowych Klienta, przeprowadzi¢ ocene zasadnosci
danego mechanizmu przekazania przyjetego na mocy niniejszej Umowy jezeli przepisy
prawa tego wymagaty i ustali¢, ze taki mechanizm przekazania jest adekwatnie
zorganizowany aby zapewnic, ze przekazanie Danych Osobowych odbywa sie w zgodzie
z postanowieniami UPD i zapewnia poziom ochrony w kraju docelowym zasadniczo
réwnorzedny do poziomu zagwarantowanego na mocy Ustawodawstwa o Ochronie
Danych.
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10.3
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ODPOWIEDZIALNOSC | ODSZKODOWANIA

Niezaleznie od wszelkich innych postanowien niniejszej Umowy, w przypadku Naruszenia
Bezpieczeristwa Danych spowodowanego bezposrednio przez niewykonanie przez Iron
Mountain swoich obowigzkdw na mocy niniejszej UPD, Iron Mountain zwrdci Klientowi, w
zakresie dozwolonym przez obowigzujgce przepisy prawa, bezposrednie, udowodnione,
konieczne i zasadnie poniesione koszty na rzecz stron trzecich poniesione w zwigzku z (a)
badaniem takiego Naruszenia Bezpieczenstwa Danych, (b) przygotowania wysytania
powiadomienn do Podmiotéw Danych oraz organdéw regulacyjnych zgodnie z wymogami
Ustawodawstwa o Ochronie Danych, (c) $wiadczeniem ustug monitorowania kredytu a rzecz
0s6b zgodnie z wymogami prawa na okres nieprzekraczajgcy dwanascie (12) miesiecy, oraz (d)
wyptatg czesci grzywien, kar lub sankcji regulacyjnych natozonych przez organ nadzorujacy, za
ktére wedtug organu nadzorujgcego Iron Mountain ponosi bezposrednig odpowiedzialnosé.

W przypadku wysuniecia roszczenia przez Podmiot Danych przeciwko ktdérejkolwiek lub obu
stronom z tytutu naruszenia Ustawodawstwa o Ochronie Danych (,Roszczenia Podmiotow
Danych”) jezeli takie sg dozwolone, kazda ze stron bedzie kontrolowata swojg wtasng obrone
przeciwko takiemu roszczeniu (lub swojg cze$¢ obrony) i ponosita wytgczng odpowiedzialnosé
za swoje koszty, wydatki i zobowigzania z tym zwigzane w tym honoraria prawnicze oraz
wszelkie kwoty zasgdzone od niej przez sad lub nalezne w ramach ugody, z zastrzezeniem
jednak, ze tam gdzie kazda ze stron ponosi odpowiedzialno$¢ za czes¢ lub kazda ze stron
odpowiada za petng kwote szkody poniesionej przez Podmiot Danych za ten samy incydent lub
serie incydentéw a Podmiot Danych uzyskat petng rekompensate tylko od jednej strony
(,Strona Kompensujgca”), wéwczas Strona Kompensujgca bedzie miata prawo do dochodzenia
od drugiej strony czesci rekompensaty odpowiadajacej szkodzie wyrzadzonej przez te druga
strone. Strona Kompensujgca moze wnosi¢ roszczenie przeciwko drugiej stronie w ciggu 12
miesiecy po incydencie w zakresie dozwolonym przez obowigzujgce przepisy prawa.

W najszerszym zakresie dozwolonym przez obowigzujagce przepisy prawa ograniczenia
odpowiedzialnosci oraz ewentualne wytgczenia odszkodowan okreslone w Umowie bedg miaty
zastosowanie do facznej odpowiedzialnosci z tytutu wszelkich roszczen Klienta przeciwko Iron
Mountain wynikajgcych lub zwigzanych z niniejsza UPD i/lub Umowa. Tego rodzaju
ograniczenia odpowiedzialnosci oraz wyfaczenia odszkodowan majg zastosowanie do wszelkich
roszczen, niezaleznie od tego czy powstaty na gruncie umowy, deliktu czy innej teorii
odpowiedzialnosci, oraz wszelkie odniesienia do odpowiedzialnos$ci Iron Mountain oznaczajg
taczng odpowiedzialnosé Iron Mountain i wszystkich podmiotéw powigzanych Iron Mountain
tacznie z tytutu roszczen Klienta i wszystkich innych podmiotéw powigzanych Klienta. W
zakresie wymaganym przez obowigzujgce przepisy prawa celem niniejszego punktu nie jest (i)
zmodyfikowanie ani ograniczenie odpowiedzialnosci stron z tytutu roszczenn Podmiotéw Danych
przeciwko stronie jezeli istnieje odpowiedzialnos¢ tgczna i solidarna, ani (ii) ograniczenie
odpowiedzialnosci ktérejkolwiek ze stron z tytutu zaptacenia kar natozonych na te strone przez
organ nadzorujacy.

Punkty 10.1 do 10.3 okreslajg indywidualne i wytgczne Srodki zados¢uczynienia kazdej ze stron
oraz indywidualng odpowiedzialno$¢ kazdej ze stron z tytutu straty, szkody, kosztéw lub
zobowigzan zwigzanych z niniejszg UPD.

ZADANIA WLADZ PUBLICZNYCH

W zakresie prawnie dozwolonym oraz z zastrzezeniem punktéow 11.2 do 11.5 ponizej lron
Mountain zobowigzuje sie powiadomic Klienta jezeli:
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11.2.

11.3.

11.4.

11.5.

12.

121

12.2

11.1.1 otrzyma prawnie obowigzujgce zadanie od organu wiadzy publicznej, w tym od
organow sgdowych, na mocy prawa kraju docelowego, ujawnienia Danych Osobowych
Klienta przekazanych na mocy niniejszej Umowy; oraz

11.1.2 powezmie wiadomos¢ o bezposrednim dostepie witadz publicznych do Danych
Osobowych Klienta przekazanych na mocy Umowy zgodnie z prawem kraju
docelowego;

Jezeli powiadomienie Klienta przez Iron Mountain jest zabronione na mocy prawa kraju
docelowego Iron Mountain zobowigzuje sie dotozy¢ wszelkich staran by uzyska¢ uchylenie tego
zakazu w celu przekazania mozliwie najwiekszej ilosci informacji mozliwie jak najszybciej.

Iron Mountain zobowigzuje sie zweryfikowaé zgodnos$é z prawem takiego zgdania ujawnienia,
w szczegdlnosci tego czy znajduje sie ono w granicach kompetencji zgdajgcego organu wiadzy
publicznej, oraz do zakwestionowania go jezeli uzna, ze istniejg uzasadnione podstawy by
sgdzi¢ ze zgdanie jest niezgodne z prawem kraju docelowego. Iron Mountain nie dokona
Zzadanego ujawnienia Danych Osobowych Klienta dopdki nie zostanie zobowigzana do tego na
mocy obowigzujgcych przepisdw postepowania.

Iron Mountain zobowigzuje sie do przekazania minimalnej dozwolonej ilosci informacji w
ramach odpowiedzi na zgdanie ujawnienia, w oparciu o zasadng interpretacje takiego zadania.

Iron Mountain zobowigzuje sie do przechowywania informacji na mocy niniejszego akapitu
przez okres obowigzywania Umowy oraz do udostepniania ich na wniosek kompetentnych
organdéw nadzorujgcych.

POSTANOWIENIA ROZNE

Z zastrzezeniem charakteru Ustug $wiadczonych przez Iron Mountain, po
wypowiedzeniu/wygasnieciu Umowy, w oparciu o konkretne instrukcje Klienta i zgodnie z
postanowieniami Umowy, Iron Mountain albo usunie/zniszczy lub zwréci Klientowi lub stronie
trzeciej wyznaczonej przez Klienta wszystkie Dane Osobowe Klienta. Wszelkie Dane Osobowe
Klienta zawarte w aktywach Klienta przechowywanych przez Iron Mountain na rzecz Klienta
zostang zwrdcone Klientowi zgodnie z ustalony planem wyjscia lub przejscia i zgodnie z
ustalonymi kosztami, jak okreslono w Umowie lub innym obowigzujacym dokumencie
umownym. We wszystkich pozostatych przypadkach, jezeli Umowa nie wypowiada sie na temat
usuniecia/zniszczenia lub zwrotu Danych Osobowych Klienta a Klient nie przekaze instrukcji
dotyczgcych usuniecia/zniszczenia lub zwrotu Danych Osobowych Klienta w terminie pietnastu
(15) dni od wypowiedzenia/wygasniecia Umowy, Iron Mountain wystosuje do Klienta pisemne
powiadomienie z zgdaniem przestania w terminie pietnastu (15) dni konkretnych pisemnych
instrukcji dotyczacych tego czy usungé/zniszczy¢ czy zwrdci¢é Dane Osobowe Klienta, oraz
informujgce Klienta o wszystkich obowigzujgcych optatach za bezpieczne zniszczenie lub innych
naleznych od Klienta. Gdyby Klient nie przedstawit pisemnych instrukcji w takim
pietnastodniowym (15) terminie i nie zaptacit w tym terminie naleznych optat Klient niniejszym
upowaznia Iron Mountain do dalszego Przetwarzania, usuniecia, zniszczenia wszystkich Danych
Osobowych Klienta po wypowiedzeniu Umowy wedtug uznania Iron Mountain i na koszt
Klienta.

Niezaleznie od postanowien punktu 12.1 Iron Mountain nie dopusci sie naruszenia swoich
zobowigzan w odniesieniu do usuniecia Danych Osobowych Klienta zachowanych na tasmach
zapasowych jezeli takie zapasowe awaryjne zostang nadpisane (tym samym usuwajgc Dane
Osobowe Klienta) w toku normalnej dziatalnosci.
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12.3

12.4

Z wyjatkiem Standardowych Klauzul Umownych (zgodnie z definicjg zawartg w Aneksie 3 do
niniejszej UPD), prawem wtasciwym dla niniejszej UPD oraz ewentualnego sporu, roszczenia
lub kontrowersji wynikajgcej lub zwigzanej z niniejszg UPD, jej naruszeniem, wypowiedzeniem
lub waznoscig, jest prawo wybrane w stosownym postanowieniu Umowy; wszelkie spory,
kontrowersje lub roszczenia wynikajace lub zwigzane z niniejszg UPD beda podlegaty
rozstrzygnieciu na drodze procedur rozstrzygania sporéw okreslonej w Umowie.

Kazda ze stron ma prawo kazdorazowo powiadomic drugg strone na piSmie o ewentualnych
zmianach do niniejszej UPD, ktdre strona ta zasadnie uznaje za konieczne w celu sprostania
wymogom Ustawodawstwa o Ochronie Danych lub wszelkim postanowieniom organu
nadzorujacego lub wtasciwego sadu. Wszelkie tego rodzaju zmiany beda skuteczne tylko jezeli
i w takim zakresie, w jakim beda wprowadzone na mocy wspdlnie uzgodnionej poprawki do
niniejszej UPD sporzgdzonej przez obie strony z wyjgtkiem, sytuacji gdy jedna strona informuje
drugg o nowych wymogach prawnych i przesle takg poprawke zawierajgcy tylko niezbedne
zmiany, ktére moga by¢ przyjete bez formalnych uzgodnien, tzn. przez niewniesienie sprzeciwu
w okreslonym terminie, i tego rodzaju poprawki beda uznawane za uzgodnione wspdlnie
poprawki do UPD.
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ANEKS 1
Informacje szczegétowe dotyczace Przetwarzania i Przekazywania Danych (jezeli ma zastosowanie)

A. WYKAZ STRON:

Strony niniejszej UPD oraz role Eksportera Danych oraz Importera Danych zostaty okreslone w Umowie
i Aneksie 3 (Miedzynarodowe Przekazanie Danych), jezeli ma to zastosowanie.

B. OPIS PRZETWARZANIA/PRZEKAZANIA (jezeli ma zastosowanie):
Kategorie Podmiotéw Danych, ktérych Dane Osobowe sg przetwarzane/przekazywane:

W zaleznosci od charakteru Ustug Iron Mountain oraz dziatalnosci Klienta Klient moze dostarczaé Iron
Mountain Dane Osobowe nalezgce do rdéznych kategorii Podmiotéw Danych, ktdrych zakres jest
ustalany i kontrolowany przez Klienta wedtug jego wytgcznego uznania. W zwigzku z tym kategorie
Podmiotow Danych mogg obejmowad: aktualnych i bylych pracownikéw, aktualnych i bytych
podwykonawcéw lub konsultantéw, wykonawcéw i konsultantéw poleconych przez agencje i osoby
oddelegowane z zewnatrz, osoby aplikujgce o prace i kandydatow, studentdw i wolontariuszy, osoby
okreslone przez pracownikdéw lub emerytow jako beneficjenci, matzonkowie, partnerzy
domowi/cywilni, osoby na utrzymaniu oraz osoby kontaktowe w nagtych przypadkach, emerytéw,
aktualnych i bytych dyrektoréw i cztonkéw kierownictwa, udziatowcéw/akcjonariuszy, obligatariuszy,
posiadaczy kont, uzytkownikéw koricowych/konsumentéw (osoby doroste, dzieci), pacjentéw (osoby
doroste, dzieci), przechodniéw (kamery CCTV) oraz uzytkownikéw stron internetowych.

Kategorie przetwarzanych/przekazywanych Danych Osobowych:

W zaleznosci od charakteru Ustug Iron Mountain oraz dziatalnosci Klienta Klient moze dostarcza¢ Iron
Mountain Dane Osobowe nalezgce do rdéznych kategorii Podmiotow Danych, ktérych zakres jest
ustalany i kontrolowany przez Klienta wedtug jego wytacznego uznania. W zwigzku z tym kategorie
mogg obejmowac dane osobowe dotyczace Klienta i/lub jego wtasnych klientow, pracownikdéw itp.
Przekazywanie danych wrazliwych (jezeli ma zastosowanie)

W zaleznosci od charakteru Ustug Iron Mountain oraz dziatalnosci Klienta Klient moze dostarczaé Iron
Mountain dane wrazliwe, ktérych zakres jest ustalany i kontrolowany przez Klienta wedtug jego

wyfacznego uznania.

Jezeli ma to zastosowanie, czestotliwosc¢ przekazywania (np. czy dane s3 przekazywane jednorazowo
czy w sposab ciagty)

Przekazywanie odbywa sie w sposdb ciggty.

Charakter Przetwarzania:

Zbieranie, utrwalanie, organizowanie, strukturyzowanie, przechowywanie, adaptacja lub zmiana,
odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie na drodze transmisji, rozpowszechniania
lub innych sposobdow udostepniania, przyréwnywanie lub fgczenie, ograniczanie, usuwanie lub
niszczenie.

Cele Przetwarzania/Przekazywania danych (jezeli ma zastosowanie) i dalszego Przetwarzania:

Swiadczenie Ustug jak okre$lono w Umowie.
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Utrzymywanie Danych:
Dane Osobowe bedg utrzymywane przez Iron Mountain przez okres $wiadczenia Ustug na rzecz Klienta
i do momentu zwrotu lub zniszczenia Danych Osobowych zgodnie z postanowieniami punktu 12.1

niniejszej UPD.

Jezeli ma to zastosowanie, w przypadku przekazywania Przetwarzajacym (Podwykonawcom
Przetwarzania) okresli¢ przedmiot, charakter i czas Przetwarzania:

W okresie obowigzywania Umowy z Klientem Podwykonawcy Przetwarzania dostarczajg miedzy innymi
ustug informatycznych (IT) i doradczych, w tym globalnego wsparcia IT, raportowania o zdarzeniach oraz
ustug zarzadzania.

WLASCIWY ORGAN NADZORUJACY

Okreslony w Zatgczniku 3 (Miedzynarodowe Przekazywanie Danych), jezeli ma zastosowanie.
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ANEKS 2
SRODKI TECHNICZNE | ORGANIZACYJNE (,,ZABEZPIECZENIA”)

1. PROGRAM | POLITYKA BEZPIECZENSTWA INFORMACII

Iron Mountain zobowigzana jest do posiadania programu bezpieczenstwa informacji z odpowiednimi

fizycznymi, technicznymi i administracyjnymi $rodkami kontroli spetniajgcymi standardy branzy.

Program bezpieczenstwa informacji bedzie obejmowat:

1.1.Dokumentacje, publikacje wewnetrzne oraz komunikowanie informacji na temat
wewnetrznych zasad bezpieczenstwa, standardéw i procedur Iron Mountain;

1.2.Udokumentowany, wyrazny przydziat odpowiedzialnosci i uprawnied majacy na celu
ustanowienie i utrzymywanie programu bezpieczeristwa informacji;

1.3.Regularne testowanie kluczowych punktéw kontrolnych, systemdéw i procedur programu
bezpieczenstwa informacji;

1.4.Srodki administracyjne, techniczne i operacyjne majace na celu ochrone wszystkich Danych
Osobowych Klienta wykorzystujgce praktyki, procedury i procesy opisane w niniejszym Aneksie
dotyczacym bezpieczeristwa w takim zakresie, w jakim sg one odpowiednie i maja
zastosowanie do formatu, w jakim utrzymywane sg Dane Osobowe Klienta.

2. OCENA RYZYKA

Iron Mountain zobowigzana jest utrzymywacd program oceny ryzyka dla bezpieczenstwa majacy na celu
identyfikacje i ocene zasadnie przewidywalnego ryzyka wewnetrznego i zewnetrznego oraz stabych
punktéw, ktére mogg mieé wptyw na bezpieczenstwo, poufnosé i/lub integralno$é¢ Danych Osobowych
Klienta. Iron Mountain bedzie oceniata i aktualizowata, w razie potrzeby oraz gdy jest to zasadne i
odpowiednie, skuteczno$¢ aktualnego programu bezpieczenstwa informacji w celu ograniczania
takiego ryzyka, co roku lub zawsze gdy nastgpi istotna zmiana w zakresie ryzyka lub stabych punktach
dla Danych Osobowych Klienta.

3.2.

3. ZARZADZANIE AKTYWAMI PRZETWARZANIA INFORMACII | MEDIAMI FIZYCZNYMI

3.1.Zarzadzanie Aktywami Przetwarzania Informaciji. Iron Mountain prowadzi program zarzadzania

zbiorem aktywoéw w celu zarzadzania fizycznymi, technicznymi i administracyjnymi srodkami
kontroli aktywow przetwarzania danych lron Mountain (takimi jak komputery, serwery,
urzadzenia do przechowywania, sieci komunikacyjne, komputery osobiste, laptopy i urzadzenia
peryferyjne).

Program zarzadzania zbiorem aktywdéw obejmuje nastepujace dziatania:

3.1.1.

3.1.2.
3.1.3.

Udokumentowany przydziat i przynalezno$é aktywow do pracownikéw Iron Mountain
w celu zapewnienia odpowiedniej klasyfikacji informacji, okreslenia ograniczen
dostepu oraz weryfikacji kontroli dostepu;

Sanityzacja aktywow przed ich utylizacjg zgodnie z NIST 800-88;

Wymodg autoryzacji przez zarzad przed usunieciem sprzetu lub oprogramowania nie
przydzielonego do konkretnej osoby z pomieszczen Iron Mountain.

Srodki kontroli. Srodki kontroli Iron Mountain obejmuja:

3.2.1.

3.2.2.

Procedury operacyjne i S$rodki kontroli technicznej majgce na celu ochrone
dokumentéw, medidw komputerowych, dane wchodzgce/wychodzgce/kopie
zapasowe oraz dokumentacji systemu przed nieuprawnionym ujawnieniem,
modyfikacjg i zniszczeniem;

Procedury majace na celu bezpieczng utylizacje mediéw elektronicznych i fizycznych
zawierajacych Dane Osobowe Klienta;
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3.2.3. Ustalony proces sledzenia wszystkich fizycznych mediéw Klienta od przejecia pieczy
nad nimi przez Iron Mountain do statego wycofania lub zniszczenia.

ZABEZPIECZENIA DOTYCZACE PRACOWNIKOW

4.1.

4.2

4.3

4.4

4.5

4.6

5.1

Poufnos$é. Iron Mountain bedzie zasadnie wymagac by wszyscy pracownicy, w tym pracownicy
tymczasowi i zakontraktowani zobowigzali sie do zachowania poufnosci Danych Osobowych
Klienta oraz przestrzegali wewnetrznych zasad bezpieczenstwa informacji i przyjetych
wymogow dotyczacych ich wykorzystania.

Polityka Badania Przesztosci. Iron Mountain posiada polityke badania przesztosci oraz polityke
badania na obecnos$¢ narkotykéw (tylko USA) wobec swoich pracownikéw. Iron Mountain
bedzie utrzymywata takie polityki przez caty okres obowigzywania Umowy. Wymogi tych
polityk obejmujg miedzy innymi testy na obecno$¢ narkotykdow (tylko USA), weryfikacje
tozsamosci pracownikéw, badanie przesztosci kryminalnej, weryfikacje zatrudnienia,
przeszukiwanie panstwowych list rzadowych/terrorystycznych oraz weryfikacje wyksztatcenia
w przypadku niektorych pracownikéw, a takze historii posiadania prawa jazdy i wykroczen w
przypadku kandydatéw na kierowcdw i juz pracujgcych kierowcéw. W przypadku sprawdzenia
przesztosci jezeli ujawnione zostang informacje niekorzystne Iron Mountain dokonuje
indywidualnej oceny zgodnie z obowigzujgcym prawem pracy i zasadami dobrej praktyki.

Praca z Podwykonawcami. Iron Mountain wymaga, by podwykonawcy wykonujgcy Ustugi na
mocy Umowy przestrzegali podobnych ograniczen do tych okreslonych w niniejszym akapicie,
w odniesieniu do wszystkich pracownikéw podwykonawcéw wykonujgcych Ustugi na mocy
Umowy, ktére obejmujg Przetwarzanie Danych Osobowych Klienta.

Szkolenie z Wiedzy o Bezpieczenstwie. Przynajmniej raz do roku Iron Mountain przeprowadza
ogdlne szkolenie z wiedzy o bezpieczenstwie oraz specjalistyczne szkolenie uzaleznione od
funkcji dla wszystkich pracownikéw Iron Mountain, ktérzy majg dostep do Danych Osobowych
Klienta. Iron Mountain prowadzi dokumentacje z nazwiskami uczestniczacych pracownikéw
Iron Mountain oraz datami kazdego takiego szkolenia. Iron Mountain regularnie weryfikuje i
aktualizuje swoj program szkolenia z wiedzy o bezpieczerstwie.

Zwalnianie Pracownikéw lron Mountain. Iron Mountain posiada procedure dyscyplinarna
stosowang wobec tych swoich pracownikéw, ktérzy winni sg naruszenia okreslonych tutaj zasad
bezpieczenstwa.

Zamkniecie Dostepus po Wypowiedzeniu/Przeniesieniu. Z chwilg zwolnienia lub przeniesienia
na funkcje niewymagajgcg dostepu do Danych Osobowych Klienta dostep pracownika Iron
Mountain do Danych Osobowych Klienta zostanie niezwtocznie anulowany.

BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

Fizyczne $rodki kontroli bezpieczenstwa. Obiekty Iron Mountain wyposazone sg w fizyczne
srodki kontroli, ktére odpowiednio ograniczajg dostep do Danych Osobowych Klienta w sposdb,
jaki Iron Mountain uwaza za stosowny: protokoty kontroli dostepu, bariery fizyczne takie jak
zamykanie obiektow i obszaréw, identyfikatory dostepu dla pracownikéw, rejestry gosci,
identyfikatory dostepu dla gosci, czytniki kart, wideo-kamery monitoringu oraz alarmy
wykrywajgce wtargniecie. Wszyscy goscie muszg sie zarejestrowac i poruszaé sie z osoba
eskortujaca.
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5.2

53

5.4

5.5

5.6

5.7

5.8

6.1

6.2

Wsparcie _mediéw. lron Mountain stosuje srodki majgce na celu ochrone obiektéow
zawierajgcych Dane Osobowe Klienta oraz systemy przed awariami energii elektrycznej,
telekomunikacji, dostaw wody, odprowadzenia sciekdéw, wentylacji i klimatyzacji, w zaleznosci
od sytuacji.

Zabezpieczenie systemoéw transmisji. Iron Mountain stosuje $rodki majgce na celu ochrone
fizycznego bezpieczenstwa sieci infrastruktury oraz systemoéw telekomunikacyjnych przed
przechwyceniem i uszkodzeniem.

Sprzet poza terenem. W przypadku stosowania przez Iron Mountain outsourcingu
wymagajgcego korzystania ze sprzetu poza terenem w celu wspierania swiadczonych ustug
wszelki sprzet znajdujacy sie poza terenem na ktérym przechowywane sg Dane Osobowe
Klienta jest chroniony przez zabezpieczenia réwnowazne z tymi stosowanymi dla sprzetu
bedgcego na terenie i wykorzystywanego w tym samym celu.

Fizyczny dostep do Aktywdw Przetwarzania Danych. Iron MOuntain przechowuje
dokumentacje pracownikdw Iron Mountain upowaznionych do fizycznego dostepu do
$Srodowisk(a) komputerowych(ego) kontrolowanego(ych) przez Iron Mountain i
wykorzystywanego przez Iron Mountain do swiadczenia Ustug przez okres jednego roku, i na
whiosek Klienta zwigzany z Naruszeniem Bezpieczenstwa Danych oraz z zastrzezeniem polityki
bezpieczenstwa Iron Mountain przekaze Klientowi dostep do podlegajacej kontroli
dokumentacji takich pracownikéw Iron Mountain.

Ograniczenie dostepu fizycznego. Iron Mountain ogranicza dostep fizyczny do kontrolowanych
przez siebie obiektéw w ktérych wykonywane jest Przetwarzanie Danych Osobowych Klienta
do tych pracownikédw Iron Mountain i upowaznionych oséb, ktére majg potrzebe biznesowg
takiego dostepu. Iron Mountain stosuje procedure zezwolen w celu autoryzacji i Sledzenia
whioskéw o dostep fizyczny do takich obiektow.

Naprawy i modyfikacie. Iron Mountain odnotowuje wszystkie naprawy zwigzane z
bezpieczeristwem oraz modyfikacje wszelkich komponentéw fizycznych takich jak sprzet,
sciany, drzwi oraz zamki do zabezpieczonych obszaréw w obiektach, w ktérych przechowywane
sg Dane Osobowe Klienta.

Dokumentacja. Firma przechowuje dokumentacje ruchu sprzetowego i medidw
elektronicznych a takze wszelkich oséb za nie odpowiedzialnych.

KOMUNIKACIJA | ZARZADZANIE OPERACJAMI PRZETWARZANIA INFORMACII

Standardy konfiguracji urzadzen. Iron Mountain stworzy, wdrozy i bedzie utrzymywac
procedury administracji systemu spetniajgce standardy branzy, w tym miedzy innymi hardening
systemu oraz tatki [patching] urzadzen (system operacyjny i aplikacje) oraz odpowiednie
instalacje antywirusowe i ich aktualizacje.

Zmiana kontroli nad systemami przetwarzania informacji. Iron Mountain zobowigzana jest
posiada¢ wewnetrzne formalne procedury zarzgdzania wnioskami o zmiane w odniesieniu do
systemdéw przetwarzania informacji i sieci komunikacyjnych, i wnioski i zmiane Iron Mountain
bedg udokumentowane, przetestowane i zatwierdzone przed wdrozeniem jakichkolwiek
nowych mozliwosci przetwarzania informacji lub sieci komunikacyjnych, tatek systemu lub
zmian w dotychczasowych systemach.
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6.3

6.4

6.5

6.6

6.7

6.8.

6.9.

Segregacja obowigzkdéw. Iron Mountain bedzie segregowata obowigzki i zakresy obowigzkéw w
taki sposéb, aby zadna pojedyncza osoba nie miata mozliwosci modyfikowania systemow
przetwarzania informacji, ktére majg dostep do Danych Osobowych Klienta.

Oddzielenie $rodowiska rozwoju i produkciji. Srodowiska rozwoju, testowania i produkcji Iron
Mountain dla potrzeb systemoéw przetwarzania informacji muszg by¢ logicznie i fizycznie
rozdzielone.

Zarzadzanie architekturg techniczng. Iron Mountain ustanowi proces zarzgdzania konfiguracjg,
ktory bedzie definiowat, zarzadzat i kontrolowat komponenty systemu przetwarzania informacji
wykorzystywane do swiadczenia Ustug oraz infrastrukture techniczng takich komponentéw.

Wykrywanie wtargniecia. Iron Mountain bedzie przez caty czas prowadzita monitoring
systemoéw i proceséw komputerowych pod katem préb lub faktycznych zaktdcen lub naruszen
bezpieczenstwa i bedzie powiadamia¢ Klienta o kazdym nieautoryzowanym dostepie do
Danych Osobowych Klienta.

Bezpieczenstwo sieci. Iron Mountain zapewni stosowanie nastepujgcych srodkow:

6.7.1. W odniesieniu do sSrodowisk(a) wykorzystywanego do swiadczenia Ustug, ktérego
hostem jest Iron Mountain - system wykrywania wtargniecia (,IDS” — Intrusion
Detection System) oraz czujniki zapobiegania wtargnieciu (,,IPS”- Intrusion Prevension
Sensors), ktére alarmujg o zarejestrowanych zdarzeniach, przy czym generowane sg
codzienne raporty do kontroli (tgcznie zwane ,,IDS/IPS”).

6.7.2. W odniesieniu do srodowisk(a) wykorzystywanego do Swiadczenia Ustug, ktérego
hostem jest Iron Mountain, IDS/IPD aktualizowane nie rzadziej niz raz w tygodniu ale
tak szybko jak to praktycznie mozliwe po otrzymaniu aktualizacji, i niezwtoczne
wdrozenie najnowszych sygnatur lub zasad zagrozen.

6.7.3 Porty wysokiego ryzyka na systemach skierowanych na zewnatrz nie sg dostepne przez
internet.

6.7.4 tacza sieciowe Iron Mountain sg zalogowane i dokumentowane w plikach logowania.

6.7.5. Rozmieszczenie scian ogniowych [firewall] majgcych na celu ochrone i kontrole catego
wchodzgcego i wychodzgcego ruchu obstugi pomiedzy okreslonymi punktami sieci.

6.7.6. Polityka hardeningu w celu zdefiniowania portéw wejsciowych i wyjsciowych sieci lub
ruchu obstugi dla wszystkich systeméw nalezacych lub zarzadzanych przez Iron
Mountain, ktére s udokumentowane i uwierzytelnione w ramach programu
bezpieczenstwa informacji.

6.7.7. Porty sieciowe i diagnostyczne odpowiednio zabezpieczone; oraz

6.7.8. Polityki, procedury i srodki kontroli technicznej majace na celu zapobieganie,
wykrywanie i usuwanie koddéw ztosliwych Ilub znanych atakéw na systemy
informatyczne Iron Mountain.

Szyfrowane dane uwierzytelniajgce. lron MOuntain zapewni, ze dane uwierzytelniajgce
przekazywane przy pomocy urzgdzen sieciowych Iron Mountain bedg po drodze zaszyfrowane.

Bezpieczna administracja sieci. Sieci lron Mountain bedg odpowiednio zarzadzane i
kontrolowane aby chroni¢ je przed znanymi zagrozeniami oraz zachowac bezpieczenstwo
wszystkich aplikacji zarzadzanych przez Iron Mountain a takze danych w sieci oraz
przeptywajacych przez sie¢. Wdrazane bedg srodki kontroli technicznej i bezpieczne protokoty
komunikacji aby zapobiec nienadzorowanym potaczeniom z sieciami niezaufanymi lub
publicznie dostepnymi serwerami.
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6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

Ochrona przed wirusami. Iron Mountain wdrozy i bedzie utrzymywat program zarzgdzania
antywirusowego, w tym ochrone przed ztosliwym oprogramowaniem, aktualne pliki podpisu
lub inne srodki ochrony przed pojawiajagcymi sie zagrozeniami, tatkami i definicjami wiruséw,
dla serwerdw i stanowisk roboczych zarzgdzanych przez Iron Mountain wykorzystywanych do
przechowywania lub dostepu do Danych Osobowych Klienta.

Strona internetowa — szyfrowanie Klienta. Iron Mountain zapewni bezpieczny dostep do
internetu przy pomocy Secure Sockets Layering (SSL) i waznego certyfikatu SSL wymagajgcego
kontroli poufnosci, uwierzytelniania oraz autoryzacji.

Kopie zapasowe informacji. Iron Mountain utworzy odpowiednie kopie zapasowe plikdéw
systemowych. Oprécz tego Iron Mountain opracuje i bedzie utrzymywac procedury
odzyskiwania danych na wypadek katastrofy, wiecej szczegdtéw patrz ,,0dzyskiwanie danych w
przypadku katastrofy”.

Tranzyt informaciji_elektronicznych. Iron Mountain bedzie wykorzystywaé szyfrowanie przy
pomocy algorytmu o standardzie odpowiednim w branzy o minimalnej dtugosci klucza 12 bitéw
w celu ochrony Danych Osobowych Klienta przekazywanych przez sieci publiczne jezeli beda
one rozpoczynaty przeptyw na infrastrukturze, ktérej hostem jest Iron Mountain.

Kontrole kryptograficzne. Iron Mountain bedzie przestrzegata udokumentowanej polityki
dotyczacej korzystania z kontroli kryptograficznych. Kontrole kryptograficzne Iron Mountain
beda:

6.14.1. miaty na celu zasadng ochrone poufnosci i integralnosci Danych Osobowych Klienta
przetwarzanych, przesytanych Ilub przechowywanych przez Iron Mountain w
jakimkolwiek wspdlnym srodowisku sieciowym zgodnie z postanowieniami Umowy;

6.14.2. stosowane w S$rodowisku(ach) ktérego(ych) hostem jest Iron Mountain i
wykorzystywanych do Swiadczenia ustug, do Danych Osobowych Klienta
przeptywajacych przez ,niezaufane” sieci (tzn. sieci ktérych lron Mountain zgodnie z
prawem nie kontroluje), w tym uzywanych do przesytu danych do sieci korporacyjnej
Klienta z sieci Iron Mountain, w kazdym wypadku z zastrzezeniem wspdtpracy Klienta
w zakresie zarzadzania kluczami szyfrowania koniecznymi do rozszyfrowania transmisji
otrzymanych przez Klienta, oraz

6.14.3. obejmowaty udokumentowane praktyki zarzadzania kluczami szyfrowania w celu
wspierania bezpieczenstwa technologii szyfrowania;

6.14.4. obejmowaty szyfrowanie wszystkich Danych Osobowych Klienta na laptopach i innych
urzadzeniach przenosnych.

Wymogi rejestrowania: Iron Mountain zapewni jak nastepuje:

6.15.1. Istotne wydarzenia z zakresu bezpieczeistwa i systeméw s3 rejestrowane i
weryfikowane.

6.15.2. Rejestry audytdw s3g przechowywane przez minimum rok dla systeméw w
Srodowiskach, ktérych hostem jest Iron Mountain wykorzystywanych do swiadczenia
ustug;

6.15.3. Rejestry audytéw systemu sg weryfikowane pod katem anomalii, oraz

6.15.4. Urzadzenia rejestrow i informacje o systemach sg odpowiednio chronione przed
manipulacjg i nieuprawnionym dostepem.

Synchronizacja czasu sieci. Iron Mountain zapewni synchronizacje zegaréw systemowych
wszystkich systemow przetwarzania informacji korzystajgc z autorytatywnego zrédta czasu.
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6.17.

7.1.

7.2

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Rozdziat sieci. Iron Mountain dokona odpowiedniej segregacji powigzanych grup ustug
informatycznych, uzytkownikéw oraz systemoéw informatycznych na sieciach.

KONTROLA DOSTEPU
Polityka kontroli dostepu. Iron Mountain stosuje polityke kontroli dostepu w odniesieniu do

aktywow przetwarzania informacji, ktére podlegajg formalnemu zatwierdzeniu przez Iron
Mountain, publikacji i wdrozeniu.

Logiczna autoryzacja dostepu. Iron Mountain posiada zatwierdzong procedure dla wnioskéw o
dostep logiczny do Danych Osobowych Klienta i wnioskdw o dostep do systeméw Iron
Mountain przeznaczonych do wykonywania Ustug.

Kontrola dostepu i weryfikacja dostepu. Iron Mountain udzieli dostepu do Danych Osobowych
Klienta tylko aktywnym pracownikom Iron Mountain, w tym pracownikom tymczasowym i na
kontraktach, a takze aktywnym uzytkownikom kont ktérym taki dostep jest potrzebny w celu
wykonywania obowigzkéw stuzbowych. Wszelki uprzywilejowany dostep musi zostac
zweryfikowany i potwierdzony jako zgodny z aktualng funkcjg stuzbowg oraz udokumentowany
przynajmniej raz na kwartat,

Kontrola dostepu oséb trzecich. Przed udzieleniem dostepu stronom zewnetrznym do
systeméw informatycznych Iron Mountain majgcych dostep do Danych Osobowych Klienta Iron
Mountain zobowigzana jest zapewnic¢ odpowiednie srodki kontroli.

Kontrola dostepu do systemdéw operacyjnych. Iron Mountain zobowigzana jest kontrolowac
dostep do systemow operacyjnych (zaréwno opartych na sprzecie jak i oprogramowaniu) przez
wymaganie procedury logowania, ktéra przeprowadza doktadng identyfikacje osoby majacej
dostep do systemu operacyjnego.

Mobilne urzadzenia komputerowe. Iron Mountain zobowigzana jest stosowaé polityke lub
procedure majaca na celu ochrone mobilnych urzadzen komputerowych Iron Mountain przed
nieuprawnionym dostepem. Tego rodzaju polityka lub procedury bedg obejmowaty ochrone
fizyczng, kontrole dostepu oraz kontrole bezpieczenstwa taka jak szyfrowanie, ochrona
przeciwwirusowa oraz kopie zapasowe urzgdzenia.

Izolacja systeméw Klienta. W ramach sSrodowisk(a), w ktdrych Iron Mountain jest hostem
wykorzystywanych do swiadczenia Ustug Iron Mountain zobowigzana jest utrzymadé logiczny
rozdziat i segregacje Danych Osobowych Klienta od wszelkich innych informacji.

Konta. W odniesieniu do kont Iron Mountain zobowigzana jest:

7.8.1. Wymagaé uwierzytelnienia tozsamosci kazdego pracownika Iron Mountain
ubiegajgcego sie o dostep do systemow Iron Mountain ktére Przetwarzajg Dane
Osobowe Klienta oraz zakaza¢ uzywania wspdlnych kont o generycznych danych
referencyjnych (np. ID) w celu uzyskania dostepu do Danych Osobowych Klienta lub
systemow.

7.8.2. Wymagaé, aby wszystkie ID uzytkownikéw, w tym konta uprzywilejowane, byty
powigzane bezposrednio z osobg (a nie ze stanowiskiem).

7.6.3. lJezeli domyslne konta administracyjne nie sg wytgczone lub usuniete, wymagac
korzystania z tymczasowych haset, ID wylogowania lub temu podobnych srodkéw
kontroli w celu dostepu do domysinych kont administracyjnych.

7.8.4. Wymagaé, by nieaktywne regularne konta byty zablokowane lub wytgczone po 90
dniach braku aktywnosci.
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7.8.5. Zakaza¢ dostepu kontu po kilku nieudanych prébach dostepu.

7.8.6. Wymagaé unikalnych identyfikatoréw i silnych haset zawierajgcych przynajmnie;j:
najmniejsza liczba znakéw 8; obowigzkowa zmiana co 90 dni; wymogi stopnia
skomplikowania.

7.8.7. Zakaz udostepniania lub zapisywania haset.

7.9. Kontrola systemdw pozostajgcych bez nadzoru. Iron Mountain bedzie korzystaé z wygaszacza
ekranu chronionego hastem dla wszystkich systeméw pozostawionych bez nadzoru i nie
dziatajacych przez 30 minut.

8. NABYWANIE, ROZWOJ | UTRZYMANIE SYSTEMOW INFORMATYCZNYCH

8.1. Bezpieczenstwo rozwoju systemodw. Iron Mountain zapewni by bezpieczeristwo byto czescig
rozwoju wszystkich systemdéw informatycznych i operacyjnych oraz bedzie publikowac i
przestrzega¢ wewnetrznych bezpiecznych metodologii kodowania opartych na standardach
bezpieczenstwa opracowywania aplikacji.

8.2. Zarzadzanie bezpieczenstwem oprogramowania. Systemy informatyczne Iron Mountain (w tym
systemy operacyjne, infrastruktura, aplikacje biznesowe, ustugi oraz aplikacje opracowane po
stronie uzytkownika) bedg zaprojektowane w sposdb zgodny ze standardami bezpieczenstwa
informatycznego.

8.3. Wykresy sieci. Iron Mountain opracuje, udokumentuje i bedzie utrzymywac fizyczne i logiczne
diagramy urzadzen sieciowych i ruchu.

8.4. Ocena stabosci aplikacji/Etyczny hacking. Co najmniej raz do roku Iron Mountain przeprowadzi
ocene stabosci aplikacji w sSrodowisku(ach), w ktérych jest hostem a wykorzystywanych do
Swiadczenia ustug Przetwarzania Danych Osobowych Klienta. Szczegétowe wyniki beda
stanowity informacje wtasne i poufne Iron Mountain i nie bedg udostepniane.

8.5.  Testowanie i weryfikacja zmian. lron Mountain bedzie weryfikowata i testowata zmiany w
aplikacjach i systemach operacyjnych przed ich wdrozeniem aby zapewni¢, ze nie maja
negatywnych skutkéw dla Danych Osobowych Klienta lub systemow.

9. ODZYSKIWANIE DANYCH PO KATASTROFACH

Iron Mountain zobowigzana jest posiada¢ plan odzyskania danych po katastrofie, obejmujgcy
odtworzenie systeméw i danych elektronicznych wykorzystywanych do Swiadczenia Ustug w
zapasowym centrum danych. Odtworzenie systeméw i danych elektronicznych nie obejmuje Danych
Osobowych Klienta fizycznie przechowywanych w obiekcie Iron Mountain. Iron Mountain bedzie tez
utrzymywata plan zapewnienia ciggtosci dziatania majgcy na celu przywrdcenie krytycznych funkcji
biznesowych. Iron Mountain zobowigzana jest przeprowadzad testy odzyskiwania danych po katastrofie
nie rzadziej niz co dwanascie 1(12) miesiecy).

10. AUDYTY | OCENY ZEWNETRZNE

Protokoty bezpieczenstwa Iron Mountain sg zbudowane w sposéb zgodny ze standardami branzy. Iron
Mountain bedzie przedstawiata Klientowi zlecone przez siebie raporty niezaleznych zewnetrznych
audytoréw (np. PCl, 1SO27001, SOC2 itp.) stosownie do Ustug w regionie, gdzie takie Ustugi sg
Swiadczone (,,Raport z Audytu”). Iron Mountain dostarczy wszystkie takie raporty zlecone na potrzeby
klientow niezaleznie od wynikdw tych raportdw. Iron Mountain nie bedzie zobowigzana do
przedstawiania wynikéw audytéw wewnetrznych ani wynikéw innych niezaleznych ocen zleconych z
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zatozeniem, ze bedg one poufne dla Iron Mountain. Klient oraz jego audytorzy zewnetrzni beda
otrzymywali kopie Raportu z Audytu na zyczenie. Wszelkie Raporty z Audytéw lub inne wyniki
generowane w wyniku testow lub audytow opisanych w niniejszym akapicie bedg uwazane za
Informacje Poufne Iron Mountain. Klient bedzie miat prawo przekazaé¢ egzemplarz takiego Raportu z
Audytu ewentualnym klientom lub regulatorom Klienta z zastrzezeniem zobowigzania do zachowania
poufnosci tak restrykcyjnym, jak zobowigzanie okreslone w niniejszym dokumencie. Na wniosek Klienta
Iron Mountain potwierdzi na pismie, ze nie wprowadzono zadnych zmian do odpowiednich polityk,
procedur ani $rodkéw kontroli wewnetrznej od zakonczenia Raportu z Audytu, ktére nie moze
obejmowac dtuzszego okresu czasu niz trzy miesigce od konca okresu sprawozdawczego opisanego w
Raporcie z Audytu.
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ANEKS 3
Miedzynarodowe przekazywanie danych

1. DEFINICJE

»Standardowe klauzule umowne UE 2021” oznacza standardowe klauzule umowne dotyczace
transferu Danych Osobowych do panstw trzecich na mocy RODO, przyjete przez Komisje Europejska na
mocy Postanowienia Wykonawczego Komisji (UE) 2021/914 dostepnego tutaj?.

,Dodatek UK 2022” oznacza szablon Dodatek B.1.0 wydany przez Urzad Komisarza ds. Informacji
Wielkiej Brytanii i przedtozony Parlamentowi zgodnie z s119A Ustawo o Ochronie Danych z 2018 r. w
dniu 2 lutego 2022 r., z ewentualnymi zmianami na mocy ustepu 18 tej ustawy, dostepny tutaj’.

,Dane Osobowe Klienta UE” oznacza Przetwarzanie Danych Osobowych Klienta, do ktérych miaty
zastosowanie przepisy prawa o ochronie danych Unii Europejskiej lub Paristwa Cztonkowskiego Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego przed ich przetwarzaniem przez Iron Mountain.

»Obszar Chroniony” oznacza:

i w przypadku Danych Osobowych Klienta UE cztonkéw panstw Unii Europejskiej oraz
Europejskiego Obszaru Gospodarczego oraz dowolny kraj, terytorium, sektor lub organizacje
miedzynarodowg, w odniesieniu do ktdorych obowigzuje postanowienie o adekwatnosci na
mocy Art. 45 RODO;

ii. w przypadku Danych Osobowych Klienta UK, Wielkg Brytanie oraz dowolny kraj, terytorium,
sektor lub organizacje miedzynarodowa w odniesieniu do ktérych obowigzuje postanowienie
o adekwatnosci na mocy brytyjskich przepiséw o adekwatnosci;

iii. w przypadku szwajcarskich Danych Osobowych Klienta, Wielkg Brytanie oraz dowolny kraj,
terytorium, sektor lub organizacje miedzynarodowg uznane za adekwatne na mocy przepisow
prawa szwajcarskiego;

iv. w przypadku wszystkich innych Danych Osobowych Klienta przekazanych poza jurysdykcje
zapewniajgcg podobng ochrone do ochrony Danych Osobowych Klienta UE, UK lub Szwajcarii,
dowolny kraj, terytorium, sektor lub organizacje miedzynarodowg uznane za adekwatne na
mocy przepiséw prawa takiej jurysdykcji;

»,Standardowe Klauzule Umowne” oznacza tgcznie Standardowe Klauzule Umowne UE 2021 oraz
Dodatek UK 2022.

»Szwajcarskie Dane Osobowe Klienta” oznacza Przetwarzanie Danych Osobowych Klient, do ktdrych
zastosowanie miaty szwajcarskie przepisy prawa o ochronnie danych przed ich przetwarzaniem przez
Iron Mountain.

,Dane Osobowe Klienta UK” oznacza Przetwarzanie Danych Osobowych Klient, do ktdrych
zastosowanie miaty szwajcarskie przepisy prawa o ochronnie danych przed ich przetwarzaniem przez

Iron Mountain.

2. POSTANOWIENIA ROZNE

3 https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j
4 https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
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https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf

2.1

2.2.

2.3.

2.4.

Niniejszy Aneks 3 obejmuje nastepujgce Czesci: (i) Czes¢ A — Przekazanie Danych Osobowych
Klienta UE, (ii) Czes¢ B — Przekazanie Szwajcarskich Danych Osobowych Klienta, (iii) Cze$¢ C —
Przekazanie Danych Osobowych Klienta UK, ktére majg zastosowanie odpowiednio do
przekazania Danych Osobowych Klienta przez Iron MOuntain w zwigzku ze $wiadczeniem przez
nig Ustug.

Standardowe Klauzule Umowne bedy miaty zastosowanie do Iron Mountain oraz jej
podmiotéw powigzanych jako ,Importerow Danych” oraz do Klienta i jego podmiotéw
powigzanych jako , Eksporteréw Danych”.

Podpis oraz datowanie Umowy bedzie stanowito catos¢ wymaganych podpiséw i dat na
potrzeby Standardowych Klauzul Umownych.

W przypadku, gdyby strony dokonywaty przekazania Danych Osobowych UE, UK lub
szwaijcarskich poza Obszar Chroniony i w przypadku, gdyby odpowiednie postanowienie Komisji
Europejskiej lub inna obowigzujgca metoda okreslania adekwatnosci na mocy obowigzujgcego
Ustawodawstwa o Ochronie Danych, na ktérg Iron Mountain powotywata sie dokonujac
przekazania danych, zostatyby uznane za niewazne, lub gdyby jakikolwiek organ nadzorujgcy
wymagat aby przekazywanie Danych Osobowych na mocy takiego postanowienia zostat
wstrzymany, wowczas strony bedg wspodtpracowaty i utatwig wykorzystanie alternatywnego
mechanizmu przekazania. Stron postanawiajg takze, ze odpowiednie S$rodki ochrony
wykorzystane do dokonywania transferéw miedzynarodowych na mocy niniejszego Aneksu 3
nie s3 wytgczne i ze mogg postuzy¢ sie dodatkowymi mechanizmami przekazania takimi jak
Ramy Prywatnosci Danych UE-USA.

CZESC A — PRZEKAZYWANIE DANYCH OSOBOWYCH KLIENTA UE

Jezeli w takim zakresie, w jakim Klient lub jego podmioty powigzane dokonujg przekazania Danych
Osobowych Klienta UE poza Obszar Chroniony na rzecz Iron Mountain i jej podmiotédw powigzanych w
zwigzku z Ustugami swiadczonymi przez Iron Mountain na mocy Umowy, zastosowanie ma niniejsza
Czes¢ A Aneksu 3 a strony postanawiajg co nastepuje:

1.

Wybér Standardowych Klauzul Umownych. Tekst MODUtU DRUGIEGO Standardowych
Klauzul Umownych UE 2021 ma zastosowanie jezeli Klient lub ktérykolwiek z jego podmiotéw
powigzanych wystepuje jako Administrator a Iron Mountain lub ktdrykolwiek z jej podmiotéw
powigzanych jako Przetwarzajacy; tekst MODUtU TRZECIEGO Standardowych Klauzul
Umownych UE 2021 ma zastosowanie jezeli Klient lub ktérykolwiek z jego podmiotéw
powigzanych wystepuje jako Przetwarzajacy a Iron Mountain lub ktérykolwiek z jej podmiotéw
powigzanych jako Podwykonawca Przetwarzania. Odpowiednie postanowienia Standardowych
Klauzul Umownych UE 2021 zostaty wtgczone do niniejszej UPD przez odniesienie i stanowig jej
integralna cze$é. Zadne inne moduty ani klauzule oznaczone jako opcjonalne w Standardowych
Klauzulach Umownych UE 2021 nie bedg miaty zastosowania. Informacja wymagana dla celéw
Zatgcznikéw do Standardowych Klauzulach Umownych UE 2021 znajduje siew Zatgczniku 1 —
Opis Przetwarzania/Przekazywania, Aneks 2 — Srodki techniczne i organizacyjne, oraz punkcie
6.2 UPD — Lista Podwykonawcow Przetwarzania.

Korzystanie z Podwykonawcéw Przetwarzania. Dla celdw punktu 9 Standardowych Klauzul
Umownych UE 2021 zastosowanie ma opcja 2 (Ogdlna Autoryzacja Pisemna) dotyczaca
wykorzystania Podwykonawcéw Przetwarzania w $wiadczeniu Ustug. Klient uznaje i wyraza
zgode, by Iron Mountain zatrudniata nowych Podwykonawcéw Przetwarzania przy pomocy
mechanizmu okreslonego w punkcie 6 niniejszej UPD, oraz by okres czasu na sktadanie wniosku
o zmiany podwykonawcéw przetwarzania wynosit pietnascie (15) dni.
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Prawo wtasciwe i wybdr forum. Dla celéw punktu 17 Standardowych Klauzul Umownych UE
2021 (Prawo Witasciwe) opcja 2 prawa wiasciwego bedzie miata zastosowanie, a prawem
wtasciwym dla tych punktéw bedzie prawo Panistwa Cztonkowskiego UE, w ktorym siedzibe ma
eksporter danych, pod warunkiem ze dopuszcza ono prawa beneficjenta zewnetrznego. Dla
celdw punktu 18 Standardowych Klauzul Umownych UE 2021 (Wybdr Forum i Jurysdykcji) beda
to sady Panstwa Cztonkowskiego UE, w ktorym siedzibe ma eksporter danych.

Certyfikacja usuniecia. Dla celéw punktu 8.5 i 16(d) Standardowych Klauzul Umownych UE
2021 certyfikat usuniecia Danych Osobowych bedzie przedstawiany Klientowi przez Iron
Mountain tylko na pisemne zgdanie Klienta.

Naruszenie bezpieczenistwa danych osobowych. Dla celéw punktu 8.6(c) Standardowych
Klauzul Umownych UE 2021 naruszenie bezpieczeristwa Danych Osobowych bedzie traktowane
zgodnie z mechanizmem okreslonym w akapicie 7 UPD.

Audyty. Dla celéw akapitu 9 Standardowych Klauzul Umownych UE 2021 audyty tych klauzul
bedg przeprowadzane zgodnie z mechanizmem audytow okreslonym w Umowie.

Skargi. Dla celéw akapitu 11 Standardowych Klauzul Umownych UE 2021 Iron Mountain
poinformuje Klienta jezeli otrzyma skarge od Podmiotu Danych w odniesieniu do Danych
Osobowych Klienta i przekaze skarge Klientowi zgodnie z mechanizmem okreslonym w
Umowie.

Organ nadzorujacy. W odniesieniu do Standardowych Klauzul Umownych UE 2022 odpowiedni
wtasciwy organ nadzorujgcy zostanie okreslony zgodnie z akapitem 13 Standardowych Klauzul
Umownych UE.

CZESC B — PRZEKAZANIE SZWAJCARSKICH DANYCH OSOBOWYCH.

Jezeli w takim zakresie w jakim Klient lub jego podmioty powigzane dokonujg przekazania Szwajcarskich
Danych Osobowych Klienta poza Obszar Chroniony na rzecz lron Mountain i jej podmiotow
powigzanych w zwigzku z Ustugami Swiadczonymi przez Iron Mountain na mocy Umowy, zastosowanie
ma niniejsza Cze$¢ B Aneksu 3, a strony postanawiajg co nastepuje:

1.

Wybér Standardowych Klauzul Umownych. Standardowe Klauzule Umownej UE 2021 i
odpowiednie postanowienia Czesci A majg zastosowanie jezeli Klient lub ktérykolwiek z jego
podmiotéw powigzanych wystepuje jako Administrator, a Iron Mountain lub ktorykolwiek z jej
podmiotédw powigzanych jako Przetwarzajgcy; oraz/lub Klient lub ktérykolwiek z jego
podmiotéw powigzanych wystepuje jako Przetwarzajacy a Iron Mountain lub ktérykolwiek z jej
podmiotéw powigzanych jako Podwykonawca Przetwarzania, z zastrzezeniem, ze:

a. wilasciwym organem nadzorujgcym na mocy klauzuli 12 Standardowych Klauzul Umownych
UE 2021 jest Szwajcarska Federalna Komisja ds. Ochrony Danych i Informacji.

b. prawem witasciwym dla skarg umownych na mocy akapitu 17 Standardowych Klauzul
Umownych UE 2021 jest prawo szwajcarskie, a sady szwajcarskie bedg posiadaty
wtasciwosé miejscowq dla powddztw pomiedzy stronami na mocy punktu 18(b).

Odniesienia do RODO UE w Standardowych Klauzul Umownych UE 2021 winny by¢ rozumiane
jako odniesienia do FADP [szwajcarska Federalna Ustawa o Ochronie Danych].
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3. Okreslenie ,, panstwo cztonkowskie” w Standardowych Klauzul Umownych UE 2021 nie bedzie
interpretowane w sposdéb wylaczajagcy Podmiotom Danych w Szwajcarii mozliwosé
dochodzenia swoich praw w miejscu ich normalnego zamieszkania (Szwajcaria) zgodnie z
punktem 18(c) Standardowych Klauzul Umownych UE 2021.

CZESC C - PRZEKAZYWANIE DANYCH OSOBOWYCH UK

Jezeli i w takim zakresie, w jakim Klient lub jego podmioty powigzane beda przekazywaty Dane
Osobowe UK poza Obszar Chroniony na rzecz Iron Mountain lub jej podmiotdéw powigzanych w zwigzku
z Ustugami swiadczonymi przez Iron Mountain na mocy Umowy, zastosowanie ma niniejsza Czes¢ C
Aneksu 3, a strony postanawiajg jak nastepuje:

1. Wybér Standardowych Klauzul Umownych. Standardowe Klauzule Umownej UE 2021,
odpowiednie postanowienia Czes$ci A oraz Dodatek UK 2022 maja zastosowanie jezeli Klient lub
ktorykolwiek z jego podmiotéw powigzanych wystepuje jako Administrator, a Iron Mountain
lub ktdrykolwiek z jej podmiotow powigzanych jako Przetwarzajacy; oraz/lub Klient lub
ktorykolwiek z jego podmiotéw powigzanych wystepuje jako Przetwarzajgcy a Iron Mountain
lub ktérykolwiek z jej podmiotéw powigzanych jako Podwykonawca Przetwarzania.

2. Czesc 1: Tabela 1 — 3 Dodatku UK 2022: Informacja o Stronach — Tabela 1; Wybrane Moduty
SCC oraz Wybrane Klauzule; oraz Zatacznik Informacje, w tym Aneks 1A: Wykaz Stron, Aneks
1B: Opis Przekazywania oraz Aneks 1C: Srodki techniczne i organizacyjne majace na celu
zapewnienie bezpieczenstwa danych — Tabela 3, bedg uwazane za wypetnione przez
odniesienie do niniejszego Aneksu 3, w tym Czesci A. Tabela 4 Dodatku UK: Klient i Iron
Mountain uznajg i postanawiajg, ze Dodatek UK moze ulec wypowiedzeniu przez ktérgkolwiek
ze stron.

3. Czesc€ 2: Klauzule Obowigzkowe Dodatku UK: Klient i Iron Mountain uznajg i wyrazajg zgode na
Klauzule Obowigzkowe Dodatku UK.

4. Organ nadzorujacy: Wtasciwym organem nadzorujacym bedzie Brytyjski Urzad Komisarza ds.
Informaciji.

CZESC D — PRZEKAZYWANIE INNYCH DANYCH OSOBOWYCH KLIENTA

Jezeli i w takim zakresie, w jakim Klient lub jego podmioty powigzane beda przekazywaty Dane
Osobowe nieobjete CZESCIAMI A — C na rzecz Iron Mountain lub jej podmiotéw powigzanych w zwigzku
z Ustugami $wiadczonymi przez Iron Mountain na mocy Umowy, zastosowanie ma CZESC A Aneksu 3 w
takim zakresie, w jakim jest odpowiednia i obowigzuje na gruncie Ustawodawstwa o Ochronie Danych.
W pozostatych przypadkach, jezeli jakiekolwiek zastepcze lub dodatkowe zabezpieczenia lub stosowne
mechanizmy przekazania na mocy Ustawodawstwa o Ochronie Danych wymagane sg w celu
przekazania Danych Osobowych Klienta do panstwa, ktore nie zapewnia odpowiedniego poziomu
ochrony Danych Osobowych z perspektywy eksportera danych, strony postanawiajg je zastosowac tak
szybko jak bedzie to praktycznie mozliwe i udokumentowac takie wymogi zastosowania w zatgczniku
do niniejszej UPD.
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