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Datu Apstrades Ligums
NOLUKS UN PRIORITATES SECIBA

Sis Datu Apstrades Ligums kopa ar ta pielikumiem un jebkuriem dokumentiem, uz kuriem ir skaidras atsauces
(turpmak — “DAL”), tiek uzskatits par dalu no pakalpojumu llguma starp Iron Mountain un Klientu (turpmak —
“Ligums”). Liguma noteikumi un nosacijumi attiecas un regulé pusu tiestbas un piendkumus saskana ar So DAL.

Ja kadi 8aja DAL ietvertie noteikumi un nosacijumi ir pretruna ar Liguma izklastitajiem noteikumiem un
nosacijumiem, Saja DAL izklastitie noteikumi un nosacijumi ir kontroléjoSie noteikumi un nosacijumi attieciba uz
&1s DAL priekdmetu. Sis DAL aizstaj visus un jebkurus iepriek$&jos datu apstrades ligumus vai datu aizsardzibas
vai privatuma klauzulas starp pusém saistiba ar Pakalpojumiem, kas sniegti saskana ar Ligumu.

VISPAREJIE NOTEIKUMI
1. DEFINICIJAS

Ja vien Seit nav 1pasi definéts, visiem ar lielajiem burtiem rakstitajiem jédzieniem ir tada pati nozime, kada tiem ir
pieskirta Liguma.

“Parzinis” ir fiziska vai juridiska persona, valsts iestade, agentira vai cita struktira, kas viena pati vai kopa ar
citiem nosaka Personas Datu Apstrades nolGkus un lidzek|us.

“Klienta Personas Dati” ir Personas Dati, kas pieder Klientam vai ko vac Klients vai ta saistitie uznémumi, kas
tiek Apstradati Pakalpojumu ietvaros.

“Datu Subjekts” ir identificéta vai identificéjama fiziska persona.

“Datu Aizsardzibas Tiestbu Akti” ir visi piemérojamie tiesibas akti un noteikumi, kas attiecas uz Personas Datu
Apstradi, kas var pastavét attiecigajas jurisdikcijas, tostarp, bet ne tikai, ES VDAR (Regula (ES) 2016/679),
Apvienotas Karalistes VDAR (VDAR, kas piemérojama ka dala no Apvienotas Karalistes iek§zemes tiesibu
aktiem saskana ar 2018. gada Eiropas Savienibas (IzstaSanas) likuma 3. sadalu un kas grozita ar Datu
aizsardzibu, Privatuma un elektroniska sazina (grozijumi utt.) (ES izstaSanas) 2019.gada regulas (ar
grozijumiem), 2018. gada datu aizsardzibas likums, Sveices federalais datu aizsardzibas likums (Federal Act on
Data Protection jeb FADP), ASV §tata privatuma likumi, LGPD (Brazilijas Visparigais datu aizsardzibas likums),
ar jebkuriem tiesibu aktiem un/vai noteikumiem, ar kuriem tiek Tstenoti vai pienemti saskana ar tiem vai kas
ka&dus no tiem groza, aizst3j, ievieS no jauna vai konsolidé, tostarp, ja piemérojams, uzraudzibas iestazu izdotas
vadlinijas un prakses kodeksus.

“Personas Dati” ir jebkura informacija, kas attiecas uz Datu Subjektu.

“Apstradatajs” ir fiziska vai juridiska persona, valsts iestade, agentira vai cita struktira, kas Apstrada Personas
Datus Parzina varda.

“Apstrade” ir jebkura darbiba vai darbibu kopums, kas tiek veikts ar Personas Datiem vai Personas Datu kopam,
vai nu ar automatizétiem [dzekliem, pieméram, vakSanu, ierakstiSanu, organizé€Sanu, strukturéSanu, glabasanu,
pielagosanu vai parveidoSanu, izguvi, konsultéSanu, izmantoSanu, izpau$anu, nosatot, izplatot vai citadi padarot
pieejamu, saskanoSanu vai apvienoSanu, ierobeZo8anu, dzéSanu vai iznicinaSanu.

“‘Drosibas Parkapums” nozimé jebkuru nejausu vai nelikumigu bojdjumu, iznicindSanu, pazaudéSanu,
parveidoSanu vai neatlautu izpauSanu vai piekluvi Klienta Personas Datiem, ko Iron Mountain, ta darbinieki vai
apakSuznémeéji Apstrada Pakalpojumu snieg$anas laika.

“Pakalpojumi” nozimé jebkadus pakalpojumus, ko Iron Mountain vai ta saistitie uznémumi sniedz Klientam vai ta
saistitajiem uznémumiem saskana ar Ligumu.

“ASV Stata Privatuma Tiesibu Akti” ir visi Amerikas Savienoto Valstu &tata privatuma un datu aizsardzibas
tiestbu akti, kas ir piemérojami Personas Datu Apstradei saskana ar Ligumu, tostarp bez ierobezojumiem, un kas
laiku pa laikam var tikt groziti, aizstati: (1) Kalifornijas Patérétaju privatuma likums, kas grozits ar Kalifornijas
Privatuma tiestbu likumu, un visi ar to saistitie TstenoSanas noteikumi (kopa — California Privacy Rights Act jeb
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“CCPA”); (2) Kolorado Privatuma likums (Colorado Privacy Act jeb “CPA”), (3) VirdZinijas Patérétaju datu
aizsardzibas likums (Consumer Data Protection Ac jeb “CDPA”); (4) Jatas Patérétaju privatuma likums (Utah
Consumer Privacy Act jeb “UCPA”); un (5) Konektikutas datu privatuma likums (Connecticut Data Privacy Act jeb
“CTDPA”).
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2.6

3.1

TVERUMS UN DATU APSTRADES INFORMACIJA

&7 DAL attiecas uz Klienta Personas Datiem, ko Iron Mountain apstrada ka Apstradatajs, sniedzot
Pakalpojumus saskana ar Ligumu Klienta varda.

Iron Mountain var vakt un Apstradat Klienta un ta saistito uznémumu darbinieku Personas Datus ka
Parzinis likumigiem uznéméjdarbibas noldkiem, piemé&ram, ligumu un klientu attiecibu parvaldibai, un
saskana ar Datu Aizsardzibas Tiesibu Aktiem un Iron Mountain Privatuma pazinojumu, kas pieejams
Iron Mountain timekla vietnés, un citdm piemérojamam privatuma politikdm. Iron Mountain pienakumi,
kas noteikti $aja DAL, neattiecas uz $adu Personas Datu apstradi.

Personas Datu Apstrades priekSmets ir Pakalpojumu sniegSana. Klienta un Iron Mountain tiesibas un
pienakumi ir noteikti $aja DAL. ST DAL 1. pielikums nosaka Apstrades batibu, ilgumu un noldku, Klienta
Personas Datu Iron Mountain Apstrades veidus un Datu Subjektu kategorijas, kuru Personas Dati tiek
Apstradati.

Kad Iron Mountain Pakalpojumu sniegSanas laikd Apstrada Klientu Personas Datus, Iron Mountain veiks
turpmak minéto.

241 Apstradas Klienta Personas Datus tikai saskana ar dokumentétiem Klienta noradijumiem. Ja
Iron Mountain jaapstrada Klienta Personas Dati jebkadiem citiem nolGkiem saskana ar tiesibu aktiem,
uz kuriem attiecas Iron Mountain, Iron Mountain vispirms informés Klientu par $o prasibu, ja vien
§ads(-i) tiestbu akts(-i) to neaizliedz svarigu sabiedribas intereSu dél.

2.4.2  Vienmér ievérojiet piemérojamos Datu Aizsardzibas Tiesibu Aktus un nekavéjoties informéjiet
Klientu, ja, péc Iron Mountain domam, Klienta sniegtais noradijums par Klienta Personas Datu apstradi
parkapj piemérojamos Datu Aizsardzibas Tiesibu Aktus.

Klienta noradijumi bis saistoSi uzpémumam Iron Mountain, ja vien noradijumu izpildei nav
nepiecieSama pakalpojuma sniegSana saskana ar Ligumu un Klients nepiekrit maksat pakalpojumu
maksu par $adiem pakalpojumiem.

Iron Mountain nodro$ina, ka personalam, kuram nepiecieSams piek|it Klienta Personas Datiem, ir
saisto$s pienakums ievérot konfidencialitati attiectba uz $adiem Klienta Personas Datiem, un veic
sapratigus pasakumus, lai nodro$inatu Iron Mountain personala uzticamibu un kompetenci, kuriem ir
piekluve Klienta Personas Datiem.

PALIDZIBAS SNIEGSANA KLIENTAM

Iron Mountain sniedz palidzibu Klientam, vienmér nemot véra Apstrades raksturu:

3.1.1 ar atbilstoSiem tehniskiem un organizatoriskiem pasakumiem un iespé&ju robezas, pildot Klienta
pienakumus atbildét uz Datu Subjektu pieprasijumiem, kuri Tsteno savas tiesibas;

3.1.2 nodro$inot Klienta pienakumu izpildi (pieméram, Apstrades droSiba, Personas Datu
aizsardzibas parkapuma pazino$ana uzraudzibas iestadei, Personas Datu aizsardzibas parkapuma
pazino$ana Datu Subjektam, ietekmes uz datu aizsardzibu novértéjums un iepriek$éja apsprieSanas ar
uzraudzibas iestadém, ja Apstrade raditu augstu risku, ja Parzinis neveiks pasakumus riska
mazinasanai), pemot véra Iron Mountain pieejamo informaciju; un

3.1.3  nododot Klientam pieejamu visu informaciju, ko Klients pamatoti pieprasa, lai |autu Klientam
pieradtt, ka ta pienakumi, izv€loties un iecelot Iron Mountain, ir izpildtti.

4.DROSIBAS PASAKUMI

4.1.

4.2.

Nemot véra parastas darbibas procediras, ievieSanas izmaksas un apstrades veidu, tvérumu,
kontekstu un nolikus, Iron Mountain Tsteno atbilstoSus un sapratigus tehniskos un organizatoriskos
pasakumus, kas paredzéti, lai aizsargatu Klienta Personas Datu konfidencialitati, integritati un
pieejamibu un aizsargatu Klienta Personas Datus pret neatlautu vai nelikumigu apstradi un pret nejausu
nozaudéSanu, iznicindSanu, bojajumiem, parveidoSanu vai izpauSanu. Iron Mountain droSibas standarti
ir izklastiti ST DAL 2. pielikuma.

Tikai Klients ir atbildigs par to, vai Sie tehniskie un organizatoriski pasakumi atbilst Klienta prasibam.

ATBILSTIBA TIESIBU AKTIEM
Klients un ta saistitie uznémumi: (i) apstrada Klienta Personas Datus saskana ar Datu Aizsardzibas

Tiestbu Aktiem; (ii) ir pilnvarots sniegt Iron Mountain rakstiskus noradijumus par Klienta Personas Datu
Apstradi saistiba ar Pakalpojumiem (tostarp jebkuras tre$as personas subjekta varda, kas ir Klienta
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6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

Personas Datu Parzinis); un (iii) vienmér saglaba kontroli un pilnvaras par Klienta Personas Datiem
saistiba ar Apstradi.

APAKSAPSTRADE

Klients atzist un piekrit, ka Iron Mountain var piesaistit savu matesuznémumu, ta saistitos uznemumus
un citus treSo personu apakS$apstradatajus (tostarp treSo personu apakS$apstradatajiem, ko iesaistijusi
Iron Mountain saistitie uznémumi vai matesuznémumi), lai saskana ar So DAL apstradatu Klienta
Personas Datus, ievérojot talak minéto 6.2. punktu.

Klienta apstiprinato apak$apstradataju saraksts $T DAL datuma ir pieejams §eit'. Iron Mountain var
jebkura laikd nomainit vai iecelt jaunu apak3apstradataju, ja Klients tiek informéts piecpadsmit
(15) dienas iepriekS un Klients neiebilst pret $a8dam izmaindm, pamatojoties uz pieradamu ar datu
aizsardzibu saistitu iemeslu dél. Lai sanemtu Sos e-pasta pazinojumus, Klients aboné un parvalda
jebkuru eso$o Iron Mountain pazinojumu pakalpojuma abonementu, izmantojot o timekla lapu?.

Ja Klients neaboné So pazinojumu pakalpojumu, Iron Mountain nav atbildigs par apakSprocesora
pazinojuma trokumu, un visas Sadas tik8anas tiks uzskatitas par Klienta pilnvarotam. Ja Klients
piecpadsmit (15) dienu laika iepriek$ rakstiski iebilst, pamatojoties uz pieradamiem ar datu aizsardzibu
saistitiem iemesliem, pret aizstajéja vai jauna apak$apstradataja iecelSanu, tad Iron Mountain pieliks
sapratigas piles, lai padaritu Klientam pieejamas izmainas Pakalpojumos vai ieteiktu izmainas Klienta
konfiguracija vai Pakalpojumu lietoSana, katrd gadijuma izvairties no Klienta Personas Datu Apstrades,
ko veic apakSapstradatajs, kuram iesniegts iebildums, lai to izskatitu un apstiprinatu. Ja Klients
piecpadsmit (15) dienu laika neapstiprina $adas Iron Mountain ierosinatas izmainas, Iron Mountain,
iesniedzot Klientam rakstisku pazinojumu, var nekavéjoties izbeigt Pakalpojumu vai Pakalpojuma dalu,
ko lron Mountain nevar nodroSinat, neizmantojot apakSapstradataju, kuram ir iebildums. Sada
izbeigSana neskar jebkadas pusu uzkratas tiesibas un saistibas ar nosacijumu, ka Iron Mountain vai
Iron Mountain saistitie uznémumi nemaksas nekadas izbeigSanas maksas, izdevumus vai citas
kompensacijas saistiba ar $adu izbeigSanu, un Klients nekavéjoties parnem Tpasuma Tpasumus, ko tas
ir pieSkiris Iron Mountain ka dalu no partrauktajiem Pakalpojumiem, ievérojot Liguma noteikumus un uz
Klienta paSa rékina.

Iron Mountain nodro$ina, ka visos llgumos ar apakSapstradatajiem, kas ietilpst 1 DAL darbibas jom3, ir
ietverti noteikumi, kas visos butiskajos aspektos ir tadi paSi ka Saja DAL un atbilst piemé&rojamajiem
Datu aizsardzibas tiesibu aktiem. Ja Iron Mountain apakSapstradataja dél Iron Mountain parkapj savus
pienakumus saskana ar o DAL vai jebkuru piemérojamo Datu aizsardzibas tiesibu aktu, Iron Mountain
joprojam ir pilntba atbildigs pret Klientu par Iron Mountain saistibu izpildi saskana ar Siem noteikumiem.

DROSIBAS PARKAPUMI

Ja ir aizdomas par Dro$1ibas parkapumu, Iron Mountain:

7.1.1.  nekavéjoties veiks pasakumus, lai izmeklétu iespéjamo DroSibas parkapumu un identificétu,
novérstu un mazinatu iespéjama DroSibas parkapuma sekas un novérstu DroSibas
parkapumu;

7.1.2. bez nepamatotas kavéSanas pazinos Klientam, tiklidz tam ir pietiekama parlieciba, ka ir noticis
DroSibas parkapums, un sniegs Klientam detalizétu DroSibas parkapuma aprakstu, tostarp
informaciju, kura ir pamatoti nepiecieSama, lai Klients izpilditu zinoSanas piendkumus saskana
ar Datu aizsardzibas tiesibu aktiem.

Klients piekrit, ka Iron Mountain informaciju saskana ar 7.1.2. punktu var sniegt pakapeniski. Sados
gadijumos, kad Iron Mountain nav piekluves vai nevar sniegt Klientam noteiktu informaciju, kas minéta
7.1.2. punkta, Iron Mountain attiecigi informés Klientu, un Iron Mountain nav atbildigs par Sadas
informacijas nesniegSanu.

REVIZIJAS

Iron Mountain Jaus Klientam un ta attiecigajiem auditoriem vai pilnvarotajiem agentiem, pazinojot Iron
Mountain vismaz desmit (10) darba dienas ieprieks, veikt revizijas vai parbaudes Liguma darbibas laik3,
ar nosacijumu, ka Iron Mountain nav jasniedz informéacija vai jaatlauj piekluve tai informacijai par: (i)
citiem Iron Mountain klientiem; (ii) jebkuru no Iron Mountain nepubliskiem argjiem zinojumiem; un (iii)
jebkuriem iek$éjiem zinojumiem, ko sagatavojusi Iron Mountain iek§€jas revizijas vai atbilstibas funkcija.
Revizijas vai parbaudes noliki saskana ar So klauzulu aprobezojas ar parbaudi, vai Iron Mountain
apstrada Klienta Personas Datus saskanad ar saviem piendakumiem saskana ar $o DAL. lznemot

c=ixhwBfk-KSV6FFIot0PGng&r=JTIzF2zjl-gYEa5GmWmZcbad--hayVuleEIPOEu7Nvw&m=NB4wlISphmY GaavrtYNU-28S8Aa
U6-YibdZ3Yqg 2F68&s=xNzeKlzw6XbGZ loyl bgEap2144HRDTfIVINiXKréM4&e=
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https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx
https://reach.ironmountain.com/LegalSubprocessorSubscription
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=
https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=

gadijumus, kad ir noticis DroSibas parkapums, divpadsmit (12) méneSu perioda nedrikst veikt vairak
neka vienu $adu reviziju.

9. STARPTAUTISKA DATU PARSUTISANA (IEROBEZOTA PARSUTISANA)

9.1. Ciktal tas ir piemérojams, Klients piekrit un atlauj Klienta Personas Datu starptautisku parsatiSanu
struktiram, kas noteiktas 6.2. sadala un saskana ar 3. pielikumu, lai sniegtu Pakalpojumus, un Klients
un Iron Mountain vienojas:

9.1.1. ieverot piemérojamos Datu aizsardzibas tiesibu aktus attieciba uz $adu parsatisanu;

9.1.2. ka viniem ir, bez ierobeZojumiem nemot véra: i) Klienta Personas Datu kategorijas; ii) valstis,
kuru nacionalie tiesibu akti nevar nodroSinadt personas datu aizsardzibas limeni, kas ir
salidzinams ar ES/AK tiesibu aktu (“Tre$as valstis”) darbibas jomas Iimeni; iii) attiecigos
tehniskos un organizatoriskos pasakumus, kas noteikti 7. sadal3d; un iv) attiecigas puses, kuras
piedalas $adu Klienta Personas Datu apstradé, ir veikusas attiecigos nositiS8anas mehanisma,
kas pienemts saskana ar So noteikumu, atbilstibas novertéjumu, ja to pieprasa tiesibu akti, un
ir noteikuSas, ka 3ads parsitiSanas mehanisms ir atbilstosi izstradats, lai nodroSinatu, ka
saskana ar 3o DAL parsititajiem Personas Datiem galamérka valsti tiek nodroSinats
aizsardzibas ITmenis, kas batiba ir ldzvértigs Datu Aizsardzibas Tiesibu Aktos garantétajam.

10. ATBILDIBA UN ZAUDEJUMU ATLIDZINASANA

10.1. Neatkarigi no ta, ka Liguma ir noradits pretéjais, DroSibas parkapuma gadijuma, ko tiesi izraisijis Iron
Mountain piendkumu parkapums saskana ar So DAL, Iron Mountain, ciktal to pielauj piemérojamie
tiestbu akti, athidzina Klientam tie$as, parbaudamas, nepiecieSamas un pamatoti radusas tresas
personas izmaksas Klientam saistiba ar: a) $§&da DroSibas parkdpuma izmekléSanu; b) pazinojumu
sagatavo$anu un nositiSanu $adiem Datu Subjektiem un regulativajam iestadém saskana ar Datu
aizsardzibas tiesibu aktiem; c) kreditu uzraudzibas pakalpojumu sniegSanu $adam personam saskana
ar tiesibu aktiem uz laiku, kas neparsniedz divpadsmit (12) méneSus; un d) uzraudzibas iestddes
noteikto reguléjoSo naudas sodu, sodu vai sankciju dalas samaksu, par kuru uzraudzibas iestade
norada, ka uznémums Iron Mountain ir tieSi atbildigs.

10.2. Ja Datu Subjekts cel prasibu pret vienu vai abam pusém par iespéjamu datu aizsardzibas tiesibu aktu
parkapumu (“Datu Subjekta Prasibas”), kur tas ir atlauts, katra puse kontrolé savu aizstavibu pret
jebkuru $adu prasibu (vai tds dalu no aizstavibas) un ir pilnibd atbildiga par savam izmaksam,
izdevumiem un saistibam, kas ar to saistiti, tostarp par juridiskajam maksam vai jebkddam summam, ko
tai piespriedusi tiesa vai ko ta pieskirusi izliguma, tomér ar nosacijumu, ka katra puse ir atbildiga par
dalu vai jebkura no pusém ir atbildiga par pilnu zaudéjumu apméru, kas Datu Subjektam nodarits par
vienu un to pasu incidentu vai incidentu sériju, un Datu Subjekts ir atguvis pilnu kompensaciju tikai no
vienas puses(“Atlidzinataja Puse”), tad Atlidzinatajai Pusei ir tiesibas pieprasit atpakal no otras puses
to kompensacijas dalu, kas atbilst STs otras puses nodaritajam kaitéjumam. Atlidzinataja puse var celt
prasibu pret otru pusi tikai 12 méneSu laika péc incidenta, ciktal to pielauj piemérojamie tiesibu akti.

10.3. Ciktal to pielauj piemérojamie tiesibu akti, atbildibas ierobezojumi un jebkadi zaudéjumu atlidzinaSanas
iznémumi, kas noteikti Liguma, regulé kopéjo atbildibu par visam Klienta prasibam, kuras izriet no vai ir
saistitas ar $o DAL un/vai Ligumu pret Iron Mountain. Sie atbildibas ierobeZojumi un zaud&jumu
atlidzinaSanas iznémumi attiecas uz visdm prasibam neatkarigi no ta, vai tas rodas saskana ar ligumu,
deliktu vai jebkuru citu atbildibas teoriju, un jebkura atsauce uz Iron Mountain atbildibu nozimé Iron
Mountain un visu Iron Mountain saistito uznémumu kopéjo atbildibu par Klienta un visu citu Klienta
saistito uznémumu prasibam. Ciktal to prasa piemérojamie tiesibu akti, ST sadala nav paredzéta, lai (i)
mainttu vai ierobezotu pusu atbildibu par Datu Subjekta prasibam, kuras celtas pret pusi, ja pastav
solidara atbildiba, vai (ii) ierobezotu katras puses atbildibu maksat sodus, ko Sai pusei uzlikusi
reguléjosa iestade.

10.4. 10.1.-10.3. punkta ir noradits katras puses vienigais un ekskluzivais tiesiskas aizsardzibas [tdzeklis un
katras puses vieniga atbildiba par jebkadiem zaud&umiem, bojajumiem, izdevumiem vai saistibam
saistiba ar So DAL.

1. VALSTS IESTADES PIEPRASIJUMI
11.1. Ciktal tas ir likumigi atlauts un ievérojot talak minétos 11.2.—11.5. punktus, Iron Mountain piekrit informét
Klientu, ja:

11.1.1. Tas sanem juridiski saistoSu pieprasijumu no valsts iestades, tostarp tiesu iestadém, saskana
ar galamérka valsts tiesibu aktiem par Klienta Personas Datu izpauSanu, kas nodoti saskana ar Ligumu.
vai

11.1.2. Tam klast zinams par jebkadu tieSu valsts iestazu piekluvi Klienta Personas Datiem, kas nodoti
atbilstoSi Ligumam saskana ar galamérka valsts tiestbu aktiem.
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11.2.

11.4.

11.5.

Ja uzpémumam Iron Mountain ir aizliegts informét Klientu saskana ar galamérka valsts tiesibu aktiem,
Iron Mountain piekrit pielikt visas piles, lai panaktu atteik§anos no aizlieguma, lai péc iespéjas atrak
pazinotu péc iespéjas vairak informacijas.

Iron Mountain piekrit parskatit informacijas izpauSanas pieprasijuma likumibu, jo Tpasi, vai tas paliek
pieprasijuma iesniedzg&jai valsts iestadei pieskirto pilnvaru robezas, un apstridét pieprasijumu, ja tas
secina, ka ir pamatots iemesls uzskatit, ka pieprasijums ir nelikumigs saskand ar galamérka valsts
tiestbu aktiem. Tas neizpauz pieprasitos Klienta Personas Datus, kamér tas nav jadara saskana ar
piemérojamajiem proceddras noteikumiem.

Iron Mountain piekrit sniegt minimalo pielaujamo informacijas apjomu, atbildot uz informacijas
izpauSanas pieprasijumu, pamatojoties uz sapratigu pieprasijuma interpretaciju.

Iron Mountain piekrit saglabat informaciju saskanad ar $o punktu Liguma darbibas laikd un péc
pieprasijuma dartt to pieejamu kompetentajai uzraudzibas iestadei.

12. DAZADI

12.1.

12.2.

12.3.

12.4.

Nemot véra Iron Mountain sniegto Pakalpojumu raksturu, Liguma izbeigSanas/termina beigas,
pamatojoties uz TpaSu Klienta noradijumu un ievérojot Liguma noteikumus, Iron Mountain vai nu
dzés/iznicina vai atdod Klientam vai Klienta noraditai tre$ajai personai visus Klienta Personas Datus.
Jebkuri Klienta Personas Dati, kas ir ietverti Klienta TpaSuma, ko Iron Mountain glaba Klienta varda, tiks
atgriezti Klientam saskana ar saskanotu izejas vai parejas planu un saskana ar saskanotam izmaksam,
ka noteikts Liguma vai citd piemérojama Liguma dokumenta. Visos citos gadijumos, ja Liguma nav
runats par Klienta Personas Datu dzéSanu/iznicinaSanu vai atdoSanu un Klients nedod nekadus
noradijumus par Klienta Personas Datu dzéSanu/iznicinaSanu vai atgrieSanu piecpadsmit (15) dienu
laikd péc Liguma izbeigSanas/termina beigam, Iron Mountain nosita Klientam rakstisku pazinojumu,
pieprasot piecpadsmit (15) dienu laikd sanemt konkrétus noradijumus par to, vai dzést/iznicinat vai
atgriezt Klienta Personas Datus, un informéjot Klientu par visdm piemérojamam droSas iznicindSanas
vai citam maksam, kas Klientam jamaksa. Ja Klients nesniedz rakstiskus noradijumus Saja piecpadsmit
(15) dienu laikd un nesamaksa piemérojamo maksu $aja pasa termina, tad Klients ar So pilnvaro Iron
Mountain turpinat apstradat, dzést, iznicinat visus Klienta Personas Datus péc Liguma izbeigSanas péc
Iron Mountain izvéles un uz Klienta rékina.

Neatkarigi no 12.1. punkta Iron Mountain neparkaps savus pienakumus attieciba uz Klientu Personas
Datu dzéSanu, kas saglabati dubléjumkopiju kasetés, kamér §adas dubléjuma lentes tiek ignorétas (un
[1dz ar to Klienta Personas Dati tiek dzésti) parastas uznémeéjdarbibas gaita.

Iznemot Liguma tipveida klauzulas (ka noteikts 8T DAL 3.pielikuma), So DAL un jebkuru stridu, prasibu
vai pretrunu, kas izriet no $1 DAL vai ir saistits ar to, vai ta parkapS$anu, izbeigSanu vai spéka esamibu,
regulé Liguma tiestbu aktu izvéles noteikums; un jebkuru stridu, pretrunu vai prasibu, kas izriet no §1
DAL vai saistiba ar to, galvenokart centisies atrisinat, izmantojot jebkuru noteiktu stridu izSkirSanas
procesu, kas ietverts Liguma.

Katra puse var laiku pa laikam rakstiski pazinot otrai pusei par jebkddam izmainam $aja DAL, ko puse
pamatoti uzskata par nepiecieSamam, lai izpilditu Datu aizsardzibas tiesibu aktu prasibas vai jebkuru
uzraudzibas iestades vai kompetentas tiesas Iémumu. Jebkuri $adi grozijumi stajas spéka tikai tad, ja
un tada apjom3, kas noteikts abpuséji saskanota ST DAL grozijuma, ko TstenojuSas abas puses, iznemot
gadijumus, kad viena puse informé otru pusi par jebkuru jaunu juridisku prasibu un nosita $adu
grozijumu, kas ietver tikai nepiecieSamas izmainas un kurus var pienemt, tam formali nepiekritot, t. i.,
necelot iebildumus noteikta termina, tiek uzskatiti par savstarpéji saskanotiem $1 DAL grozijumiem.
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1. PIELIKUMS
Detalizéta informacija par Apstradi un Datu parsitiSanu (ja piemérojams)
A. PUSU SARAKSTS.

Sis DAL puses un Datu nosititdja un Datu sanéméja lomas ir noteiktas Liguma un 3. pielikuma (Starptautiska
datu parsatiSana), ja piemérojams.

B. APSTRADES/PARSUTISANAS APRAKSTS (ja piemérojams).
Datu Subjektu kategorijas, kuru Personas Dati tiek apstradati/parsatiti.

Atkariba no Iron Mountain Pakalpojumu veida un Klienta uznéméjdarbibas Klients var iesniegt Iron Mountain
Personas Datus, kas pieder dazaddam Datu Subjektu kategorijam, kuru apjomu Klients nosaka un kontrolé péc
saviem ieskatiem. Datu Subjektu kategorijas var ietilpt: bijuSie un esoSie darbinieki; bijuSie un esoSie
darbuznéméji vai konsultanti; agentiras nodrosinati darbuznéméji vai konsultanti un aréjie norikotie darbinieki;
darba pretendenti un kandidati; studenti un brivpratigie; personas, kuras darbinieki vai pensionari identificéjusi ka
labuma guvéjus, laulatais, gimenes loceklis/civilpartneris, apgadajamie un arkartas kontaktpersonas; pensionari;
bijusie un esosie direktori un amatpersonas; akcionari; obligaciju turétji; kontu turétaji; galalietotaji/patéretaji
(pieaugusie, bérni); pacienti (pieaugusie, bérni); garamejoSie (videonovérodanas kameras); un timekla vietnes
lietotdji.

Apstradato/parsiitito personas datu kategorijas.

Atkariba no Iron Mountain Pakalpojumu veida un Klienta uznéméjdarbibas Klients var iesniegt Iron Mountain
Personas Datus, kas pieder dazadam Personu Datu kategorijam, kuru apjomu Klients nosaka un kontrolé péc

saviem ieskatiem. Ka tadas kategorijas var ietvert Personas Datus, kas attiecas uz Klientu un/vai pasa Klienta
klientiem, darbiniekiem utt.

Parsiititi sensitivi dati (ja piemérojams).

Atkartba no Iron Mountain pakalpojumu veida un Klienta uznéméjdarbibas Klients var iesniegt Iron Mountain
sensitivus datus, kuru apjomu Klients nosaka un kontrolé péc saviem ieskatiem.

Ja piemérojams, parsiatiSanas biezums (pieméram, vai dati tiek parsatiti vienreizéji vai nepartraukti).
ParsatiSana notiek nepartraukti.

Apstrades veids.

SavakS$ana, ierakstiS8ana, organizéSana, strukturéSana, glabasana, pielagoSana vai parveido$ana, izguve,
konsultéSana, izmantoSana, izpauSana, nositot, izplatot vai citadi padarot pieejamu, saskano$ana vai
apvieno$ana, ierobezoSana, dzésana vai iznicinasana.

Datu apstrades/parsitiSanas (ja piemérojams) un turpmakas apstrades noliks(-i).

Pakalpojumu sniegSana, ka noteikts Liguma.

Datu glabasana.

Iron Mountain glabas Personas Datus Klientam piedavato Pakalpojumu laika un Iidz tam laikam, kad Personas
Dati tiek atgriezti vai iznicinati, ka noteikts saskana ar 8T DAL 12.1. punktu.

Ja piemérojams, nosiitot (apaks)apstradatajiem, noradiet ari Apstrades priekSmetu, veidu un ilgumu.

Liguma ar Klientu darbibas laika apakSapstradataji cita starpa sniedz informacijas tehnologiju (IT) un konsultaciju
pakalpojumus, tostarp globalo IT atbalstu, notikumu zinoSanas un parvaldibas pakalpojumus.

C. KOMPETENTA UZRAUDZIBAS IESTADE

Ka noteikts 3. pielikuma (Starptautiska Datu parsatisana), ja piemérojams.
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1.

2. PIELIKUMS
TEHNISKIE UN ORGANIZATORISKIE PASAKUMI (“DROSIBAS PASAKUMI”)

INFORMACIJAS DROSIBAS PROGRAMMA UN POLITIKA

Iron Mountain uztur informacijas droSibas programmu ar atbilstosu fizisko, tehnisko un administrativo kontroli,
kas ir izstradata, lai atbilstu nozares standartiem. Informacijas droSibas programma ieklauj:

1.1.

1.2.

1.3.
1.4.

2,

Iron Mountain informacijas dro$ibas politiku, standartu un proceddru dokumentacija, iek§€ja publikacija
un sazina;

dokumentétu, skaidru atbildibas un pilnvaru sadalijumu informacijas droSibas programmas izveidei un
uzturéSanai;

regularu informacijas droSibas programmas galveno vadibas ieri€u, sistému un procediru testéSanu;
administrativos, tehniskos un operativos pasadkumus, kas paredzéti, lai aizsargatu visus Klienta
Personas Datus, izmantojot $aja droSibas pielikuma aprakstitas prakses, procediras un procesus, ciktal
tie ir batiski un piemérojami formatam, kada tiek uzturéti Klienta Personas Dati.

RISKA NOVERTESANA

Iron Mountain uztur informacijas droSibas riska novértéSanas programmu, kura izstradata, lai identificétu un
novértétu sapratigi paredzamus iek$&jos un aréjos riskus un ievainojamibas, kas varétu ietekmét Klienta
Personas Datu droSibu, konfidencialitati un/vai integritati. Iron Mountain novérté un atjaunina, ja nepiecieSams,
sapratigi un pieméroti, pasreizéjas informacijas droSibas programmas efektivitati $adu risku ierobezoSanai katru
gadu vai ikreiz, kad notiek bitiskas izmainas saistiba ar Klienta Personas Datu risku vai ievainojamibu.

3.

3.1.

3.2.

41.

4.2.

4.3.

4.4.

INFORMACIJAS APSTRADES LIDZEKI_U UN FIZISKO DATU NESEJU PARVALDIBA

Informacijas apstrades aktivu parvaldiba. Iron Mountain uztur aktivu krajumu parvaldibas programmu,
lai parvalditu fizisko, tehnisko un administrativo kontroli attiecibd uz Iron Mountain informacijas
apstrades aktiviem (pieméram, datoriem, serveriem, atminas iericém, sakaru tikliem, personalajiem
datoriem, klépjdatoriem un periférijas iericém).

Aktivu krajumu parvaldibas programma ietver:

3.1.1. Dokumentéta TpaSuma TpasSumtiesibu pieSkirSanu Iron Mountain personalam, lai nodroSinatu
atbilstoSu informacijas klasifikaciju, piekluves ierobezojumu noteikSanu un piekluves kontroles
parskatiSanu.

3.1.2.  Aktivu dezinfekciju pirms to atsavina$anas saskana ar NIST 800-88.

3.1.3. Prasibu sanemt parvaldibas atlauju pirms tadda aprikojuma vai programmatiras nonemsanas
no Iron Mountain telpam, kuras nav pieskirtas konkrétai personai.

Kontroles. Iron Mountain kontroles ietver:

3.2.1. Darbibas procediras un tehniskas kontroles, kas paredzétas, lai aizsargatu dokumentus,
datoru datu neséjus, ievades/izvades/dubléjuma datus un sisttmas dokumentaciju pret
neatlautu izpausSanu, parveido$anu un iznicinaSanu.

3.2.2.  Elektronisko vai fizisko datu neséju, kas satur Klienta Personas Datus, droSas iznicinaSanas
proceduras.

3.2.3. lzveidotu procesu visu Klienta fizisko datu nesé&ju izsekoSanai no sakotnéjas Iron Mountain
glaba3anas I1dz pastavigai iznemsanai vai iznicinaSanai.

DARBASPEKA DROSIBAS PASAKUMI

Konfidencialitdte. Iron Mountain pamatoti pieprasa, lai visi Iron Mountain darbinieki, tostarp pagaidu
darbinieki un Ilgumdarbinieki, piekristu glabat Klienta Personas Datu konfidencialitati un ievérot Iron
Mountain iek§€jas informacijas drosibas un pienemamas lietoSanas prasibas.
lepriek8€jas darbibas parbaudes politika. Iron Mountain darbinieki ir paklauti iepriekS&jas darbibas
parbaudes un narkotiku testéSanas politikai (tikai ASV).Iron Mountain turpinas uzturét $adu politiku
Liguma darbibas laika. Politikas prasibas ietver, bet ne tikai, narkotiku parbaudi (tikai ASV), personala
identitates verifikaciju, sodamibas registra mekléSanu, nodarbinatibas parbaudes, valdibas/teroristu
novéroSanas saraksta mekléSanu, k& arT noteiktu darbinieku izglitibas verifikaciju, ka arT autovaditaju
apliecibu un parkapumu vésturi autovaditaju kandidatiem un esoSajiem autovaditajiem. Ja iepriek$éjas
darbibas parbaudé tiek atklata nievajosa informacija, Iron Mountain veic individualu novértéjumu
saskana ar piemérojamajiem darba tiesibu aktiem un paraugpraksi.

S eméji Iron Mountain pieprasa, lai jebkur§ apak3uznéméjs, kas sniedz
Pakalpojumus saskana ar Ligumu, ievérotu Ilidzigus ierobezojumus, kadi noteikti $aja Sadal3, attieciba
uz jebkuru apakSuznéméja personalu, kas saskana ar Ligumu veiks pakalpojumus, kas ietver Klienta
Personas Datu Apstradi.
Dro8ibas izpratnes apmaciba. Vismaz reizi gada uznémums Iron Mountain visiem Iron Mountain
darbiniekiem, kuriem ir piekluve Klienta Personas Datiem, riko visparigas droSibas izpratnes apmacibas
un TpaSas droSibas apmacibas par piemérojamam lomam. Iron Mountain uztur ierakstus, kuros noradtti
$§adu Iron Mountain darbinieku vardi, kas apmeklgjusi, un katras droSibas izpratnes apmacibas datums.
Iron Mountain regulari parskata un atjaunina savu droSibas izpratnes apmacibas programmu.
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4.5.

4.6.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Iron Mountain personala atlaiSana. Iron Mountain uztur disciplindro procesu, kas tiek piemérots Iron
Mountain darbiniekiem, kuri parkapj Seit noteiktas droSibas prasibas.

Piekluves partraukSana péc izbeigSanas/parcelSanas. Partraucot darba attiecibas vai parcelot uz citu
amatu, kuram nav nepiecieSama piekluve Klienta Personas Datiem, Iron Mountain darbinieka piekluve
klienta Personas Datiem tiek nekavéjoties atsaukta.

FIZISKA UN VIDES DROSIBA

Fiziskas droSibas kontrole. Iron Mountain telpas tiek izmantotas fiziskas kontroles, kuras sapratigi
ierobezo piek|uvi Klienta Personas Datiem, tostarp, ja Iron Mountain uzskata par piemérotu, piek|uves
kontroles protokoli, fiziski Skérsli, pieméram, blokétas telpas un zonas, darbinieku piekluves Zetoni,
apmeklétaju zurnalus, apmeklétaju piekluves Zzetoni, karSu lasitaji, videonovéroSanas kameras un
ielausanas atklaSanas trauksmes signali. Visiem apmeklétajiem japierakstas un tie vienmér ir japavada.
Atbalsta utilitprogrammas. Iron Mountain izmanto pasakumus, kuri paredzéti, lai aizsargatu tas iekartas,
kuras ir Klienta Personas Dati, un sistémas no stravas, telekomunikaciju, tdens apgades, kanalizacijas,
apkures, ventilacijas un gaisa kondicionéSanas traucé&jumiem, ja piemérojams.

Parvades sistémas droSiba. Iron Mountain izmanto pasakumus, kuri paredzéti, lai aizsargatu ta tikla
infrastruktdras un telekomunikaciju sistému fizisko drosibu no parraides partverSanas un bojajumiem.
Izbraukuma__aprikojums. Gadijuma, ja Iron Mountain izmanto arpakalpojumus funkcijas, kuru
nodroSinaSanai pakalpojumu atbalstam jaizmanto izbraukuma aprikojums, visas izbraukuma iekartas,
kuras tiek glabati Klienta Personas Dati, ir aizsargatas ar droSibu, kas ir lidzvértiga tai, ko izmanto uz
vietas eso$ajam iekartam, ko izmanto tiem pasiem noldkiem.

Fiziska piekluve informacijas apstrades lidzekliem. Iron Mountain vienu gadu glaba ierakstus par Iron
Mountain darbiniekiem, kuriem ir atlauts fiziski pieklat Iron Mountain kontrolétajai(-am) datoru videi(-eém),
ko izmanto Iron Mountain, lai sniegtu Pakalpojumus vienu gadu un péc Klienta pieprasijuma saistiba ar
DroSibas parkapumu un saskana ar Iron Mountain droSibas politikdm nodroSinatu piekluvi Klientam, lai
skatttu $adu Iron Mountain darbinieku parbaudamos ierakstus.

Fiziskd piekluve ierobezota. Iron Mountain ierobezo fizisku piekluvi Iron Mountain kontrolétajam
iekartam, kuras apstrada Klientu Personas Datus, Iidz tiem Iron Mountain darbiniekiem un pilnvarotam
personam, kuram $ada piekluve ir nepiecieSama uznéméjdarbiba. Iron Mountain ir apstiprindjuma
process, lai autorizétu un izsekotu pieprasijumus fiziskai piekluvei $adam telpam.

Remonts un modifikacijas. Uznémums Iron Mountain registré visus ar dro$ibu saistitos remontdarbus un
jebkadu fizisko komponentu modifikacijas, tostarp aparatiru, sienas, durvis un dro$o zonu slédzenes
telpas, kuras tiek glabati Klienta Personas Dati.

leraksti. Saglabat aparatiras un elektronisko plasSsazinas lldzeklu kustibu un par to atbildigo personu
uzskaiti.

SAZINAS UN INFORMACIJAS APSTRADES OPERACIJU VADIBA

lerices konfiguracijas standarti. Iron Mountain izveido, ievie§ un uztur sisttmas administréSanas

proceddras, kuras atbilst nozares standartiem, tostarp bez ierobezojumiem sistémas nostiprinasanu,

sistémas un ieriCu ieldpojumu (operétajsisttmas un lietojumprogrammas) un pareizu pretvirusu
instaléSanu un atjaunindjumus.

Informacijas apstrades sistému izmainu kontrole. Iron Mountain ievie§ iek8€ju formalu izmainu

parvaldibas pieprasijumu procesu informacijas apstrades un sakaru tiklu sisttmam, un Iron Mountain

izmainu pieprasijumi jadokumenté, japarbauda un jaapstiprina pirms jebkadu jaunu informacijas
apstrades vai tikla sakaru iespéju, sistémas ielapu vai esosSo sistému izmainu ievieSanas.

Pienakumu no$kirSana. Iron Mountain nodala piendkumus un atbildibas jomas, lai nevienai personai

nebitu vieniga iespéja mainit informacijas apstrades sistémas, kas piek|lst Klienta Personas Datiem.

Izstrades un razoSanas vides atdaliSana. Iron Mountain informacijas apstrades sistému izstrades,

testéSanas un razosanas vidém jabadt logiski vai fiziski nodalttam.

Tehniskas arhitektlras vadiba. Iron Mountain izveido konfiguracijas parvaldibas procesu, lai definétu,

parvalditu un kontrolétu informacijas apstrades sisttmas komponentus, kas tiek izmantoti Pakalpojumu

sniegSanai, un $adu komponentu tehnisko infrastruktdru.

lelauSands noteikS8ana. Iron Mountain pastavigi uzrauga datorsisttmas un procesus, lai atklatu

meéginajumus vai faktiski veiktu dro$ibas ielauSanos vai parkapumus, un informé Klientu par jebkadu

nesankcionétu piekluvi Klienta Personas Datiem.

Tikla droSiba. Iron Mountain janodroS$ina, lai:

6.7.1.  Attieciba uz Iron Mountain mitinato vidi(-em), ko izmanto Pakalpojumu sniegSanai, batu tikla
ielausanas noteikS8anas sistéma (intrusion detection system jeb “IDS”) un ielauSanas
novérSanas sensori (intrusion prevention sensors jeb “IPS”), bridindjuma notikumi, kas tiek
registréti, ar ikdienas parskatiem, kas tiek izsniegti parskatiSanai (kopa saukti par “IDS/IPS”).

6.7.2. Attieciba uz Iron Mountain mitinato vidi(-€m), ko izmanto Pakalpojumu sniegSanai, batu
IDS/IPS, kas tiek atjauninati ne retdk ka reizi nedéla, bet cik driz vien iesp&jams péc
atjauninajumu sanemsanas, un taltéju jaunako draudu parakstu vai noteikumu izpildi.

6.7.3.  Augsta riska pieslégvietas uz aru vérstam sisttmam nav pieejamas no interneta.

6.7.4.  lron Mountain tikla savienojumi tiek registréti un registréti Zurnalfailos.

6.7.5. Bdtu ugunsmira(-u) izvieto$ana, kas izstradata, lai aizsargatu un parbauditu visu ienako$o un
izejosSo tikla pakalpojumu trafiku starp noteiktiem tikla punktiem.

2023. gada 27. junijs 8



6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

7.1.

7.2.

7.3.

7.4.

7.5.

6.7.6. Buatu stingrakas politikas ienakosa un izejosa tikla portu vai pakalpojumu trafika noteikSanai
visam Iron Mountain piederoSajam vai parvalditajam sisttmam, kas ir dokumentétas un
autorizétas informacijas droSibas programma.

6.7.7.  Butu tikla un diagnostikas porti, kas ir pareizi nodrosinati; un

6.7.8. Butu ieviestas $adas politikas, proceddras un tehniskas kontroles, kas paredzétas, lai novérstu,

atklatu un nonemtu |aunpratigu kodu vai zindmus uzbrukumus Iron Mountain informacijas

sistémam.

i. Iron Mountain nodro$ina, ka autentifikacijas akreditacijas dati,

kas tiek parsatiti pa Iron Mountain tikla iericém, tiek Sifréti satiSanas laika.

Drosa tikla administréSana. Iron Mountain tikli ir sapratigi japarvalda un jakontrolg, lai aizsargatu pret

zinamiem draudiem un uzturétu droSibu visam Iron Mountain parvalditajam lietojumprogrammam un

datiem tikla. levie$ tehniskds kontroles un droSus sakaru protokolus, lai aizliegtu neierobezotus
savienojumus ar neuzticamiem tikliem vai publiski pieejamiem serveriem.

Aizsardziba pret virusu. lron Mountain ievie§ un uztur pretvirusu parvaldibas programmu, tostarp

aizsardzibu pret [aunpratigu programmataru, atjauninatus parakstu failus vai alternativu aizsardzibu pret

jauniem draudiem, ielapus un virusu definicijas Iron Mountain parvalditajiem serveriem un darbstacijam,
ko izmanto, lai izvietotu vai piek|dtu Klienta Personas Datiem.

Timekla Vietne — Klienta SifréSana. Iron Mountain nodroSina, ka katrai vietnei ir iespé&jota Drosligzdu

slana (Secure Sockets Layering jeb SSL) funkcija un taja ir derigs SSL sertifikats, kam nepiecieSama

konfidencialitate, autentifikacija vai autorizacijas kontrole.

Informacijas dubléSana. Iron Mountain izveido atbilstoSas sistémas failu rezerves kopijas. Turklat Iron

Mountain izstrada un uztur avarijas seku novérSanas procediras. Plasaku informaciju skatiet talak

sadala “AtkopSana katastrofu gadijumos”.

Elektroniskd informacija tranzitd. Iron Mountain izmanto SifréSanu ar nozares standarta algoritmu ar

vismaz 128 bitu atslégas garumu, lai aizsargatu Klienta Personas Datus, kas tiek parsatiti pa

publiskajiem tikliem, ja tie ir iegati no Iron Mountain mitinatas infrastruktdras.

Kriptografiskas vadiklas. Iron Mountain ievéro dokumentétu politiku attiecibad uz kriptografijas vadiklu

izmantoS$anu. Iron Mountain kriptografijas vadiklas:

6.14.1. Ir izstradatas, lai sapratigi aizsargatu to Klienta Personas Datu konfidencialitati un integritati, ko
Iron Mountain apstrada, parsata vai glaba jebkura koplietojama tikla vidé saskana ar Liguma
noteikumiem.

6.14.2. Japieméro Pakalpojumu sniegSanai izmantotaja(-as) lron Mountain mitinataja(-s) vidé(-és)
Klienta Personas Datiem, kuri tiek parsatiti pa vai uz “neuzticamiem” tikliem (t. i., tikliem, kurus
Iron Mountain juridiski nekontrol€), tostarp tiem, kas tiek izmantoti datu nosatiSanai uz Klienta
korporativo tiklu no Iron Mountain tikla, katrd gadijuma ievérojot Klienta sadarbibu SifréSanas
atslégu parvaldiba, kas nepiecieSamas, lai atSifrétu Klienta sanemtos satljumus; un

6.14.3. letver dokumentétu SifréSanas atslégu parvaldibas praksi, lai atbalstitu kriptografijas
tehnologiju drostbu.

6.14.4. letver visu Klienta Personas Datu SifréSanu klépjdatoros vai citds parnésajamas iericés.

Zurnalu prasibas. Iron Mountain janodrosina, ka:

6.15.1. Nozimigi dro§ibas un sistému notikumi tiek registréti un parskatiti.

6.15.2. Reviziju zurnali tiek glabati vismaz vienu gadu sisttmam Iron Mountain mitinata vidé(-as), ko
Iron Mountain izmanto pakalpojumu sniegSanai.

6.15.3. Tiek parskatiti sistémas revizijas zurnali, lai noteiktu anomalijas; un

6.15.4. Zurnalu iekartas un sistému informacija ir pietiekami aizsargata pret manipulacijam un
neatlautu piekluvi.

Tikla laika sinhronizacija. Iron Mountain sinhronizé visu informacijas apstrades sistému sistémas

pulkstenus, izmantojot kopigu autoritativu laika avotu.

Segregacija tiklos. Iron Mountain pienacigi nodala saistitas informacijas pakalpojumu grupas, lietotajus

un informacijas sistémas tiklos.

PIEKLUVES KONTROLE

itika. Iron Mountain uztur piekluves kontroles politikas attieciba uz informacijas
apstrades Iidzekliem, kurus Iron Mountain oficiali apstiprina, publicé un ievies.
Lodiskas piekluves autorizacija. Iron Mountain ir jaapstiprina logiski piekluves pieprasijumi Klienta
Personas Datiem un pieprasijumi pieklat Iron Mountain sistémam, kas paredzétas izmantoSanai
Pakalpojumos.
Piekluves kontrole un piekluves apskats. Iron Mountain pieskir piek|uvi Klienta Personas Datiem tikai
aktiviem Iron Mountain darbiniekiem, tostarp pagaidu darbiniekiem un Iigumdarbiniekiem, un aktivo
lietotdju kontiem, kuriem S$ada piek|uve ir nepiecieSama, lai veiktu savus amata pienakumus. Visas
priviligétas piekluves japarskata un jaapstiprina, lai tas atbilstu pasreizé&jai darba lomai, un jadokumenté
vismaz reizi ceturksni.
TreSas personas piekluves kontrole. Pirms piekluves pieskirS8anas &aréjam pusém lron Mountain
informacijas sistémam, kas pieklist Klienta Personas Datiem, Iron Mountain nodroSina, ka ir ieviestas
atbilstoSas kontroles.
Operétajsistému _piekluves kontrole. Iron Mountain kontrolé piekluvi operétajsisttmam (gan
programmatdras, gan aparatiras operétajsisttmam), pieprasot droSu pieteikSanas procesu, kas unikali
identificé personu, kura piek|lst operétajsistémai.
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7.6. Mobilas skaitloSanas ierices. Iron Mountain bis politika vai procedira, kas paredzéta, lai aizsargatu lron
Mountain mobilds skaitlo$anas ierices no nesankcionétas piekluves. Sada politika vai procediras
attiecas uz fizisko aizsardzibu, piekluves kontroli un droSibas kontroli, pieméram, SifréSanu, aizsardzibu
pret virusiem un ierices dubléSanu.

7.7. Klientu sistému izolacija. lron Mountain sava mitinataja vidé, ko izmanto Pakalpojumu sniegSanai,
logiski nodala un noskir Klienta Personas Datus no visas paréjas informacijas.

7.8. Konti. Iron Mountain attieciba uz kontiem veic turpmakas darbibas.

7.8.1. Pieprastt katra Iron Mountain darbinieka identitates autentifikaciju, kursS meklé piekl|uvi Iron
Mountain sistémam, kuras apstrada Klienta Personas Datus, un aizliedz izmantot koplietotus
lietotdju kontus vai lietotaju kontus ar visparigiem akreditacijas datiem (t. i., ID), lai piekl|Gtu
Klienta Personas Datiem vai sistemam.

7.8.2. Pieprastt, lai visi lietotaju kontu ID, tostarp priviligétie konti, bltu tiesi saistiti ar personu (nevis
ar amatu).

7.8.3. Ja nokluséjuma administréSanas konti nav atspéjoti vai nonemti, pieprastt izmantot pagaidu
paroles, parbaudtt ID vai [T1dzigas vadiklas nokluséjuma administréSanas konta piekluvei.

7.8.4. Pieprastt, lai neaktivie regularie konti tiktu blokéti vai atspéjoti péc 90 dienu neaktivitates.

7.8.5. Aizliegt piekluvi kontam péc vairakiem neveiksmigiem piekluves méginajumiem.

7.8.6. NepiecieSami unikali identifikatori un spécigas paroles, kas ietver vismaz $adu informaciju:
minimalais 8 rakstzimju skaits; jdmaina ik péc 90 dienam; un tiem ir sarezgitibas prasibas.

7.8.7. Aizliegt darbiniekiem koplietot vai pierakstit paroles.

7.9. Vadibas ierices bez uzraudzibas sistemam. Iron Mountain izmanto ar paroli aizsargatu ekransaudzétaju
visam sistémam, kuras ir atstatas bez uzraudzibas un kuras 30 mindtes nav bijusas nekadas darbibas.

8. INFORMACIJAS SISTEMU IEGADES IZSTRADE UN UZTURESANA
8.1. Sistému izstrades droSiba. Iron Mountain nodroSina, ka droSiba ir dala no visas informacijas sistému

izstrades un darbibas, un publicé un ievéro iek$&jas drosas kodéSanas metodologijas, kuru pamata ir
lietojumprogrammu izstrades droSibas standarti.

8.2. Programmatdras dro$ibas parvaldiba. Iron Mountain informacijas sistémas (tostarp operétajsistémas,
infrastruktdra, uznémuma lietojumprogrammas, pakalpojumi un lietotaju izstradatas
lietojumprogrammas) ir izstradatas ta, lai tas atbilstu informacijas droSibas standartiem.

8.3. Tikla diagrammas. Iron Mountain izstrada, dokumenté un uztur tikla ieri¢u un trafika fiziskas un logiskas
diagrammas.

8.4. Lietojumprogrammu_ievainojamibas novértéjumi/étiska uzlauSana. Iron Mountain vismaz reizi gada veic

ievainojamibas novértéjumus lietojumprogrammam sava mitinataja vidé, ko izmanto, lai sniegtu
pakalpojumus, kas Apstrada Klienta Personas Datus. Detalizéti rezultati ir Iron Mountain konfidenciala
un patentéta informacija, un tie netiks sniegti.

8.5. lzmain ar n__parskatiSana. Iron Mountain pirms izvietoSanas parskata un testé
lietojumprogrammu un operétajsistému izmainas, lai nodroSinatu, ka netiek negativi ietekméti Klienta
Personas Dati vai sistémas.

9. KATASTROFU SEKU LIKVIDESANA

Iron Mountain uztur avarijas seku novérSanas planu, tostarp pakalpojumu atbalstam izmantoto sistému un
elektronisko datu replikaciju rezerves datu centra. Sistému un elektronisko datu pavairo$ana neietver Klienta
Personas Datus, kas fiziski tiek glabati Iron Mountain objektd. Iron Mountain uzturés uznéméjdarbibas
nepartrauktibas planu svarigu uzpémuma struktdrvienibu atjauno$anai. Iron Mountain veiks avarijas seku testus
ne retak ka reizi divpadsmit (12) ménesos.

10. AREJAS REVIZIJAS UN NOVERTEJUMI

Iron Mountain droSibas protokoli ir izstradati ta, lai tie atbilstu nozares standartiem. Iron Mountain nodrosinas
Klientam visus tre$as personas neatkarigus revizijas zinojumus, ko tas ir pasatijis (pieméram, PCI, 1ISO27001,
SOC2 utt.), kas attiecas uz Pakalpojumiem regiona, kura $adi Pakalpojumi tiek sniegti (“Revizijas zinojums”).Iron
Mountain sniegs visus S$adus zinojumus, kas pasutiti ar noldku bat vérsti uz klientu, neatkarigi no zinojuma
rezultatiem. Iron Mountain nebis jaiesniedz iek3€jas revizijas rezultati vai rezultadti no citiem neatkarigiem
novértéjumiem, kas tika pasatiti, lai tie batu konfidenciali Iron Mountain. Klientam un ta aréjiem auditoriem péc
pieprasijuma tiks izsniegtas Revizijas zinojuma kopijas. Jebkur§ Revizijas zinojums vai cits rezultats, kas iegdts,
veicot testus vai revizijas, kas prasiti $aja sadala, tiks uzskatiti par Iron Mountain Konfidencialo informaciju.
Klientam ir tiesibas iesniegt $adas Revizijas zinojuma kopiju jebkuram Klienta klientam vai regulatoram, ieverojot
konfidencialitates noteikumus, kas ir tikpat ierobezojoSi ka Seit minétie. Péc Klienta pieprasijuma Iron Mountain
rakstiski apstiprina, ka attiecigajas politikas, procedaras un iek8&ja kontrolé nav notikudas izmainas kop$ jebkura
Sada Revizijas zinojuma pabeigSanas, bet ne ilgak ka tris méneSus no Revizijas zinojuma parskata perioda
beigam.
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3. PIELIKUMS
Starptautiska datu parsuatiSana
1. DEFINICIJAS

“2021. gada ES liguma standartklauzulas” ir liguma standartklauzulas par Personas Datu parsatisanu uz
treSam valstim saskana ar VDAR, ko Eiropas Komisija ir pienémusi saskana ar Komisijas Isteno8anas |émumu
(ES) 2021/914, un ir pieejami Seit>.

“Apvienotas Karalistes 2022. gada papildinajums” ir Apvienotas Karalistes Informacijas komisara biroja
izdevusi un parlamenta iesniegta veidne B.1.0. papildinajuma veidne saskana ar 2018. gada datu aizsardzibas
likuma s119A 2022. gada 2. februarf, jo tas var tikt parskatits saskana ar ta 18. sadalu, kas pieejams Seit*.

“ES Klienta Personas Dati” ir Klienta Personas Datu Apstrade, kurai pirms to apstrades Iron Mountain bija
piemérojami Eiropas Savienibas vai Eiropas Savienibas dalibvalsts vai Eiropas Ekonomikas zonas datu
aizsardzibas tiesibu akiti;

“Aizsargata zona” nozimé:

i ES Klienta Personas Datu gadijuma Eiropas Savienibas un Eiropas Ekonomikas zonas dalibvalstis un
jebkura valsts, teritorija, nozare vai starptautiska organizacija, attieciba uz kuru ir spéka VDAR 45. panta
atbilstibas lémums;

ii. Apvienotas Karalistes Klienta Personas Datu gadijuma Apvienota Karaliste un jebkura valsts, teritorija,
nozare vai starptautiska organizacija, attiecibd uz kuru ir spékad Iémums par atbilstibu saskana ar
Apvienotas Karalistes pietiekamibas noteikumiem;

iii. Sveices Klienta Personas Datu gadijuma jebkura valsts, teritorija, nozare vai starptautiska organizacija,
kas ir atzita par atbilstoSu saskana ar Sveices tiesibu aktiem;

iv. jebkadu citu Klienta Personas Datu gadijuma, kas tiek parsatiti arpus jurisdikcijas, kas piedava lidzigu
aizsardzibu ka ES, Apvienotas Karalistes vai Sveices Klienta Personas Datiem, jebkura valsts, teritorija,
nozare vai starptautiska organizacija, kas ir atzita par atbilstoSu saskana ar §adas jurisdikcijas tiesibu
aktiem.

“Liguma standartklauzulas” kopa ir 2021.gada ES Iiguma standartklauzulas un Apvienotas Karalistes
2022. gada papildinajums.

“Sveices Klienta Personas Dati” nozimé Klienta Personas Datu Apstradi, uz kuru bija piemérojami Sveices datu
aizsardzibas tiesibu akti, pirms tos apstradaja Iron Mountain.

“Apvienotas Karalistes Klienta Personas Dati” ir Klienta Personas Datu Apstrade, kurai bija piemérojami
Apvienotas Karalistes datu aizsardzibas tiesibu akti, pirms tos apstradaja Iron Mountain.

2. DAZADI

21. Saja 3. pielikuma ir ieklautas $adas dalas: (i) A dala— ES Klientu Personas Datu parsitidana; (ii)
B daja— Sveices Klienta Personas Datu parsitidana; (i) C dala— Apvienotas Karalistes Klienta
Personas Datu nositiSana, kas attiecigi attiecas uz Iron Mountain veikto Klienta Personas Datu
parsatiSanu saistiba ar saviem Pakalpojumiem.

2.2 LTiguma standartklauzulas attiecas uz Iron Mountain un ta saistitajiem uznémumiem ka “datu sanémeéju”
un Klientu un ta saistitajiem uznémumiem ka “datu nosatitaju”.

2.3. Liguma paraksti8ana un datéjums ir visi nepiecieSamie paraksti un datumi Liguma standartklauzulam.

2.4. Gadijuma, ja puses nodod ES, Apvienotas Karalistes vai Sveices Klientu Personas Datus arpus

aizsargdjamas teritorijas un attiecigu Eiropas Komisijas Iémumu vai citu derigu atbilstibas metodi
saskana ar piemérojamajiem datu aizsardzibas tiesibu aktiem, uz kuru Iron Mountain ir palavies datu
parsatisSanai, tiek uzskatits par nederigu vai ka jebkura uzraudzibas iestade pieprasa apturét Personas
Datu parsatiSanu, kas veikta saskana ar $adu lemumu, tad puses sadarbojas un veicina alternativa
nodoSanas mehanisma izmantoSanu. Puses arl vienojas, ka atbilstoSie droSibas pasakumi, kas
izmantoti, lai veicinatu starptautisku parsatiSanu $aja 3. pielikuma, nav ekskluzivi un ka puses var
izmantot papildu parsatiSanas mehanismus, pieméram, ES un ASV datu privatuma reguléjumu.

A. DALA — ES KLIENTA PERSONAS DATU PARSUTISANA

Ja un ciktal klients vai ta saistitie uznémumi nodod ES Klienta Personas Datus arpus aizsargajamas teritorijas
Iron Mountain vai ta saistitajiem uznémumiem saistiba ar Iron Mountain pakalpojumiem saskana ar Ligumu, tiek
piemérota 81 3. pielikuma A. dala, un Puses vienojas par turpmak minéto.

Shttps://eur-lex.europa. li impl/2021/914/0j
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Liguma standartklauzulu izvéle. 2021. gada ES liguma standartklauzulu OTRA MODULA teksts tiek
piemérots, ja Klients vai kdds no ta Saistitajiem Uznémumiem ir Parzinis un Iron Mountain vai k&ds no
ta Saistitajiem Uznémumiem ir Apstradatajs; teksts no 2021. gada ES llguma standartklauzulu TRESA
MODULA ir piemérojams, ja Klients vai kads no ta Saistitajiem Uznémumiem ir Apstradatajs un Iron
Mountain vai kads no ta Saistitajiem Uznémumiem ir ApakSapstradatajs. Attiecigie noteikumi, kas
ietverti 2021. gada ES Iiguma standartklauzulas, ir ieklauti $ajda DAL ar atsauci un ir ST DAL
neatnpemama sastdvdala. Nekadus citus modulus vai klauzulas, kas 2021.gada ES Iiguma
standartklauzulas atzimétas ka neobligatas, nepieméro.2021. gada ES Iguma standartklauzulas
pielikumu vajadzibdm nepiecieSama informacija ir noteikta 1. pielikuma — Apstrades/nodoSanas
apraksts, 2. pielikuma — Tehniskie un organizatoriski pasakumi un DAL 6.2. punkta — ApakSapstradataju
saraksts

Apaksapstradataju izmantosana. 2021. gada ES liguma standartklauzulu 9. klauzulas vajadzibam tiek
piemérota 2. iespéja (visparéja rakstiska pilnvara) apakS$apstradataju izmanto$anai Pakalpojumu
sniegSanai. Klients atzist un piekrit, ka Iron Mountain var piesaistit jaunus apakSapstradatajus,
izmantojot mehanismu, par kuru panakta vieno$anas ST DAL 6. punktd, un ka termin$ izmainu
pieprasijumu iesniegSanai apakSapstradatajiem ir piecpadsmit (15) dienas.

Piemérojamie tiesibu akti un foruma izvéle. 2021. gada ES Iliguma standartklauzulu (vadoso tiesibu)
17. klauzulas vajadzibam pieméro 2. iespéju, kas regulé tiesibu aktus, un §Ts klauzulas reglamenté tas
ES dalibvalsts tiestbu akti, kura datu nosGtitajs ir registréts, ciktal tas pielauj treSas personas labuma
guvéju tiesibas.2021. gada ES higuma standartklauzulu 18. klauzulas (foruma un jurisdikcijas izvéle)
nozimé tas ir tas ES dalibvalsts tiesas, kura datu nosatitajs ir registréts.

Dzéesanas apliecinajums. 2021. gada ES liguma standartklauzulu 8.5. punkta un 16. d) punkta noldkos
Iron Mountain izsniedz Klientam Personas Datu dzéSanas apliecindjumu tikai péc Klienta rakstiska
pieprasijuma.

Personas datu parkapumi. 2021.gada ES Iiguma standartklauzulu 8.6. punkta c)apakSpunkta
nolldkos personas datu aizsardzibas parkapumus apstrada saskana ar DAL 7. punktd saskanoto
mehanismu.

Revizijas. 2021. gada ES Ilguma standartklauzulu 8.9. punkta ietvaros $aja punktd minétas revizijas
tiek veiktas saskana ar Liguma saskanoto reviziju mehanismu.

Sudzibas. 2021. gada ES Iliguma standartklauzulu 11. punkta vajadzibam, Iron Mountain informé
Klientu, ja tas sanem sddzibu no Datu Subjekta par ES Klienta Personas Datiem, un pazino stdzibu
Klientam saskana ar Liguma saskanoto mehanismu.

Uzraudzibas iestade. 2022. gada ES Iliguma standartklauzulam attiecigo kompetento uzraudzibas
iestadi nosaka saskana ar ES Iiguma standartklauzulu 13. punktu.

B. DALA — SVEICES KLIENTA PERSONAS DATU PARSUTISANA

Ja un ciktal Klients vai ta saistitie uznémumi nodod Sveices Klienta Personas Datus arpus Aizsargajamas
Teritorijas uznémumam lron Mountain vai ta saistitajiem uznémumiem saistiba ar lron Mountain pakalpojumiem
saskana ar Ligumu, tiek piemérota 31 3. pielikuma B. dala, un Puses vienojas par turpmak minéto.

1.

Liguma standartklauzulu izvele. 2021. gada ES Iliguma standartklauzulas un attiecigie A. dalas
noteikumi tiek pieméroti, ja Klients vai kads no ta Saistitajiem Uznémumiem ir Parzinis, un lron
Mountain vai kads no ta Saistitajiem Uzpnémumiem ir Apstradatajs, un/vai Klients vai kads no ta
Saistitajiem Uznémumiem ir Apstradatajs, un Iron Mountain vai kads no ta Saistitajiem Uznémumiem ir
apakSapstradatajs, iznemot:

a. kompetenta uzraudzibas iestade saskana ar 2021. gada ES liguma standartklauzulu 13.
punktu ir Sveices Federala datu aizsardzibas un informacijas komisija;

b. piemérojamie tiesibu akti ligumiskam prasibam saskana ar 2021.gada ES liguma
standartklauzulu 17. punktu ir Sveices tiestbu akti, un jurisdikcijas vieta prasibam starp pusém saskana
ar 18. punkta b) apakpunktu ir Sveices tiesas.

Atsauces uz ES VDAR 2021. gada ES liguma standartklauzulas jasaprot ka atsauces uz FADP.

Jedziens “dalibvalsts” 2021. gada ES liguma standartklauzulas nav jainterpreté tadejadi, ka saskana ar
2021.gada ES liguma standartklauzulu 18. punkta c) apakSpunktu Datu Subjektiem Sveicé nav
iespéjas celt prasibu tiesa par savam tiesibam vinu pastavigas dzivesvietas vieta (Sveicé).
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C.DALA — APVIENOTAS KARALISTES KLIENTA PERSONAS DATU PARSUTISANA

Ja un ciktal Klients vai ta Saistitie Uznémumi nodod Apvienotas Karalistes Personas Datus arpus Aizsargajamas
Teritorijas uzpémumam Iron Mountain vai t& Saistitajiem Uznémumiem saistiba ar Iron Mountain pakalpojumiem
saskana ar Ligumu, tiek piemérota 81 3. pielikuma C. dala, un Puses vienojas par turpmak minéto.

1. Liguma standartklauzulu izvéle. 2021.gada ES Iiguma standartklauzulas, attiecigie A. dalas
noteikumi un 2022. gada Apvienotas Karalistes papildinajums tiek pieméroti, ja Klients vai kads no ta
Saistitajiem Uznémumiem ir Parzinis, un Iron Mountain vai kdds no ta Saistitajiem Uzpémumiem ir
Apstradatajs, un/vai Klients vai kads no ta Saistitajiem Uznémumiem ir Apstradatajs, un Iron Mountain
vai kads no ta Saistitajiem Uznémumiem ir apakSapstradatajs.

2. 1. dala. Apvienotas Karalistes 2022. gada papildinajuma 1.-3. tabula. Informacija par pusém —
1. tabula; Atlasitie SCC, moduli un atlasitds klauzulas; un papildindjuma informacija, tostarp
1.A pielikums: PuSu saraksts, 1.B pielikums: ParsatiSanas apraksts un 1.C pielikums: Tehniskie un
organizatoriski pasakumi datu droSibas nodroSinasSanai — 3. tabulu uzskata par pabeigtu, atsaucoties uz
So 3. pielikumu, tostarp A. dalu. Apvienotas Karalistes papildinajuma 4. tabula: Klients un Iron Mountain
atzist un piekrit, ka Apvienotas Karalistes papildinajumu var izbeigt jebkura Puse.

3. 2. daja. Apvienotas Karalistes papildindjuma obligatie noteikumi: Klients un lron Mountain atzist un
piekrit Apvienotas Karalistes papildindjuma obligatajiem noteikumiem.

4. Uzraudzibas iestade. Apvienotas Karalistes Informacijas komisara birojs darbojas ka kompetenta
uzraudzibas iestade.

D. DALA — CITU KLIENTA PERSONAS DATU PARSUTISANA

Ja un ciktal Klients vai ta saistitie uznémumi nodod uznémumam Iron Mountain vai ta saistitajiem uznémumiem
Klienta Personas Datus, uz kuriem neattiecas A—C. DALA, saistiba ar Iron Mountain Pakalpojumiem saskana ar
Ligumu, 3. pielikuma A.dala tiek piemérota tiktal, ciktal tas ir bdtiski un piemérojams saskanad ar
piemérojamajiem Datu Aizsardzibas Tiesibu Aktiem. Pretéja gadijuma, ciktdl saskana ar Datu Aizsardzibas
lai parsititu Klienta Personas Datus uz valsti, kas no datu nosatitaja viedokla nenodroSina atbilstoSu Personas
Datu aizsardzibas ITmeni, puses vienojas to Tstenot, cik driz vien iesp&jams, un dokumentét Sadas ievieSanas
prasibas ST DAL pielikuma.
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4. PIELIKUMS
HIPAA — Uznémuma partneru ligums (Business Associate Agreement jeb “BAA”)

Sis BAA papildina un groza visus pasreiz&jos vai turomakos ligumus, kas noslégti starp Iron Mountain un ta
saistitajiem uznémumiem un Klientu un ta saistitajiem uznémumiem, saskana ar kuru Iron Mountain vai ta saistitie
uznémumi sniedz noteiktus Pakalpojumus Klientam vai ta saistitajiem uznémumiem, kuri, lai nodroSinatu
Pakalpojumus, paredz, ka Darlfjuma Partnerim ir Jaizmanto un/vai Jaatklaj PHI Attiecinatas Vienibas varda.
Iznemot $aja BAA mainitos apmérus, visi Liguma noteiktie noteikumi un nosacijumi paliek spéka un attiecas uz Iron
Mountain Klientam sniegtajiem Pakalpojumiem.

Iron Mountain un Klients noslédz So BAA, lai abas puses izpilditu savus attiecigos pienakumus, tiklidz tie stajas
speka un pusém ir saistoSi saskana ar HIPAA Privatuma, DroSibas un Parkdpumu PazinoSanas Noteikumiem, ka
arT visiem Tsteno$anas noteikumiem, tostarp tiem, kas ieviesti k& dala no Omnibus noteikuma (kopa saukti par
“HIPAA noteikumiem”), saskana ar kuru Klients un ta saistitie uznémumi ir “Attiecinata vieniba” vai “Darijuma
Partneris” un Iron Mountain un ta saistitie uznémumi ir Klienta “Darfjuma Partneris”. ST Liguma izpratné visas
turpmakas atsauces uz Darifjuma Partneri tiks uzskatitas par atsaucém uz Iron Mountain vai td piemérojamo
saistito uznémumu.

1. DEFINICIJAS

Saja BAA lietotajiem jédzieniem, kuri izcelti ar lieliem sakuma burtiem, kas nav definéti citadi, ir tada pati nozime,
kada jédzieniem, kas pieskirta HIPAA noteikumos vai Liguma, ja piemé&rojams.

“Parkapumu pazinos$anas noteikums” ir noteikums par Parkdpumu PazinoSanu nedro$ai aizsargatai veselibas
informacijai saskana ar 45 CFR 164. panta D apak$sadalu.

“Darijuma Partneris” ir iepriek§ noradita DarTjjuma Partnera vieniba tada apjoma, kada ta sanem, uztur vai nosuta
Aizsargatu informaciju par veselibu, sniedzot Pakalpojumus Klientiem.

“HIPAA” ir 1996. gada Veselibas apdroSinaSanas parnesamibas un atbildibas likums (Health Insurance Portability
and Accountability Act).

“HITECH likums” ir piemérojamie Likuma par veselibas informacijas tehnologiju ekonomiskajai un kliniskajai
veselibai (Health Information Technology for Economic and Clinical Health Act) piemérojamie noteikumi, kas
ieklauti 2009. gada Amerikas Atgi$anas un reinvestéSanas likuma (Recovery and Reinvestment Act), ka art visi
TstenoSanas noteikumi.

“Privatuma noteikums” ir individuali identificjamas veselibas informacijas privatuma aizsardzibas standarti 45
CFR 160. un 164. panta, A un E apakSsadalas.

“Aizsargata veselibas informacija” jeb “PHI” (Protected Health Information) ir tdda pati nozime ka jédzienam
“aizsargata informacija par veselibu” 45 CFR 160.103. panta, un ta attiecas tikai uz PHI, ko izveidojis Darljuma
Partneris Klienta varda vai sanemts no Klienta vai vina varda saskana ar Ligumu.

“Drosibas noteikums” ir droSibas standarti elektroniski aizsargatas veselibas informacijas aizsardzibai saskana ar
45 CFR 160. un 164. panta, A un C apak$sadalu.

2, DARIJUMA PARTNERA PIENAKUMI UN DARBIBAS

2.1. DarTjuma Partneris piekrit neizmantot vai turpmék neizpaust PHI citadi, ka to atlauj vai pieprasa Sis BAA
vai ka noteikts likuma.

2.2. DarTjuma Partneris piekrit izmantot atbilstoSus droSibas pasakumus un ievérot C apakSnodalas 45 CFR

164. panta C apakSsadalu attieciba uz elektroniskajiem PHI, lai novérstu PHI izmantoSanu vai
izpauSanu, kas nav paredzéta $aja BAA vai Liguma; tomér puses atzist un vienojas, ka Klients, nevis
Dartjuma Partneris ir atbildigs par prasibu izpildi saskana ar 45 CFR 164.312. pantu, lai ieviestu
SifreSanas vai atSifréSanas mehanismus elektroniskajiem PHI, kas tiek uzturéti fiziskajos datu neséjos
(piem., kasetés), ko Klients glaba kopa ar Darljuma Partneri.

2.3. Darfjuma Partneris piekrit nekavéjoties zinot Klientam par jebkuru DroSibas Incidentu, Parkapumu vai
citu PHI IzmantoSanu vai IzpauSanu, par kuru tas klUst zindms un kas nav atlauts vai pieprasits saskana
ar So BAA vai Ligumu. Parkapuma gadijuma 8ads pazinojums jasniedz saskana ar HIPAA noteikumiem
un saskand ar Darijjuma Partnera prasibam, tostarp bez ierobezojumiem saskand ar 45 CFR
164.410. pantu, bet nekdda gadijuma ne vélak ka tris (3) darba dienas péc tam, kad Darijuma Partneris
ir pabeidzis iek$éjo izmekléSanu un apstipringjis, ka ir noticis Parkdpums. Darfjuma Partneris sniegs
sapratigu palidzibu un sadarbosies jebkura $ada Parkapuma izmekléSana un dokumentés konkrétos
Depozitus, kuri ir apdraudéti, jebkuras nesankcionétas tre$as personas identitati, kas, iespé&jams, ir
piekluvusi PHI vai sanémusi to, un visas darbibas, ko Darljuma Partneris ir veicis, lai mazinatu $ada
Parkapuma sekas.

2.4, Darifjuma Partneris saskana ar 45 CFR 164.502. panta (e)(1)(ii). apakSpunktu un 164.308. panta
(b)(2). apakSpunktu, ja piemérojams, nodroSina, ka jebkuram Darijjuma Partnerim, kas ir
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

3.1.

3.2.
3.3.

3.4.

3.5.

41.
4.2.

4.3.

4.4.

5.1.

5.2.

5.3.

apakSuznéméjs, kas izveido, sanem, uztur vai parstta PHI Darljuma Partnera varda, lai palidzétu sniegt
Pakalpojumus saskana ar Ligumu, piekrit tiem paSiem ierobezojumiem, nosacijumiem un prasibam, kas
attiecas uz Darfjuma Partneri attieciba uz $adu PHI, izmantojot So BAA.

Ja Darijuma Partnerim ir PHI parzina noteikta ierakstu kopa attieciba uz Fiziskam Personam un ja
Klients to pieprasa, Darijuma Partneris piekrit nodroSinat Klientam piekluvi Sadiem PHI, izgustot un
piegadajot 8adus PHI saskana ar Liguma noteikumiem un nosacijumiem, lai Klients varétu atbildét
Fiziskai Personai, lai izpilditu 45 CFR 164.524. panta prasibas.

Dartjuma Partneris piekrit, ka, ja ir nepiecieSami PHI grozijumi noraditaja ierakstu komplekta, kas
atrodas Darfjuma Partnera parzina, un, ja Klients uzdod Darfjuma Partnerim izgat $adu PHI saskana ar
Ligumu, Darljuma Partneris veic $adu Pakalpojumu, lai Klients varétu veikt jebkadus grozijumus $aja
PHI, ko var pieprasit Klients vai Fiziska Persona saskana ar 45 CFR 164.526. pantu.

Darljuma Partneris piekrit dokumentét un darit pieejamu Klientam informaciju, kas nepiecieSama, lai
nodroSinatu PHI atklatas informacijas uzskaiti, ar nosacijumu, ka Klients ir sniedzis Darijjuma Partnerim
informaciju, kas ir pietiekama, lai lautu Darijuma Partnerim noteikt, kuri ieraksti vai dati, ko Dartjuma
Partneris sanémis no Klienta vai ta varda, satur PHI. Informacijas izpauSanas dokumentacija jaietver
tada informacija, kas batu nepiecieSama, lai Klients atbildétu uz Fiziskas Personas pieprasijumu par PHI
izpauSanas uzskaiti saskana ar 45 CFR 164.528. pantu vai citiem HIPAA noteikumu noteikumiem.

Ja vien Liguma nav skaidri noteikts citadi, Darljuma Partneris nekavéjoties informé Klientu par visiem
Fizisku Personu pieprasijumiem piekldt PHI, uzzinat vai labot to, neatbildot uz §adiem pieprasijumiem,
un Klients ir atbildigs par $adu Individualu pieprasijumu sanems$anu un atbildé$anu uz tiem.

Ciktal Darljuma Partnerim japilda viens vai vairaki Klienta pienakumi saskana ar 45 CFR 164. panta E
apak$sadalu, Darfjuma Partnerim jaievéro E apakS$sadalas prasibas, kuras attiecas uz Klientu, pildot
§adu(-s) pienakumu(-s).

DarTjuma Partneris piekrit darit savu iek8&jo praksi, Zurnalus un ierakstus pieejamus sekretaram, lai
noteiktu atbilstibu HIPAA noteikumiem.

DARIJUMA PARTNERA ATLAUTA IZMANTOSANA UN IZPAUSANA

Darfjuma Partneris var izmantot vai izpaust PHI, ja nepiecieSams, lai sniegtu Liguma noteiktos
Pakalpojumus.

DarTjuma Partneris var izmantot vai izpaust PHI, ka noteikts likuma.

Darfjuma Partneris piekrit pielikt sapratigas pales, lai ierobezotu PHI [idz minimumam, kas
nepiecieSams, lai sasniegtu paredzéto LietoSanas, IzpauSanas vai Pieprasijuma noldku.

Dartjuma Partneris nedrikst izmantot vai izpaust PHI tada veida, kas parkaptu CFR 45. 164. panta E.
apak$sadalu, ja to dara Klients.

Darfjuma Partneris var izpaust PHI, lai pareizi parvalditu, administrétu vai veiktu Darjjuma Partnera
juridiskos pienakumus, ar nosacijumu, ka Informacijas IzpauSana ir nepiecieSama saskana ar likumu,
vai Darfjuma Partneris ieglst pamatotas garantijas no personas, kurai informacija tiek izpausta, ka
informacija paliks konfidenciala un tiks izmantota vai turpmak izpausta tikai saskana ar likumu vai
noldkiem, k&diem ta tika atklata personai, un persona pazino Darijuma Partnerim par visiem
gadijumiem, par kuriem tai ir zinams, ka informacijas konfidencialitate ir parkapta.

KLIENTA PIENAKUMI

Klients nedrikst likt Darfjuma Partnerim rikoties veida, kas neatbilst HIPAA noteikumiem.

Klients informé Darljuma Partneri par jebkadiem ierobezojumiem sava pazinojuma par Klienta privatuma
praksi saskana ar 45 CFR 164.520. pantu, ciktal $ads ierobezojums var ietekmét Darfjuma Partnera PHI
izmantoSanu vai izpau$anu.

Klients informé& Darijuma Partneri par jebkddam izmainam vai atsauk$anu, kas attiecas uz Personas
atlauju izmantot vai izpaust savu PHI, ciktal Sadas izmainas var ietekmét Darljuma Partnera PHI
izmantoSanu vai izpauSanu.

Klients rakstiski informé& Darjjuma Partneri par visiem PHI izmantoSanas vai izpauSanas
ierobezojumiem, kuriem Klients ir piekritis saskana ar 45 CFR 164.522. pantu, ciktal $ads ierobezojums
var ietekmét Darljuma Partnera PHI Izmanto$anu vai Izpausanu.

TERMINS UN IZBEIGSANA

81 BAA darbibas termin$ sakas no Spéka Stasanas Datuma un beidzas automatiski (i) Liguma termina

beigas vai (ii) ja visi PHI, ko Klients sniedzis Darfjuma Partnerim, tiek iznicinati vai atdoti Klientam.

Pusei uzzinot par otras puses bitisku BAA parkapumu, pusei, kura nav atbildiga par parkapumu,

janodroSina iespé€ja parkapéjai pusei parkdpumu novérst. Ja parkadpéja puse nav novérsusi parkapumu

trisdesmit (30) dienu laika péc tam, kad parkapéja puse ir sanémusi rakstisku pazinojumu no puses,

kura nav atbildiga par parkdpumu, ar detalizétu informaciju, kura nav atbildiga par parkapumu, ir

tiestbas izbeigt S0 BAA un Ligumu saskana ar Liguma noteikumiem vai, ja izbeigSana nav iespéjama,

zinot par problému Sekretaram vai jebkurai citai kompetentai iestadei.

PartraukSanas sekas.

5.3.1.1. Iznemot 5.3.2. apakSpunkta talak noraditos gadijumus, péc $1 BAA darbibas

partraukSanas jebkura iemesla dé| Darjjuma Partnerim jaatdod vai jaiznicina visi no
Klienta sanemtie PHI saskana ar Ligumu. Sis noteikums attiecas uz PHI, kas ir
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Darijuma Partnera apakSuznéméju vai agentu Tpasuma. Darijuma Partneris neglaba
nekadas PHI kopijas.

5.3.1.2. Gadijuma, ja Darijjuma Partneris konstaté, ka PHI atgrieSana vai iznicinaSana nav
iespéjama, Darljuma Partneris sniedz Klientam pazinojumu par nosacijumiem, kuru
dé| atgrieSana vai iznicinaSana nav iesp&€jama. Darjjuma Partnerim, sanemot
pazinojumu Klientam, japapladina ST BAA aizsardziba attieciba uz Sadiem PHI un
jaierobezo turpmaka sadu PHI Izmanto$ana un IzpauSana Siem noldkiem, kas padara
atgrieSanu vai iznicinad8anu neiesp&jamu, kamér Darfjuma Partneris uztur §adu PHI
saskana ar Liguma noteikumiem.

DAZADI

Zaudéjumu atlidzindSana. Darljuma Partneris piekrit atlidzinat Klientam jebka&dus naudas sodus vai
sodus, kas Klientam uzlikti jebkura Sekretara uzsakta izpildes procesa rezultata, vai jebkura civilprasiba,
ko Stata Generalprokurors célis pret Klientu un kuras process vai darbiba izriet tieSi un vienigi no
jebkuras Darljuma Partnera darbibas vai bezdarbibas, kas ir vai nu HIPAA noteikumu parkapums, vai
batisks 8T BAA parkapums (“Prasiba”).Darlfjuma Partnerim nav pienakuma atlidzinat Klientam jebkadu
§adu naudas sodu vai sodu dalu, kas izriet no (i) Klienta HIPAA noteikumu vai 81 BAA parkapuma vai (ii)
Klienta nolaidigas vai tiSas darbibas vai bezdarbibas. lepriekSminétais atlidzibas pienakums ir
neparprotami atkarigs no ta, vai Klients pieskir Darlfjuma Partnerim tiesibas péc Darljuma Partnera
izvéles un rékina un ar pasa izvélétu juristkonsultantu kontrolét vai piedalities jebkuras $adas Prasibas
aizstavésana, tomér ar nosacijumu, ka, ciktal jebkura $ada Prasiba ir dala no lielakas procediras vai
darbibas, Darfjuma Partnera tiesibas kontrolét vai piedalities ir ierobeZotas attieciba uz Prasibu, nevis
uz plasaku procesu vai darbibu. Gadijuma, ja Darijjuma Partneris izmanto savu izvéli kontrolét
aizsardzibu, tad (i) Darljuma Partneris bez iepriek$€jas rakstiskas piekriSanas nerisina nevienu prasibu,
kas prasa Klienta vainas atziSanu; (ii) Klientam ir tiesibas uz sava rékina piedalities prasibas vai lietas
izskattS8ana; un (iii) Klientam jasadarbojas ar DarTjuma Partneri, ka tas ir pamatoti pieprasits. leprieks
minétais nosaka Klienta vienigo un ekskluzivo tiesiskas aizsardzibas Iidzekli un Darfjuma Partnera
vienigo atbildibu par jebkadiem zaud&jumiem, bojajumiem, izdevumiem vai Klienta atbildibu par
jebkadam Prasibam saistiba ar So BAA.

Pagaidu_tiesiskas aizsardzibas [idzekli. Darifjuma Partneris atzist, ka jebkura Darijuma Partnera
nesankcionéta PHI IzmantoSana vai IzpauSana var nodarit Klientam neatgriezenisku kait&jumu, par kuru
Klientam ir tiesibas, ja tas ta vélas, pieprasrt rikojumu vai citu taisnigu atbalstu.

Normativds atsauces. Atsauce $ajd BAA uz kadu HIPAA Noteikumu sadalu nozimé to HIPAA,
Privatuma Noteikumu, DroSibas Noteikumu, HITECH LIKUMA sadalu vai galigos Omnibus Noteikumus,
kas ir groziti un ir speka un kuriem ir nepiecieSama atbilstiba.

Grozijumi. Puse piekrit godpratigi vienoties par visiem ST BAA grozijumiem, kas laiku pa laikam var bat
nepiecieSami, lai Klients vai Darljuma Partneris atbilstu HIPAA Noteikumu prasibam. Ja puses nevar
panakt savstarpgju vienoSanos par jebkuru $adu grozijumu nosacijumiem seSdesmit (60) dienu laika
péc jebkura 8ada rakstiska pieprasijuma sanemsanas, ko Klients ir iesniedzis Dartjjuma Partnerim, tad
jebkurai pusei ir tiesibas izbeigt o BAA un Ligumu, par to ne mazak ka trisdesmit (30) dienas iepriek$
rakstiski bridinot otru pusi.

Nav treSo personu labuma guvéju. Nekas, kas izteikts vai netieSi noradits Saja BAA, nav paredzéts
nevienai personai, iznemot Klientu, Darfjuma Partnerus un to attiecigos pécte€us vai cesijas, jebkadas
tiesibas, tiesiskas aizsardzibas Iidzek|us, piendkumus vai saistibas.

Neatkarigs llgumslédzéjs. Darfjuma Partneris, tostarp ta direktori, amatpersonas, darbinieki un agenti, ir
neatkarigs ligumslédzéjs, nevis Klienta agents (ka definéts federalaja likuma par parstavniecibu) vai ta
darbaspéka loceklis. NeierobeZojot iepriekSminéta visparigumu, Klientam nav tiestbu kontrolét, vadit vai
citadi ietekmét Darfjuma Partnera uzvedibu pakalpojumu sniegSanas laika, iznemot, 1stenojot So BAA
vai Ligumu, vai savstarpéji grozot tos.

Prioritate; Viss Iligums. Jebkadas neskaidribas 3aja BAA jaatrisina, lai lautu pusém ievérot HIPAA
Noteikumus. Sis BAA veido visu pusu vieno$anos attieciba uz &T liguma priek§metu, un ta aizstaj visus
iepriek§éjos pazinojumus, pazinojumus, llgumus un vieno$anas, kas attiecas uz HIPAA Noteikumiem,
tostarp jebkuru un visus iepriek$€jos Darljuma Partneru Iigumus starp pusém.
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