\IRON
pay ‘.-‘ / MOUNTAIN®

—

Duomeny tvarkymo sutartis
PASKIRTIS IR EILISKUMO TVARKA

Si Duomeny tvarkymo sutartis kartu su jos priedais ir visais dokumentais, j kuriuos yra ai$kios kryZminés-
nuorodos (toliau —DTS), laikoma ,Iron Mountain® ir Kliento paslaugy sutarties (toliau — Sutartis) dalimi. Sutarties
sglygos taikomos ir jos reglamentuoja Sios DTS Saliy teises ir pareigas.

Jei kurios nors Sioje DTS nustatytos salygos prieStarauja Sutartyje nustatytoms sglygoms, DTS dalyko atzvilgiu
pirmenybé teikiama $ioje DTS nustatytoms sglygoms. Si DTS pakeidia ir pakeitia visus ankstesnius $aliy
susitarimus dél duomeny tvarkymo arba duomeny apsaugos ar privatumo salygas, susijusias su pagal Sutartj
teikiamomis paslaugomis.

BENDROSIOS SALYGOS
1. APIBREZTYS

Jei Siame dokumente néra konkreciai apibrézta, visos didziosiomis raidémis raSomos sgvokos turi tg pacig
reikSme, kaip ir Sutartyje.

Duomeny valdytojas — fizinis ar juridinis asmuo, valdzios institucija, agentdra ar kita jstaiga, kuri viena ar kartu
su Kitais nustato asmens duomeny tvarkymo tikslus ir priemones;

Kliento asmens duomenys — asmens duomenys, priklausantys Klientui ar jo filialams arba surinkti Kliento ar jo
susijusiy jmoniy, tvarkomi teikiant Paslaugas;

Duomeny subjektas — fizinis asmuo, kurio tapatybé nustatyta, arba gali bati nustatyta;

Duomeny apsaugos teisés aktai — visi taikytini jstatymai ir kiti teisés aktai, susije su asmens duomeny tvarkymu,
kurie gali bdti taikomi atitinkamose jurisdikcijose, jskaitant, bet neapsiribojant, ES BDAR (Reglamentas (ES)
2016/679), JK BDAR (BDAR, taikomas kaip JK vidaus teisés dalis pagal 2018 m. Europos Sagjungos (i$stojimo)
jstatymo 3 skirsnj ir su pakeitimais, padarytais Duomeny apsaugos, privatumo ir elektroniniy rysiy (pakeitimai ir
kt. ) (iSstojimas i§ ES) 2019 m. reglamentai (su pakeitimais)), 2018 m. Duomeny apsaugos jstatymas, FADP
(Sveicarijos federalinis duomeny apsaugos jstatymas), JAV valstijy privatumo jstatymai, LGPD (Brazilijos
bendrasis duomeny apsaugos jstatymas), PIPL (Kinijos Liaudies Respublikos asmens duomeny apsaugos
jstatymas) ir visi teisés aktai ir (arba) reglamentai, kuriais jie jgyvendinami arba priimami pagal juos, arba kurie i$
dalies keicia, pakeicia, i naujo priima ar konsoliduoja bet kurj i$ jy, jskaitant, kai taikoma, priezidros institucijy
paskelbtas gaires ir praktikos kodeksus;

Asmens duomenys — bet kokie su duomeny subjektu susije duomenys;

Duomeny tvarkytojas — fizinis ar juridinis asmuo, valdzios institucija, agentira ar kita jstaiga, kuri tvarko asmens
duomenis duomeny valdytojo vardu;

Duomeny tvarkymas — bet kokia operacija ar operacijy rinkinys, atliekamas su asmens duomenimis ar asmens
duomeny rinkiniais automatizuotomis arba neautomatizuotomis priemonémis, pavyzdZiui, rinkimas, jraSymas,
organizavimas, struktdrizavimas, saugojimas, adaptavimas ar keitimas, paieSka, susipazinimas, naudojimas,
atskleidimas perduodant, platinant ar kitaip padarant juos prieinamus, lyginimas ar derinimas, apribojimas,
iStrynimas ar sunaikinimas;

Duomeny saugumo pazeidimas — bet koks atsitiktinis ar neteisétas Kliento asmens duomeny, kuriuos ,lron
Mountain®, jos darbuotojai ar subrangovai tvarko teikdami paslaugas, sugadinimas, sunaikinimas, praradimas,
praradimas, pakeitimas, neteisétas atskleidimas ar prieiga prie ju;

Paslaugos — bet kokios ,Iron Mountain“ ar jos susijusiy jmoniy klientui pagal Sutartj teikiamos paslaugos;
JAV valstijy privatumo jstatymai — visi JAV valstijos privatumo ir duomeny apsaugos jstatymai, kurie taikomi
tvarkant asmens duomenis pagal Sig Sutartj, be kita ko, toliau nurodytieji, ir kurie kartais gali bdti iS dalies

pakeisti, papildyti ar pakeisti: 1) Kalifornijos vartotojy privatumo jstatymas su pakeitimais, padarytais Kalifornijos
privatumo teisiy jstatymu, ir visi su juo susije jgyvendinimo reglamentai (toliau kartu —— CCPA); 2) Kolorado

2023 m. birzelio 27 d. 1



privatumo jstatymas (toliau — CPA); 3) Virdzinijos vartotojy duomeny apsaugos jstatymas (toliau — CDPA); 4)
Jutos vartotojy privatumo jstatymas (toliau -— UCPA); ir 5) Konektikuto duomeny privatumo jstatymas (toliau —
CTDPA).

2. DUOMENY TVARKYMO APIMTIS IR ISSAMESNE INFORMACIJA

2.1 Si BDAR taikoma kliento asmens duomenims, kuriuos tvarko ,Iron Mountain®, kaip duomeny tvarkytojas,
teikdamas paslaugas pagal Sutartj kliento vardu.

2.2 .Iron Mountain“ gali rinkti ir tvarkyti kliento ir jos susijusiy jmoniy darbuotojy asmens duomenis kaip
valdytojas teisetais verslo tikslais, pavyzdZiui, sutarCiy ir santykiy su klientais valdymo tikslais,
vadovaudamasi duomeny apsaugos teisés aktais ir ,Iron Mountain® privatumo praneSimu, kurj galima
rasti ,Iron Mountain® interneto svetainése, bei kitomis taikomomis privatumo taisyklémis. éioje DTS
nustatyti ,Iron Mountain® jsipareigojimai tokiam asmens duomeny tvarkymui netaikomi.

23 Asmens duomenys tvarkomi siekiant teikti paslaugas. Sioje DTS apibréztos kliento ir ,Iron Mountain®
teisés ir pareigos. Sios DTS 1 priede pateikiamas tvarkymo pobidis, trukmé ir tikslas, klienty asmens
duomeny tipai, kuriuos tvarko ,Iron Mountain®, ir duomeny subjekty, kuriy asmens duomenys tvarkomi,
kategorijos.

2.4 Kai teikdama paslaugas ,Iron Mountain“ tvarko kliento asmens duomenis, ,Iron Mountain®:

241 tvarko kliento asmens duomenis tik pagal dokumentais patvirtintus kliento nurodymus; Jei
pagal taikomus teisés aktus, ,lron Mountain® privalo tvarkyti kliento asmens duomenis bet kokiu kitu
tikslu, ,Iron Mountain“ pirmiausia informuos klientg apie §j reikalavima, iSskyrus atvejus, kai tokie teisés
aktai draudzia tai daryti dél svarbiy vieSojo intereso priezas€iy; ir

2.4.2 visada laikosi galiojantiy duomeny apsaugos teisés akty ir nedelsiant pranesa klientui, jei,
.Iron Mountain® nuomone, kliento pateiktas jo asmens duomeny tvarkymo nurodymas pazeidzia
galiojancius duomeny apsaugos teisés aktus.

2.5 Kliento nurodymai bus privalomi bendrovei ,Iron Mountain®, iSskyrus atvejus, kai nurodymams jvykdyti
reikia suteikti paslaugg pagal Sutartj, o klientas nesutinka mokéti paslaugy mokesciy uz tokias
paslaugas.

2.6 Bendrové ,lron Mountain“ uztikrina, kad darbuotojai, turintys prieigg prie kliento asmens duomeny, baty

saistomi konfidencialumo pareigos tokiy kliento asmens duomeny atzvilgiu, ir imasi pagrjsty priemoniy,
kad uztikrinty bendrovés ,lron Mountain“ darbuotojy, turiniy prieigg prie kliento asmens duomeny,
patikimumg ir kompetencijg.

3. PAGALBOS TEIKIMAS KLIENTAMS

3.1 »Iron Mountain“ teikia pagalba klientui, visada atsizvelgdama j duomeny tvarkymo pobddij:

3.1.1 tinkamomis techninémis ir organizacinémis priemonémis ir kiek tai jmanoma, vykdant kliento
isipareigojimus atsakyti j duomeny subjekty, besinaudojanciy savo teisémis, praSymus;

3.1.2 uztikrindama kliento prievoliy laikymasi (pavyzdZiui, duomeny tvarkymo saugumas,
praneSimas priezidros institucijai apie asmens duomeny saugumo pazeidimg, praneSimas duomeny
subjektui apie asmens duomeny saugumo pazeidimg, poveikio duomeny apsaugai vertinimas ir
iSankstinés konsultacijos su priezidros institucijomis, jei dél duomeny tvarkymo kilty didelis pavojus, jei
duomeny valdytojas nesiimty priemoniy rizikai sumazinti), atsizvelgiant j ,Iron Mountain“ turimg
informacija; ir

3.1.3  pateikdama klientui visg informacija, kurios klientas pagrjstai praso, kad Klientas galéty jrodyti,
jog jo jsipareigojimai pasirenkant ir paskiriant ,Iron Mountain® buvo jvykdyti.

4. SAUGUMO PRIEMONES

4.1. Atsizvelgdama | jprastas veiklos procediras, jgyvendinimo sgnaudas ir tvarkymo pobddj, apimtj,
kontekstg bei tikslus, ,lron Mountain“ jgyvendina tinkamas ir pagrjstas technines ir organizacines
priemones, skirtas apsaugoti kliento asmens duomeny konfidencialumg, vientisumg ir prieinamumag bei
apsaugoti kliento asmens duomenis nuo neleistino ar neteiséto tvarkymo ir nuo atsitiktinio praradimo,
sunaikinimo, sugadinimo, pakeitimo ar atskleidimo. ,Iron Mountain“ saugumo standartai yra iSdéstyti
Sios DTS 2 priede.

4.2. Ar Sios techninés ir organizacinés priemonés atitinka Kliento reikalavimus privalo vertinti tik klientas.

5. ATITIKTIS TEISES AKTAMS

Klientas ir jo susijusios jmonés: i) tvarko kliento asmens duomenis laikydamiesi duomeny apsaugos
teisés akty; ii) yra jgalioti duoti rastiSkus nurodymus bendrovei ,Iron Mountain“ dél kliento asmens
duomeny tvarkymo, susijusio su paslaugomis (jskaitant bet kurio treciosios Salies subjekto, kuris yra
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6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

kliento asmens duomeny valdytojas, vardu); ir iii) duomenis tvarkydami visada iSlaiko kliento asmens
duomeny kontrole ir jgaliojimus.

PAGALBINIS DUOMENY TVARKYMAS

Klientas pripazjsta ir sutinka, kad ,lron Mountain“ gali pasitelkti savo patronuojancigjg bendrove, jos
susijusias jmones ir kitus treciyjy Saliy subtiekéjus (jskaitant treciyjy Saliy subtiekéjus, kuriuos pasitelkia
»lIron Mountain“ susijusioji jmoné arba patronuojancioji bendrove), kad Sie tvarkyty kliento asmens
duomenis pagal Sig DTS, atsizvelgiant  toliau esantj 6.2. punkta.

UZsakovo patvirtinty pagalbiniy duomeny tvarkytojy sgra8as, galiojantis nuo $ios DTS sudarymo dienos,
pateikiamas ¢ia'. ,Iron Mountain“ gali bet kuriuo metu pakeisti arba paskirti naujg pagalbinj duomeny
tvarkytojg su salyga, kad klientas bus jspétas rastu prie$ penkiolika (15) dieny ir per tg laikg klientas
neprieStaraus tokiems pakeitimams dél akivaizdziy priezas€iy, susijusiy su duomeny apsauga..
Norédamas gauti Siuos praneSimus el. pastu, klientas uzsiprenumeruoja ir tvarko bet kokig esamg ,Iron
Mountain“ pranesimy paslaugos prenumeratg per $ig svetaine?.

Jei klientas neprisijungia prie Sios praneSimo paslaugos, ,Iron Mountain“ neatsako uz tai, kad apie
pagalbinj tvarkytojg nebuvo pranesta, ir visi tokie paskyrimai laikomi kliento patvirtintais. Jei klientas per
penkiolika (15) dieny iki raSytinio praneSimo rastu pateikia prieStaravimg dél jrodomy priezasc€iy,
susijusiy su duomeny apsauga, dél pakaitinio ar naujo pagalbinio duomeny tvarkytojo paskyrimo,
tuomet ,lron Mountain® deda protingas pastangas pakeisti klientui teikiamas paslaugas arba
rekomenduoti klientui apsvarstyti galimybe konfiglruoti paslaugas arba pakeisti naudojimosi jomis
tvarka, kiekvienu atveju uztikrindama, kad kliento asmens duomenys neblty tvarkomi pagalbinio
tvarkytojo, dél kurio klientas yra pareiSkes prieStaravima. Jei klientas per penkiolika (15) dieny nepritaria
bet kokiems tokiems ,lron Mountain“ pasidlytiems pakeitimams, bendrové ,lron Mountain®, rastu
prane8usi klientui, gali nedelsdama nutraukti paslaugos arba paslaugos dalies, kurios bendrové ,lron
Mountain“ negali teikti nenaudodama pagalbinio duomeny tvarkytojo, dél kurio klientas buvo pareiSkes
prieStaravima, teikimg. Toks paslaugy nutraukimas neturi jtakos jokioms jgytoms S$aliy teiséms ir
jsipareigojimams, su sglyga, kad ,Iron Mountain® ar ,Iron Mountain® filialai susijusios jmonés dél tokio
nutraukimo nemokeés jokiy nutraukimo mokesciy, iSlaidy ar kity kompensacijy, o klientas nedelsdamas
perims turtg, kurj jis suteiké ,Iron Mountain“ nutraukdamas paslaugy teikima, laikydamasis Sutarties
salygy ir savo sgskaita bei 1éSomis.

sron Mountain“ uztikrina, kad bet kurioje sutartyje su pagalbiniais duomeny tvarkytojais, kuriems
taikoma S§i DTS, bdty nuostatos, kurios visais esminiais atzvilgiais yra tokios pacios kaip Sioje DTS ir
atitinka galiojaniy duomeny apsaugos teisés akty reikalavimus. Jei naudojant pagalbinj duomeny
tvarkytojg ,lron Mountain® pazeidZia savo jsipareigojimus pagal 8ig DTS arba bet kuriuos taikomus
duomeny apsaugos teisés aktus, ,Iron Mountain“ lieka visiSkai atsakinga klientui uz ,Iron Mountain®
jsipareigojimy pagal Sias sglygas vykdyma.

SAUGUMO PAZEIDIMAI

Jtarusi saugumo pazeidimg ,Iron Mountain®:

7.1.1. nedelsdama imasi veiksmy jtariamam saugumo pazZeidimui istirti, jtariamam saugumo
pazeidimui nustatyti, uzkirsti jam kelig, suSvelninti jo poveikj ir iStaisyti saugumo pazeidimg;

7.1.2. nedelsdama informuoja klientg, pakankamai jsitikines, kad saugos pazeidimas jvyko, ir pateikti
klientui iSsamy saugos pazeidimo apradyma, jskaitant informacijg, kuri pagrjstai reikalinga, kad
klientas jvykdyty pranesimo jsipareigojimus pagal duomeny apsaugos teisés aktus.

Klientas sutinka, kad ,Iron Mountain® gali pateikti 7.1.2 punkte nurodytg informacijg etapais. Jeigu ,lron
Mountain“ neturi prieigos prie tam tikros 7.1.2 punkte nurodytos informacijos arba negali jos pateikti
Klientui, ,Iron Mountain“ apie tai informuoja klientg ir neprisiima atsakomybés uz tokios informacijos
nepateikima.

AUDITAI

»iron Mountain® leis klientui ir jo atitinkamiems auditoriams arba jgaliotiesiems atstovams, jspéjus ,lron
Mountain“ ne maZiau kaip prieS deSimt (10) darbo dieny, atlikti auditg arba patikrinimus sutarties
galiojimo metu, su salyga, kad ,Iron Mountain“ nebus reikalaujama suteikti arba leisti prieigg prie
informacijos apie: i) kitus ,lron Mountain“ klientus; ii) bet kokias nevieSas ,Iron Mountain® iSorés
ataskaitas; ir iii) bet kokias vidines ataskaitas, parengtas ,Iron Mountain® vidaus audito arba atitikties
tarnybos. Auditas ar patikrinimas pagal §j punktg atliekamas tik siekiant patikrinti, ar bendrové ,lron
Mountain“ tvarko kliento asmens duomenis laikydamasi savo jsipareigojimy pagal Sig DTS. Nebent

! https://www.ironmountain.com/-/media/files/Utility/L eqal/GLOBAL-Personal-Data-Subprocessors-List.xlsx2la=en

2https://urldefense.proofpoint.com/v2/url?u=https-3A _reach.ironmountain.com LegalSubprocessorSubscription&d=DwMFaQ&
c=ixhwBfk-KSVEFFlotOPGng&r=JTIzF2zjl-gYEq5GmWmZcbgd--hqyVuleEIPOEu7Nvw&m=NB4wI|ISphmYGaqgvrtYNU-28S8Aa
UB-YibdZ3Yqg 2F68&s=xNzeKlzw6XbGZ loyLbgEap2144HRDTHVINiXKr6M4&e=
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9.1.

10.

10.1.

10.2.

10.3.

jvykty duomeny saugumo pazeidimas, per bet kurj dvylikos (12) ménesiy laikotarpj atliekamas ne
daugiau kaip vienas toks auditas.

TARPTAUTINIS DUOMENY PERDAVIMAS (RIBOTI PERDAVIMAI)

Tiek, kiek taikytina, klientas sutinka ir leidzia tarptautiniu mastu perduoti kliento asmens duomenis
subjektams, kaip nurodyta 6.2 skirsnyje ir pagal 3 priedg dél paslaugy teikimo, o Klientas ir ,lron
Mountain“ susitaria:

9.1.1.  laikytis galiojan¢iy duomeny apsaugos teisés akty, susijusiy su tokiu perdavimu;

9.1.2. kad jie, be apribojimy, atsizvelgdami j: i) kliento asmens duomeny kategorijas, ii) Salis, kuriy
nacionaliniai jstatymai gali nesuteikti tokio asmens duomeny apsaugos lygio, kuris baty
panasSus | ES/JK teisés akty lygj (toliau — Tre€ioji Salis), iii) atitinkamas technines ir
organizacines priemones, nurodytas 7 skirsnyje, ir iv) atitinkamas Salis, dalyvaujancias tvarkant
tokius kliento asmens duomenis, atliko atitinkamo perdavimo mechanizmo, priimto pagal §j
reglamentg, tinkamumo vertinima, kai reikalaujama pagal jstatymag ir nustaté, kad toks
perdavimo mechanizmas yra tinkamai sukurtas siekiant uztikrinti, kad pagal §j DTS
perduodamiems asmens duomenims paskirties Salyje baty suteiktas toks apsaugos lygis, i
esmeés lygiavertis garantuojamam pagal duomeny apsaugos teisés aktus.

ATSAKOMYBE IR ZALOS ATLYGINIMAS

Nepaisant Sutartyje numatyty prieSingy nuostaty, jeigu ,lron Mountain“ pazeidus jsipareigojimus pagal
Sig DTS pazeidziamas duomeny saugumas, ,Iron Mountain“ kompensuoja klientui tiek, kiek leidzia
galiojantys jstatymai uz tiesiogines, patikrinamas, batinas kliento dél treciosios Salies patirtas iSlaidas: a)
tiiant saugumo pazeidimg; b) rengiant ir siunciant praneSimus tokiems duomeny subjektams ir
reguliavimo institucijoms, kaip reikalaujama pagal Duomeny apsaugos teisés aktus, c) teikiant kredito
stebéjimo paslaugas tokiems asmenims, kaip reikalaujama pagal jstatymag ne ilgesniam kaip dvylikos
(12) ménesiy laikotarpiui, ir d) mokant priezitros institucijos nustatytg baudy, nuobaudy ar sankcijy dalj,
uz kurig priezidros institucijos nurodymu yra tiesiogiai atsakinga ,Iron Mountain®.

Jei duomeny subjektas pareiskia ieSkinj vienai arba abiem Salims dél tariamo duomeny apsaugos teisés
akty pazeidimo (toliau — Duomeny subjekto pretenzijos), kai tai leidziama, kiekviena $alis turi
kontroliuoti savo gynybg dél bet kokio tokio reikalavimo (ar jo dalies), ir lieka visiSkai atsakinga uz savo
sgnaudas, iSlaidas ir su tuo susijusius jsipareigojimus, jskaitant teisinius mokescius arba bet kokias
sumas, kurias jai priteisé teismas arba sumokéjo taikos sutartimi, ta€iau jei kiekviena Salis yra atsakinga
uz dalj arba bet kuri Salis yra atsakinga uz visg Zalg, kuriag duomeny subjektas patyré dél to paties
incidento ar keliy tokiy incidenty, o duomeny subjektas iSieSkojo visg kompensacijg tik i$ vienos Salies
(toliau — kompensuojanti Salis), tada kompensuojanti Salis turi teise reikalauti i kitos Salies
kompensacijos dalj, atitinkancig tos kitos Salies padarytg zalg. Kompensuojancioji Salis savo reikalavimg
kitai Saliai gali pareiksti tik per 12 ménesiy nuo incidento, kiek tai leidziama pagal taikyting teise.

Didziausia galiojanciy jstatymy leidziama apimtimi, jsipareigojimy apribojimai ir bet kokios Sioje sutartyje
nustatytos pazeidimy iSimtys reglamentuoja bendrg atsakomybe dél visy kliento pretenzijy, kylanciy dél
ios DTS ir (arba) ,Iron Mountain® sutarties arba su ja susijusias. Sie atsakomybés apribojimai ir i§imtys
dél zalos atlyginimo taikomi visiems reikalavimams, kylantiems pagal sutartj, deliktg ar bet kokig kitg
atsakomybes teorijg, o bet kokia nuoroda j ,Iron Mountain“ atsakomybe reiskia bendrg ,Iron Mountain® ir
visy ,lron Mountain“ susijusiy jmoniy atsakomybe uZ kliento ir visy kity kliento susijusiy jmoniy
reikalavimus. Tiek, kiek to reikalauja galiojantys jstatymai, Siuo skirsniu nesiekiama i) pakeisti ar apriboti
Saliy atsakomybés uz duomeny subjekto pretenzijas, pareikStas Saliai, kai atsakomybé yra solidari, arba
ii) apriboti bet kurios i$ Saliy atsakomybés sumokéti baudas, kurias tokiai Saliai skiria reguliavimo
institucija.

10.4. 10.1-10.3 punktuose nurodyta vienintelé ir iS§imtiné kiekvienos Salies teisiy gynimo priemoné ir vienintelé

1.

kiekvienos Salies atsakomybé uz bet kokius su Sia DTS susijusius nuostolius, zala, iSlaidas ar
atsakomybe.

VALDZIOS INSTITUCIJU PRASYMAI

Jeigu leidziama pagal teisés aktus ir atsizvelgiant j toliau esancius 11.2—11.5 punktus ,Iron Mountain®
sutinka pranesti klientui, jeigu ,Iron Mountain®:

11.1.1. gauna teisiSkai privalomg valdzios institucijos, jskaitant teismy jstaigas, prasymg pagal
paskirties Salies jstatymus atskleisti pagal Sutartj perduotus kliento asmens duomenis; arba

11.1.2. suZino apie bet kokig tiesiogine valdZios institucijy prieigg prie kliento asmens duomenu,
perduoty pagal Sutartj, pagal paskirties Salies jstatymus..

Jei pagal paskirties 3alies jstatymus ,lron Mountain“ draudZiama pranesti klientui, ,lron Mountain®
sutinka déti visas pastangas, kad toks draudimas jai nebity taikomas, siekdama kuo grei¢iau perduoti
kuo daugiau informacijos.
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11.3.

11.4.

11.5.

12.

12.1.

12.2.

12.3.

12.4.

.Iron Mountain® sutinka perzidréti praSymo atskleisti informacijg teisétuma, ypac¢ tai, ar jis atitinka
prasanciajai valdzios institucijai suteiktus jgaliojimus, ir uzgin€yti praSyma, jei nuspres, kad yra pagrjsty
priezasCiy manyti, jog pagal paskirties Salies jstatymus toks prasymas yra neteisétas. ,Iron Mountain®
atskleidzia prasomus kliento asmens duomenis tik jeigu reikalaujama pagal galiojancias procedirines
taisykles.

»lIron Mountain®“ sutinka pateikti maziausia leisting informacijos kiekj, atsakydama j prasymg atskleisti
informacijg, remdamasi pagrjstu praSymo aisSkinimu.

,Iron Mountain® sutinka saugoti Siame punkte nurodytg informacijg visg Sutarties galiojimo laikotarpj ir,
gavusi praSyma, pateikti jg kompetentingai prieziGros institucijai.

IVAIRIOS NUOSTATOS

Atsizvelgiant | ,lron Mountain“ teikiamy Paslaugy pobddj, nutraukus Sutartj ir (arba) jai pasibaigus,
remdamasi konkreciais kliento nurodymais ir laikydamasi Sutarties sglygy, ,Iron Mountain“ i$trina ir
(arba) sunaikina arba grazina klientui arba kliento nurodytai treciajai Saliai visus Kliento asmens
duomenis. Visi kliento asmens duomenys, esantys kliento turte, kurj ,Iron Mountain’ saugo Kliento
vardu, bus grazinti Klientui pagal sutartg pasitraukimo arba peréjimo plang, uz Saliy susitarimu
nustatyta- mokestj, kaip nurodyta Sutartyje arba kitame taikomame sutartiniame dokumente. Visais
kitais atvejais, jei Sutartyje nieko nepasakyta apie kliento asmens duomeny iStrynimg (sunaikinimg) ar
grazinima, o klientas per 15 (penkiolika) dieny nuo Sutarties nutraukimo (galiojimo pabaigos) nepateikia
jokiy nurodymy dél jo asmens duomeny iStrynimo (sunaikinimo) ar grgzinimo, ,Iron Mountain® i§siuncia
klientui rasytinj pranesimg, praSydama per 15 (penkiolika) dieny gauti konkrecius nurodymus dél Kliento
asmens duomeny i$trynimo (sunaikinimo) ar grazinimo ir informuodama klientg apie visus taikomus
saugaus sunaikinimo ar kitus kliento mokétinus mokescius. Jei Klientas per tokj penkiolikos (15) dieny
laikotarpj nepateikia rastiSky nurodymy ir per tg patj laikotarpj nesumoka taikomy mokesciy, Klientas
jgalioja ,Iron Mountain® toliau tvarkyti, istrinti ir sunaikinti visus Kliento asmens duomenis po Sutarties
nutraukimo ,Iron Mountain® pasirinkimu ir Kliento sgskaita.

Nepaisant 12.1punkto nuostaty, ,lron Mountain“ nepazeidzia savo |sipareigojimy dél atsarginése
juostose saugomy kliento asmens duomeny istrynimo tol, kol tokios atsarginés juostos pakeiiamos (ir
taip iStrinami kliento asmens duomenys) vykdant jprastg veiklg.

ISskyrus standartines sutarties saglygas (kaip apibrézta Sios DTS 3 priede), Siai DTS ir bet kokiam ginéui,
pretenzijai ar nesutarimui, kylan¢iam dél Sios DTS, jos pazeidimo, nutraukimo ar galiojimo, taikoma
Sutarties nuostata dél teisés pasirinkimo; bet kokj ging, nesutarimg ar pretenzija, kylancig dél Sios DTS
ar su ja susijusig, visy pirma bus siekiama iSspresti taikant bet kurj Sutartyje nustatytg gin€y sprendimo
procesa.

Kiekviena Salis kartkartémis gali raStu pranesti kitai Saliai apie bet kokius Sios DTS pakeitimus, kurie,
Salies nuomone, yra batini siekiant laikytis duomeny apsaugos teisés akty reikalavimy arba prieziGros
institucijos ar kompetentingo teismo sprendimo. Bet kokie tokie pakeitimai jsigalioja tik tuo atveju ir tokia
apimtimi, kaip nustatyta abiejy $aliy pasiraSytame abipusiSkai suderintame Sios DTS pakeitime, i§skyrus
atvejus, kai viena $alis informuoja kitg Salj apie bet kokj naujg teisinj reikalavima ir iSsiuncia tokj
pakeitima, j kurj jtraukiami tik batini pakeitimai ir kuris gali bati priimtas be oficialaus sutikimo, t. y. per
tam tikrg terming nepateikus jokiy priestaravimy, laikomas abipusiSkai suderintu Sios DTS pakeitimu.
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1 PRIEDAS
Informacija apie duomeny tvarkyma ir perdavimg (jeigu taikoma)
A. SALIY SARASAS:

Sios DTS $alys ir duomeny eksportuotojo bei duomeny importuotojo vaidmenys nurodyti Sutartyje ir 3 priede
(Tarptautinis duomeny perdavimas), jei taikoma.

B. DUOMENUY TVARKYMO IR PERDAVIMO APRASAS (jeigu taikoma):
Duomeny subjekty, kuriy duomenys tvarkomi, arba kuriems jie perduodami, kategorijos:

Priklausomai nuo ,lron Mountain“ paslaugy pobddzio ir kliento verslo, klientas gali pateikti ,Iron Mountain®
jvairioms duomeny subjekty kategorijoms priklausancius asmens duomenis, kuriy apimtj savo nuozidira nustato ir
kontroliuoja klientas. Todél duomeny subjekty kategorijos gali bati Sios: buve ir esami darbuotojai; buve ir esami
rangovai ar konsultantai; agentiry samdomi rangovai ar konsultantai ir iSorés komandiruotieji darbuotojai;
kandidatai ir pretendentai | darbg; studentai ir savanoriai; asmenys, kuriuos darbuotojai ar pensininkai nurodé
kaip naudos gavéjus, sutuoktinius, Seimos ir (arba) civilinius partnerius, i$laikytinius ir skubios pagalbos
kontaktus; pensininkai; buve ir esami direktoriai ir pareiginai; akcininkai; obligacijy turétojai; sgskaity turétojai;
galutiniai naudotojai ir (arba) vartotojai (suaugusieji, vaikai); pacientai (suaugusieji, vaikai); praeiviai (vaizdo
stebéjimo kameros); ir svetainiy naudotojai.

Tvarkomy / perduodamy asmens duomeny kategorijos:
Priklausomai nuo ,lron Mountain“ paslaugy pobtdzio ir kliento verslo, klientas gali pateikti ,lron Mountain®
asmens duomenis, priklausancius jvairioms asmens duomeny kategorijoms, kuriy apimtj savo nuozidra nustato ir

kontroliuoja klientas. Todél tai gali bdti asmens duomenys, susije su klientu ir (arba) kliento klientais, darbuotojais
ir kt.

Perduodami neskelbtini duomenys (jeigu taikoma):

Priklausomai nuo ,lron Mountain“ paslaugy pobtdzio ir kliento verslo, klientas gali pateikti ,lron Mountain®
neskelbtinus duomenis, kuriy apimtj savo nuozidra nustato ir kontroliuoja klientas.

Jei taikoma, duomeny perdavimo daznumas (pvz., ar duomenys perduodami vieng karta, ar nuolat):
Duomenys perduodami nuolat.

Duomeny tvarkymo pobudis:

Rinkimas, jra8ymas, organizavimas, struktlrizavimas, saugojimas, adaptavimas ar keitimas, paieska,
konsultavimas, naudojimas, atskleidimas perduodant, platinant ar kitaip padarant prieinama, lyginimas ar
derinimas, apribojimas, iStrynimas ar sunaikinimas.

Duomeny tvarkymo (perdavimo) tikslas (jeigu taikoma) ir tolesnis tvarkymas:

Paslaugy teikimas, kaip apibrézta Sutartyje:

Duomeny saugojimas:

Asmens duomenis ,lron Mountain“ saugos klientui sidlomy paslaugy teikimo laikotarpiu ir tol, kol asmens
duomenys bus grazinti arba sunaikinti, kaip nustatyta pagal Sios DTS 12.1 punkta.

Jei taikoma, perduodant duomenis (pagalbiniams) duomeny tvarkytojams, taip pat nurodykite duomeny
tvarkymo dalyka, pobudj ir trukme:

Sutarties su klientu galiojimo laikotarpiu pagalbiniai duomeny tvarkytojai, be kita ko, teikia informaciniy
technologijy (IT) ir konsultavimo paslaugas, jskaitant bendrg IT pagalba, jvykiy ataskaity teikimo ir valdymo
paslaugas.

C. KOMPETENTINGA PRIEZIUROS INSTITUCIJA

Kaip nurodyta 3 priede (Tarptautinis duomeny perdavimas), jeigu taikoma.
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1.

2 PRIEDAS
TECHNINES IR ORGANIZACINES PRIEMONES (TOLIAU - SAUGUMO PRIEMONES)

INFORMACIJOS SAUGUMO PROGRAMA IR POLITIKA

Bendrové ,lron Mountain® vykdo informacijos saugumo programa su atitinkamomis fizinémis, techninémis ir
administracinémis kontrolés priemonémis, atitinkanciomis pramonés standartus. Informacijos saugumo programa

sudaro:
1.1.

1.2.

1.3.

1.4.

2,

.Iron Mountain“ informacijos saugumo politikos, standarty ir proceddry dokumentavimas, vidinis
skelbimas ir komunikavimas;

dokumentuotas, aiSkus atsakomybés ir jgaliojimy uz informacijos saugumo programos sukdrimg ir
palaikymg paskyrimas;

reguliarus pagrindiniy informacijos saugumo programos kontrolés priemoniy, sistemy ir proceddry
testavimas;

administracinés, techninés ir operacinés priemonés, skirtos visiems kliento asmens duomenims
apsaugoti, naudojant Siame Saugumo priede aprasytg praktikg, proceddras ir procesus tiek, kiek jie yra
svarbas ir taikytini formatui, kuriuo saugomi Kliento asmens duomenys.

RIZIKOS VERTINIMAS

,liron Mountain“ vykdo informacijos saugumo rizikos vertinimo programa, skirtg nustatyti ir jvertinti pagrjstai
numatomg vidine ir iSorine rizikg bei pazeidziamuma, kurie gali turéti jtakos kliento asmens duomeny saugumui,
konfidencialumui ir (arba) vientisumui. ,lron Mountain® jvertina ir, jei reikia, pagrjstai ir tinkamai, atnaujina
dabartinés informacijos saugumo programos veiksmingumg siekiant apriboti tokig rizikg kasmet arba kai i$
esmés pasikei€ia rizika ar kliento asmens duomeny pazeidziamumas.

3.

3.1.

3.2.

4.1.

4.2.

4.3.

4.4.

DUOMENUY TVARKYMO TURTO IR FIZINIY LAIKMENY VALDYMAS

Duomeny tvarkymo priemoniy valdymas. ,lron Mountain“ vykdo turto valdymo programa, skirtg fizinei,
techninei ir administracinei kontrolei, susijusiai su ,lron Mountain“ duomeny tvarkymo turtu (pavyzdziui,
kompiuteriais, serveriais, saugojimo jrenginiais, ry$iy tinklais, asmeniniais kompiuteriais, neSiojamaisiais
kompiuteriais ir periferiniais jrenginiais).

Turto valdymo programg sudaro:

3.1.1. dokumentuotas turto nuosavybés teisiy priskyrimas ,Iron Mountain“ darbuotojams, siekiant
uztikrinti tinkamg informacijos klasifikavimag, prieigos apribojimy nustatyma ir prieigos kontrolés
priemoniy perzidra;
turto dezinfekavimas prie$ jj sunaikinant pagal NIST 800-88;
reikalavimas gauti vadovybés leidimg prieS iSvezant i§ "lron Mountain" patalpy jrangg ar
programing jranga, kuri néra priskirta konkre¢iam asmeniui.

: i 8s. ,Iron Mountain® taiko tokias kontrolés priemones:

3.2.1. veiklos proceddros ir techninés kontrolés priemonés, skirtos apsaugoti dokumentus,
kompiuterines laikmenas, jvesties / iSvesties / atsarginés kopijos duomenis ir sistemos
dokumentacijg nuo neteiséto atskleidimo, pakeitimo ir sunaikinimo;

3.2.2. saugaus elektroniniy ar fiziniy laikmeny, kuriose yra kliento asmens duomeny, sunaikinimo
proceddros;

3.2.3. nustatytas procesas, skirtas sekti visas kliento fizines laikmenas nuo pirminio ,lron Mountain®
saugojimo iki visiSko pasalinimo ar sunaikinimo.

DARBUOTOJAMS TAIKOMOS SAUGUMO PRIEMONES

Konfidencialumas. ,Iron Mountain“ pagrjstai reikalauja, kad visi ,Iron Mountain“ darbuotojai, jskaitant
laikinuosius ir sutartinius darbuotojus, sutikty iSlaikyti kliento asmens duomeny konfidencialumg ir
laikytis ,Iron Mountain® vidaus informacijos saugumo ir priimtino naudojimo reikalavimy.

ikrini itika. ,lron Mountain“ savo darbuotojams taiko praeities tyrimy ir narkotiky
testavimo politikg (tik JAV). Bendrové ,Iron Mountain® ir toliau laikysis tokios politikos Sutarties galiojimo
laikotarpiu. Pagal politikos reikalavimus numatyta, be kita ko, narkotiniy medziagy patikra (tik JAV),
personalo tapatybés patikrinimas, teistumo informacijos paieSkas, jdarbinimo patikrinimas, paieska
vyriausybés ir (arba) teroristy stebéjimo sarasuose, taip pat tam tikry darbuotojy iSsilavinimo
patikrinimas, kandidaty j vairuotojus ir esamy vairuotojy vairuotojo pazyméjimai ir pazeidimy istorija. Kai
patikrinimo metu nustatoma jZeidzianti informacija, ,Iron Mountain® atlieka individualy vertinima,
vadovaudamasi galiojanciais darbo jstatymais ir geriausia praktika.
Darbas su subrangovais. ,lron Mountain“ reikalauja, kad bet kuris subrangovas, teikiantis paslaugas
pagal Sutartj, laikytysi panaSiy j Siame skirsnyje nustatytus apribojimus, taikomus bet kuriam
subrangovo personalui, kuris teiks paslaugas pagal Sutartj, susijusias su kliento asmens duomeny
tvarkymu
Mokymas saugumo klausimais. Ne re€iau kaip kartg per metus ,lron Mountain“ visiems ,Iron Mountain®
darbuotojams, turintiems prieigg prie kliento asmens duomeny, rengia bendruosius saugumo
informuotumo mokymus ir konkre€iy vaidmeny saugumo mokymus. ,lron Mountain“ saugo jrasus,
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4.5.

4.6.

5.1.

5.2.

5.3.

54.

55.

5.6.

5.7.

5.8.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

kuriuose nurodomi tokiy ,lron Mountain“ darbuotojy, dalyvavusiy Siuose mokymuose, vardai ir pavardés
bei kiekvieno saugumo informuotumo mokymy data. Tokig saugumo informuotumo mokymy programg
,lIron Mountain® reguliariai perzidri ir atnaujina.

Jron Mountain“ darbuotojy nuSalinimas. ,Iron Mountain® taiko drausmine proceddra, kuri taikoma ,lron
Mountain® darbuotojams, pazeidusiems €ia nurodytus saugumo reikalavimus.

Prieigos nutraukimas nutraukus darbo sutartj / perkélus j kitas pareigas. Nutraukus darbo sutartj arba
peréjus j pareigas, kurioms nereikia prieigos prie kliento asmens duomeny, ,lron Mountain“ darbuotojo
prieiga prie kliento asmens duomeny turi bati nedelsiant panaikinta.

FIZINIS IR APLINKOSAUGINIS SAUGUMAS

Fizinés saugumo kontrolés priemonés. ,lron Mountain" patalpose naudojamos fizinés kontrolés
priemonés, kuriomis pagrjstai ribojama prieiga prie kliento asmens duomenuy, jskaitant, ,Iron Mountain®
nuomone, prieigos kontrolés protokolus, fizinius barjerus, pavyzdziui, uzrakintas patalpas ir zonas,
darbuotojy prieigos Zenklelius, lankytojy Zurnalus, lankytojy prieigos Zenklelius, korteliy skaitytuvus,
vaizdo stebéjimo kameras ir jsilauzimo aptikimo signalizacijg. Visi lankytojai registruojami ir palydimi
imonés darbuotojo.

Pagalbinés paslaugos. ,Iron Mountain“ taiko priemones, skirtas apsaugoti savo patalpas, kuriose
saugomi kliento asmens duomenys, ir sistemas nuo elektros energijos, telekomunikacijy, vandens
tiekimo, kanalizacijos, Sildymo, védinimo ir oro kondicionavimo sutrikimy.

Perdavim istem mas. ,lron Mountain“ taiko priemones, skirtas tinklo infrastruktdros ir
telekomunikacijy sistemy fiziniam saugumui apsaugoti nuo perdavimo perémimo ir sugadinimo.

Jranga uz jmonés riby. Jei ,Iron Mountain perduoda funkcijas, kurioms atlikti reikia naudoti ne vietoje
esancig jrangg, bet kokia ne vietoje esanti jranga, kurioje saugomi Kliento asmens duomenys, turi bati
apsaugota saugumu, lygiaverciu tam, kuris naudojamas tam paciam tikslui vietoje esanciai jrangai.
Fiziné prieiga prie duomeny tvarkymo priemoniy. ,Iron Mountain“ vienerius metus saugo jrasus apie
,iron Mountain“ darbuotojus, kuriems suteikta fiziné prieiga prie ,lron Mountain" kontroliuojamos (-y)
kompiuterinés (-iy) aplinkos (-y), kurig (-ias) "lIron Mountain" naudoja paslaugoms teikti, ir kliento
praSymu, susijusiu su Saugumo pazeidimu, laikydamasi ,Iron Mountain" saugumo politikos, suteikia
klientui prieigg prie tokiy ,Iron Mountain“ darbuotojy jrady, kuriuos galima patikrinti.

Apribota fiziné prieiga. ,Iron Mountain® apriboja fizine prieigg prie ,lron Mountain® kontroliuojamy
patalpy, kuriose tvarkomi kliento asmens duomenys, tik tiems ,lron Mountain® darbuotojams ir
igaliotiems asmenims, kuriems tokia prieiga reikalinga verslo tikslais. ,Iron Mountain® turi bati nustaciusi
patvirtinimo procesa, skirtg praSymams suteikti fizine prieigg prie tokiy jrenginiy tvirtinti ir stebéti.
Taisymas ir keitimas. ,lron Mountain“ registruoja visus su saugumu susijusius bet kokiy fiziniy
komponenty, jskaitant jrangg, sienas, duris ir uZraktus saugiose patalpose, kuriose saugomi kliento
asmens duomenys, remontus ir pakeitimus.

Registro zurnalai. Registruoja techninés jrangos ir elektroniniy laikmeny judéjimg ir uz tai atsakingus
asmenis.

RYSIY IR INFORMACIJOS APDOROJIMO OPERACIJY VALDYMAS

Irenginiy konfigiravimo standartai. ,Iron Mountain“ sukuria, jgyvendina ir palaiko pramonés standartus
atitinkancias sistemos administravimo procediras, jskaitant, bet neapsiribojant, sistemos sustiprinima,
sistemos ir jrenginio pataisymus (operacinés sistemos ir taikomuyjy programy) bei tinkama antivirusiniy
programy diegimg ir atnaujinimus.

Duomeny _tvarkymo sistemos pakeitimy kontrolé. ,lron Mountain® turi bdti jdiegusi vidinj oficialy

informacijos apdorojimo ir rysiy tinklo sistemy pakeitimy valdymo procesg, o ,Iron Mountain“ pakeitimy

praSymai turi bdti dokumentuojami, iSbandomi ir patvirtinami prie$ jgyvendinant bet kokias naujas
informacijos apdorojimo ar rySiy tinklo galimybes, sistemos pataisas ar esamy sistemy pakeitimus.

Pareigy atskyrimas. ,Iron Mountain® atskiria pareigas ir atsakomybés sritis taip, kad né vienas asmuo

neturéty iSimtiniy galimybiy keisti informacijos apdorojimo sistemas, kurios turi prieigg prie kliento

asmens duomeny.

Karimo ir gamybos aplinky atskyrimas. ,lron Mountain“ informacijos apdorojimo sistemy karimo,

bandymy ir gamybos aplinkos turi bati logiSkai arba fiziSkai atskirtos.

Techninés architektiros valdymas. ,lron Mountain“ nustato konfiglracijos valdymo procesa, kad

apibrézty, valdyty ir kontroliuoty informacijos apdorojimo sistemos komponentus, naudojamus

paslaugoms teikti, ir tokiy komponenty technine infrastruktirg.

Jsilauzimo aptikimas. ,Iron Mountain® nuolat stebi kompiuteriy sistemas ir procesus, ar néra bandymy ar

faktiniy jsilauzimy ar saugumo pazeidimy, ir pranesa klientui apie bet kokig neteisétg prieigg prie kliento

asmens duomeny.

Tinklo saugumas. ,Iron Mountain® uztikrina, kad baty priimtos ir taikomos tokios priemonés:

6.7.1. Paslaugoms teikti naudojamoje (-ose) ,lron Mountain" prieglobos aplinkoje (-ose), tinklo
jsilauzimo aptikimo sistemoje (toliau — IDS) ir jsilauzimo prevencijos jutikliuose (toliau —— IPS)
registruojami jspéjamieji jvykiai, o kasdien pateikiamos ataskaitos, kurias galima perzidréti
(bendrai vadinamos IDS/IPS);

6.7.2.  ,lron Mountain“ prieglobos aplinkoje (-ose), kuri (-ios) naudojama (-os) Paslaugoms teikti, IDS
ir (arba) IPS, kuri (-ios) atnaujinama (-os) ne reciau kaip kartg per savaite, bet kuo grei€iau po
to, kai gaunami atnaujinimai, ir nedelsiant paleidziamos naujausios grésmiy signatlros arba
taisykles;
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6.8

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

7.1.

7.2.

7.3.

7.4.

6.7.3. jiSore nukreipty sistemy didelés rizikos prievadai nepasiekiami iS interneto;

6.7.4.  prisijungimai prie ,Iron Mountain® tinklo registruojami ir jraSomi j Zurnalo failus;

6.7.5. jdiegtos ugniasienés (-iy), skirtos apsaugoti ir tikrinti visg jeinantj ir iSeinantj tinklo paslaugy
srautg tarp nustatyty tinklo tasky;

6.7.6.  visy "lron Mountain" priklausanc¢iy ar valdomy sistemy jeinanciy ir iSeinanciy tinklo prievady ar
paslaugy srauto nustatymo grieztinimo politika, kuri yra dokumentuota ir patvirtinta pagal
informacijos saugumo programa;

6.7.7.  tinklo ir diagnostikos prievadai, kurie yra tinkamai apsaugoti; ir

6.7.8.  politikos, proceddros ir techninés kontrolés priemonés, skirtos uzkirsti kelig kenkéjiSkam kodui

ar zinomoms "lron Mountain" informaciniy sistemy atakoms, aptikti ir paSalinti.

i ikavi sron Mountain® uztikrina, kad ,Iron Mountain“ tinklo jrenginiais

perduodami autentifikavimo duomenys baty Sifruojami.

Saugus tinklo administravimas. ,lron Mountain® tinklai turi bati pagristai valdomi ir kontroliuojami,

siekiant apsisaugoti nuo Zinomy grésmiy ir uztikrinti visy ,Iron Mountain® valdomy taikomyjy programy ir

duomeny, esandiy tinkle arba perduodamy tinklu, saugumag. Turi bati jdiegtos techninés kontrolés
priemonés ir saugaus rysio protokolai, kad bity uzdrausti neriboti rySiai su nepatikimais tinklais ar vieSai
prieinamais serveriais.

naudojamy kliento asmens duomenims saugoti arba prieigai prie juy, antivirusing valdymo programa,

jskaitant apsaugg nuo kenkéjisky programy, atnaujinamus parasy failus arba alternatyvig apsauga nuo

naujy gresmlq patalsas ir virusy apibrézimus

= i »Iron Mountain® uZtikrina, kad kiekvienoje jos interneto svetainéje baty
jjungtas saugiujy lizdy sluoksniavimas (SSL) ir joje bty galiojantis SSL sertifikatas, reikalaujantis
konfidencialumo, autentiSkumo arba autorizavimo kontrolés.

Informacijos atsarginés kopijos. ,Iron Mountain" sukuria atitinkamas atsargines sistemos faily kopijas.

Be to, ,Iron Mountain“ parengia ir palaiko atkdrimo po avarijos proceddras, zr. toliau esantj skyriy

»Atkdrimas po avarijos kuname pateikiama daugiau informacijos.

.Iron Mountain“ naudoja pramoninio standarto algoritmg su
maziausiai 128 bity ilgio raktu, kad apsaugoty vieSaisiais tinklais perduodamus kliento asmens
duomenis, kai jie gaunami i$ ,Iron Mountain® prieglobos infrastruktdros.

Kriptografinés kontrolés priemonés. ,lron Mountain“ laikosi dokumentuotos kriptografiniy kontrolés

priemoniy naudojimo politikos. ,Iron Mountain“ kriptografinés kontrolés priemonés:

6.14.1. suprojektuotos taip, kad baty pagrjstai apsaugotas ,lron Mountain“ tvarkomy, perduodamy ar
saugomy kliento asmens duomeny konfidencialumas ir vientisumas bet kurioje bendro
naudojimo tinklo aplinkoje pagal Sutarties salygas;

6.14.2. ,Iron Mountain® prieglobos aplinkoje (-ose), naudojamoje (-ose) paslaugoms teikti, taikomos
kliento asmens duomenims, perduodamiems per ,nepatikimus” tinklus (t. y. tinklus, kuriy ,Iron
Mountain" teisiSkai nekontroliuoja), jskaitant tinklus, naudojamus duomenims i$ ,Iron Mountain"
tinklo siysti | kliento jmonés tinklg, visais atvejais klientui bendradarbiaujant valdant Sifravimo
raktus, reikalingus kliento gautiems perdavimams isSifruoti; ir

6.14.3. numato dokumentais pagristga Sifravimo rakty valdymo praktikg, kad uZtikrintuméte
kriptografiniy technologijy sauguma.

6.14.4. numato visy neSiojamuosiuose kompiuteriuose ar kituose neSiojamuosiuose jrenginiuose
esanciy kliento asmeniniy duomeny Sifravima.

Prisijungimo reikalavimai. ,Iron Mountain® taiko reikalavimus, pagal kuriuos:

6.15.1. svarbds saugumo ir sistemy jvykiai registruojami ir perziarimi;

6.15.2. audito Zurnalai saugomi ne trumpiau kaip vienerius metus ,Iron Mountain® paslaugy teikimui
naudojamose sistemose, esanciose ,lron Mountain“ prieglobos aplinkoje (-ose);

6.15.3. sistemos audito Zurnalai perzZiarimi dél nukrypimuy; ir

6.15.4. Zurnaly saugojimo jrenginiai ir sistemy informacija yra tinkamai apsaugoti nuo klastojimo ir
neteisétos prieigos.

Tinklo laiko sinchronizavimas. ,lron Mountain“ sinchronizuoja visy informacijos apdorojimo sistemy

laikrodzius, naudodama bendrg autoritetingg laiko Saltinj.

Atskyrimas tinkluose. ,lron Mountain“ tinkluose tinkamai atskiria susijusias informaciniy paslaugy,

naudotojy ir informaciniy sistemy grupes.

PRIEIGOS KONTROLE

Prieigos kontrolés taisyklés. ,Iron Mountain® taiko prieigos prie informacijos apdorojimo iStekliy kontrolés
politikg, kurig ,Iron Mountain® oficialiai patvirtina, paskelbia ir jgyvendina.

Loginés prieigos autorizavimas. ,lron Mountain®“ taiko loginés prieigos prie kliento asmens duomeny ir
prieigos prie ,Iron Mountain® sistemy, skirty naudoti paslaugose, prasymy patvirtinimo process.

Prieigos kontrolé ir perzidra. ,lron Mountain" prieigg prie kliento asmens duomeny suteikia tik aktyviems
.iron Mountain" darbuotojams, jskaitant laikinuosius ir sutartinius darbuotojus, ir aktyviy naudotojy
paskyroms, kuriems tokia prieiga reikalinga jy darbo funkcijoms atlikti. Visos privilegijuotos prieigos
teisés turi bati perziGrimos, patvirtinama, kad jos atitinka einamas pareigas, ir bent kartg per ketvirt]

dokumentuojamos.
Treciyjy Saliy prieigos kontrole. Prie$ suteikdama prieigg iSorés Salims prie ,lron Mountain® informaciniy

sistemy, turinCiy prieigg prie kliento asmens duomeny, ,lron Mountain® uztikrina, kad baty jdiegtos
tinkamos kontrolés priemonés.
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7.5. Prieigos prie operaciniy sistemy kontrolé. ,lron Mountain“ kontroliuoja prieigg prie operaciniy sistemy
(tiek programinés, tiek aparatinés jrangos pagrindu veikianc€iy operaciniy sistemy), reikalaudama
saugaus prisijungimo proceso, kuris unikaliai identifikuoja asmenj, kuris jungiasi prie operacinés
sistemos.

7.6. Mobilioji kompiuteriné jranga. ,lron Mountain" turi politikg arba procedira, skirta apsaugoti ,lron
Mountain“ mobiliuosius kompiuterinius jrenginius nuo neteisétos prieigos. Tokioje politikoje ar
proceddrose aptariama fiziné apsauga, prieigos kontrolé ir saugumo kontrolés priemonés, pavyzdZiui,
Sifravimas, apsauga nuo virusy ir atsarginiy kopijy darymas.

7.7. Klienty sistemy atskyrimas. ,lron Mountain“ savo prieglobos aplinkoje(-ose), naudojamoje (-ose)
Paslaugoms teikti, logiSkai atskiria ir atskiria kliento asmens duomenis nuo visos kitos informacijos.

7.8. Paskyros. ,lron Mountain“ paskyry atzvilgiu taiko tokias priemones:

7.8.1. reikalauja, kad kiekvieno ,lron Mountain“ darbuotojo, siekianCio gauti prieigg prie ,lron
Mountain“ sistemy, kuriose tvarkomi kliento asmens duomenys, tapatybé baty patvirtinta, ir
uzdrausti naudotis bendromis naudotojo paskyromis arba naudotojo paskyromis su bendrais
jgaliojimais (t. y. ID), kad buty galima gauti prieigg prie kliento asmens duomeny arba sistemuy;

7.8.2. reikalauja, kad visi naudotojo paskyros ID, jskaitant privilegijuotas paskyras, baty tiesiogiai
susieti su asmeniu (o0 ne su pareigomis);

7.8.3. jei numatytoji administravimo paskyra néra iSjungta arba paSalinta, reikalauja, kad
numatytosios administravimo paskyros prieigai blty naudojami laikinieji slaptazodziai, tikrinimo
ID arba panasios kontrolés priemonés;

7.8.4. reikalauja, kad neaktyvios jprastos paskyros baty uZrakinamos arba iSjungiamos po 90 dieny
neaktyvumo;

7.8.5. uzdraudzia prieiga prie paskyros po keliy nesékmingy bandymy prisijungti;

7.8.6. reikalauja unikaliy identifikatoriy ir patikimy slaptazodziy, kuriuos sudaro bent Sie elementai: ne
maziau kaip 8 simboliai; turi bati kei€iami kas 90 dieny; taiko sudétingumo reikalavimus;

7.8.7. draudzia darbuotojams dalytis slaptazodziais arba juos uzsirasyti;

7.9. Neprizidrimy sistemy kontrolé. ,Iron Mountain“ turi naudoti slaptazodziu apsaugotg ekrano uzsklandag
visose sistemose, kurios paliktos be priezitros ir kuriose 30 minuc€iy nebuvo atliekami jokie veiksmai.

8. INFORMACINIY SISTEMUY |SIGIJIMAS, KURIMAS IR PRIEZIURA
8.1. Sistemy kiirimo _saugumas. ,lron Mountain“ uztikrina, kad saugumas bdty visy informaciniy sistemy

kdrimo ir operacijy dalis, skelbia ir laikosi vidiniy saugaus kodavimo metodiky, pagrjsty taikomyjy
programy kdrimo saugumo standartais.

8.2. Programinés jrangos saugumo valdymas. ,Iron Mountain“ informacinés sistemos (jskaitant operacines
sistemas, infrastruktlrg, verslo taikomasias programas, paslaugas ir naudotojy sukurtas taikomgsias
programas) turi bati suprojektuotos taip, kad atitikty informacijos saugumo standartus.

8.3. Tinklo diagramos. ,lron Mountain“ sukuria, dokumentuoja ir tvarko fizines ir logines tinklo jrenginiy ir
srauto diagramas.
8.4. Taikomyjy programy pazeidziamumo vertinimai / etiSkas jsilauzimas. ,lron Mountain“ bent kartg per

metus atlieka prieglobos aplinkoje (-ose) esancéiy taikomyjy programy, naudojamy paslaugoms,
kuriomis tvarkomi kliento asmens duomenys, teikti, pazeidziamumo vertinimg. 18samis rezultatai yra
konfidenciali ir nuosavybés teise priklausanti ,Iron Mountain® informacija, kuri nebus teikiama.

8.5. Pakeitimy testavimas ir perzidra. ,Iron Mountain“ perzidri ir iSbando taikomujy programy ir operaciniy
sistemy pakeitimus prieS diegimg, kad uztikrinty, jog jie neturés neigiamo poveikio kliento asmens
duomenims ar sistemoms.

9. VEIKLOS ATKURIMAS PO AVARIJOS

Jron Mountain® turi turéti atkrimo po avarijos plang, jskaitant Paslaugoms palaikyti naudojamy sistemy ir
elektroniniy duomeny kopijavimg j atsarginj duomeny centrg. Sistemy ir elektroniniy duomeny kopijavimas
verslo testinumo plana, skirtg svarbiausioms verslo funkcijoms atkurti. ,Iron Mountain“ ne reciau kaip kartg per
dvylika (12) ménesiy atlieka atkdrimo po avarijos bandymus.

10. NEPRIKLAUSOMI AUDITAI IR VERTINIMAI

»Iron Mountain" saugumo protokolai sukurti taip, kad atitikty pramonés standartus. ,Iron Mountain“ pateiks klientui
visas treCiosios Salies uzsakytas nepriklausomo audito ataskaitas (pvz., PCI, ISO27001, SOC2 ir kt.), susijusias
su paslaugomis tame regione, kuriame teikiamos tokios paslaugos (toliau — Audito ataskaita). ,Iron Mountain®
pateiks visas tokias ataskaitas, kurios buvo uZsakytos siekiant jas pateikti klientams, neatsiZzvelgiant j ataskaitos
rezultatus. Bendrove ,lron Mountain“ neprivalo pateikti vidaus audito rezultaty ar kity nepriklausomy vertinimy
rezultaty, kurie buvo uzsakyti siekiant juos laikyti konfidencialiais bendrovei ,Iron Mountain". Klientui ir jo iSorés
auditoriams papraSius bus pateiktos audito ataskaitos kopijos. Bet kokia audito ataskaita ar kiti rezultatai, gauti
atlikus Siame skyriuje reikalaujamus bandymus ar auditg, bus laikomi ,Iron Mountain“ konfidencialia informacija.
Klientas turi teise pateikti tokios audito ataskaitos kopijg bet kuriam taikomam klientui ar reguliavimo institucijoms,
laikydamasis konfidencialumo nuostaty, kurios yra tokios pat grieztos, kaip ir Siame dokumente. Kliento praSymu
»Iron Mountain" rastu patvirtina, kad atitinkama politika, proceddros ir vidaus kontrolé nuo bet kurios tokios audito

2023 m. birzelio 27 d. 10



ataskaitos uzbaigimo nepasikeité, ne ilgiau kaip per tris ménesius nuo audito ataskaitos ataskaitinio laikotarpio
pabaigos.

3 PRIEDAS
Tarptautinis duomeny perdavimas
1. APIBREZTYS

2021 m. ES standartinés sutarCiy sglygos — standartinés sutarciy salygos dél asmens duomeny perdavimo j
treCigsias Salis pagal BDAR, kurias Europos Komisija priémé Komisijos jgyvendinimo sprendimu (ES) 2021/914 ir
kurias galima rasti ia®.

2022 m. JK papildymas — Sabloninis papildymas B.1.0, kurj 2022 m. vasario 2 d. iSleido Jungtinés Karalystés
informacijos komisaro biuras ir pateiké Parlamentui pagal 2018 m. Duomeny apsaugos jstatymo 119A straipsnj,
kuris gali bati perziGrétas pagal $io jstatymo 18 straipsnj, paskelbtas cia*.

ES Kliento asmens duomenys — tai kliento asmens duomeny tvarkymas, kuriam buvo taikomi Europos
Sajungos arba Europos Sajungos valstybés narés ar Europos ekonominés erdvés duomeny apsaugos jstatymai
pries ,Iron Mountain“ pradedant juos tvarkyti;

Apsaugota teritorija yra:

i ES klienty asmens duomeny atveju — Europos Sgjungos ir Europos ekonominés erdves valstybés narés
ir bet kuri Salis, teritorija, sektorius ar tarptautiné organizacija, kurios atzvilgiu galioja sprendimas dél
tinkamumo pagal BDAR 45 straipsnj;

ii. Jungtinés Karalystés klienty asmens duomeny atveju — Jungtiné Karalysté ir bet kuri $alis, teritorija,
sektorius ar tarptautiné organizacija, kurios atzvilgiu galioja sprendimas dél tinkamumo pagal Jungtinés
Karalystés tinkamumo taisykles;

iii. Sveicarijos klienty asmens duomeny atveju — bet kuri Salis, teritorija, sektorius ar tarptautiné
organizacija, pripazinta tinkama pagal Sveicarijos jstatymus;

iv. bet kokiy kity kliento asmens duomeny, perduodamy i$ jurisdikcijos, kurioje uztikrinama panasi apsauga
kaip ir ES, JK ar Sveicarijos kliento asmens duomeny atveju — bet kuri 3alis, teritorija, sektorius ar
tarptautiné organizacija, kuri pagal tokios jurisdikcijos jstatymus pripazjstama tinkama;

Standartinés sutarties sglygos — tai kartu 2021 m. ES standartinés sutarties salygos ir 2022 m. JK priedas.

Sveicarijos Kliento asmens duomenys — tai kliento asmens duomeny, kuriems buvo taikomi Sveicarijos
duomeny apsaugos jstatymai prie$ ,Iron Mountain" pradedant juos tvarkyti, tvarkymas;

JK Kliento asmens duomenys — tai kliento asmens duomeny tvarkymas, kuriam buvo taikomi Jungtinés
Karalystés duomeny apsaugos jstatymai prie$ ,Iron Mountain®“ pradedant juos tvarkyti;

2. IVAIRIOS NUOSTATOS

21. Sj 3 priedg sudaro Sios dalys: i) A dalis — ES Kliento asmens duomeny perdavimas; ii) B dalis —
Sveicarijos kliento asmens duomeny perdavimas; iii) C dalis — Jungtinés Karalystés kliento asmens
duomeny perdavimas, kuri taikoma ,lron Mountain® perduodant kliento asmens duomenis, susijusius su
jos Paslaugomis.

2.2. Standartinés sutarCiy sglygos taikomos ,lron Mountain® ir su ja susijusioms jmonéms kaip ,duomeny
importuotojams* ir klientui ir su juo susijusioms jmonéms kaip ,duomeny eksportuotojus®.

2.3. Pasirasant Sutartj ir nurodant jos data, nurodomi ir visi reikalaujami standartiniy sutarties sglygy parasai
ir datos.

24, Jei 3alys perduoda ES, JK ar Sveicarijos kliento asmens duomenis uz Saugomos teritorijos riby ir

atitinkamas Europos Komisijos sprendimas ar kitas galiojantis tinkamumo metodas pagal taikomus
duomeny apsaugos teisés aktus, kuriuo ,Iron Mountain® rémési perduodama duomenis, pripazjstamas
negaliojangiu arba bet kuri priezidros institucija reikalauja sustabdyti pagal tokj sprendimg atliekamg
asmens duomeny perdavimg, Salys bendradarbiauja ir padeda naudoti alternatyvy perdavimo
mechanizmg. Salys taip pat susitaria, kad Siame 3 priede nurodytos tinkamos apsaugos priemonés,
naudojamos tarptautiniam duomeny perdavimui palengvinti, néra iSimtinés ir kad Salys gali taikyti
papildomus duomeny perdavimo mechanizmus, pavyzdziui, ES ir JAV duomeny privatumo sistemg.

ADALIS — ES KLIENTO ASMENS DUOMENU PERDAVIMAS

3 https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j
4h Sl rg.uk/media/fi rganisation
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https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj

Jei klientas arba su juo susijusios jmonés perduoda ES Kliento asmens duomenis uz apsaugotos teritorijos riby
bendrovei ,Iron Mountain" arba su ja susijusioms jmonéms dél ,Iron Mountain" paslaugy teikimo pagal Sutartj,
taikoma Si 3 priedo A dalis ir Salys susitaria taip:

1.

Standartiniy sutar€iy salygy pasirinkimas. 2021 m. ES standartiniy sutar€iy salygy ANTROJO
MODULIQ tekstas taikomas, kai klientas arba bet kuris i$ jo filialy yra valdytojas, o ,Iron Mountain" arba
bet kuris i§ jo filialy yra tvarkytojas; 2021 m. ES standartiniy sutar&iy salygy TRECIOJO MODULIO
tekstas taikomas, kai klientas arba bet kuris i$ jo filialy yra tvarkytojas, o ,Iron Mountain" arba bet kuris
i$ jo filialy yra pagalbinis tvarkytojas. Atitinkamos 2021 m. ES standartiniy sutarciy sglygy nuostatos yra
jtrauktos | Sig DTS kaip nuoroda ir yra neatskiriama Sios DTS dalis. Jokie kiti moduliai ar 2021 m. ES
standartinése sutarciy sglygose kaip neprivalomi pazyméti punktai netaikomi. 2021 m. ES standartiniy
sutarCiy sglygy priedy tikslais reikalaujama informacija pateikta 1 priede ,Tvarkymo / perdavimo
apraSas“, 2 priede ,Techninés ir organizacinés priemonés’ ir DTS 6.2 punkte ,Pagalbiniy duomeny
tvarkytojy sgrasas”.

Naudojimasis pagalbiniy tvarkytojy paslaugomis. Taikant 2021 m. ES standartiniy sutarciy salygy 9
punktg, Paslaugoms teikti taikomas 2 variantas (Bendrasis rasytinis leidimas) dél subtiekéjy pasitelkimo.
Klientas pripazjsta ir sutinka, kad ,Iron Mountain“ gali pasitelkti naujus pagalbinius duomeny tvarkytojus
pagal Sios DTS 6 punkte sutartg mechanizmg ir kad prasymy pakeisti pagalbinius duomeny tvarkytojus
pateikimo laikotarpis yra penkiolika (15) dieny.

Reglamentuojanti teisé ir teismo vieta. Taikant 2021 m. ES standartiniy sutarc€iy salygy 17 punktg
(Reglamentuojanti teisé), taikomas 2 taikytinos teisés variantas, o Sioms salygoms taikoma ES
valstybés narés, kurioje yra jsisteiges duomeny eksportuotojas, teisé tiek, kiek ji leidzZia taikyti tre€iosios
Salies naudos gavéjo teises. Taikant 2021 m. ES standartiniy sutarciy salygy 18 punktg (Teismo vietos
pasirinkimas ir jurisdikcija), tai yra ES valstybés narés, kurioje yra jsisteiges duomeny eksportuotojas,
teismai.

IStrynimo patvirtinimas. 2021 m. ES standartiniy sutarciy sglygy 8.5 punkto ir 16 punkto d papunkg¢io
tikslais ,Iron Mountain“ patvirtinimg apie asmens duomeny i$trynimg klientui pateikia tik kliento rasytiniu
pradymu.

Asmens duomeny saugumo pazeidimas. Taikant 2021 m. ES standartiniy sutarciy sglygy 8.6 punkto
¢ papunktj, asmens duomeny saugumo pazeidimai sprendziami pagal mechanizmg, dél kurio susitarta
DTS 7 punkte.

Auditai. Taikant 2021 m. ES standartiniy sutarCiy salygy 8.9 punkta, Siy salygy auditas atliekamas
pagal Susitarime sutartg audito mechanizma.

Skundai. Taikant 2021 m. ES standartiniy sutarciy salygy 11 punktg, ,Iron Mountain" informuoja klientg,
jei gauna duomeny subjekto skundg dél ES kliento asmens duomenuy, ir perduoda skunda klientui pagal
Sutartyje sutartg mechanizma.

Priezidiros institucija. Taikant 2022 m. ES standartines sutarCiy salygas atitinkama kompetentinga
priezidros institucija nustatoma pagal ES standartiniy sutar¢iy saglygy 13 punkta.

D DALIS — SVEICARIJOS KLIENTU ASMENS DUOMENU PERDAVIMAS

Jei klientas ar jo filialai perduoda Sveicarijos Kliento asmens duomenis uZ apsaugotos teritorijos riby bendrovei
»Iron Mountain" ar jos filialams, susijusiems su ,Iron Mountain" paslaugomis pagal Sutartj, taikoma $i 3 priedo B
dalis ir Salys susitaria taip:

1.

Standartiniy sutaréiy salygy pasirinkimas. 2021 m. ES standartinés sutarciy salygos ir atitinkamos A
dalies nuostatos taikomos tais atvejais, kai klientas arba bet kuris i$ jo filialy yra Valdytojas, o ,lron
Mountain“ arba bet kuris i§ jo filialy yra tvarkytojas, ir (arba) klientas arba bet kuris i$ jo filialy yra
tvarkytojas, o ,Iron Mountain" arba bet kuris i$ jo filialy yra pagalbinis tvarkytojas, i§skyrus:

a. kompetentinga priezidros institucija pagal 2021 m. ES standartiniy sutar€iy salygy 13 punkta
yra Sveicarijos federaliné duomeny apsaugos ir informacijos komisija;

b. sutartiniams reikalavimams pagal 2021 m. ES standartiniy sutarciy salygy 17 punktg taikytina
teisé yra Sveicarijos teisé, o jurisdikcijos vieta ieSkiniams tarp Saliy pagal 18 punkto b papunktj yra
Sveicarijos teismai.

Nuorodos j ES BDAR 2021 m. ES standartinése sutarciy salygose turi bati suprantamos kaip nuorodos j
FADP.

2021 m. ES standartiniy sutarCiy salygy sgvoka ,valstybé naré” neturi bati aiSkinama taip, kad
Sveicarijoje esantiems duomeny subjektams buty atimta galimybé pareiksti ieskinj dél savo teisiy savo
nuolatinéje gyvenamojoje vietoje (Sveicarijoje) pagal 2021 m. ES standartiniy sutar€iy sglygy 18 punkto
¢ papunkij.
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DALIS — JK KLIENTO ASMENS DUOMENU PERDAVIMA

Jei klientas arba su juo susijusios jmonés perduoda JK asmens duomenis uz Saugomos teritorijos riby bendrovei
»Iron Mountain“ arba su ja susijusioms jmonéms dél ,Iron Mountain® paslaugy teikimo pagal Sutartj, taikoma 8i 3
priedo C dalis ir Salys susitaria taip:

1. Standartiniy sutaréiy salygy pasirinkimas. 2021 m. ES standartinés sutarciy salygos, atitinkamos A
dalies nuostatos ir 2022 m. JK papildymas taikomi, kai klientas arba bet kuris i$ jo susijusiy jmoniy yra
duomeny valdytojas, o ,lron Mountain“ arba bet kuris i$ jo susijusiy jmoniy — duomeny tvarkytojas, ir
(arba) Klientas arba bet kuris i$ jo susijusiy jmoniy yra duomeny tvarkytojas, o ,Iron Mountain“ arba bet
kuris i$ jo filialy — pagalbinis duomeny tvarkytojas.

2. 1 dalis: 1 lentelé — trys 2022 m. JK papildymai. Informacija apie Salis — 1 lentelé, atrinktos SSS,
moduliai ir atrinkti straipsniai, priedélio informacija, jskaitant 1A prieda: Saliy sagrasas, 1B priedas:
Perdavimo aprasas ir 1C priedas: Techninés ir organizacinés priemonés, skirtos duomeny saugumui
uztikrinti — 3 lentelé, laikomos uZpildytomis pagal §j 3 prieda, jskaitant Jungtinés Karalystés papildymo A
dalies 4 lentelg: Klientas ir ,Iron Mountain® pripazjsta ir sutinka, kad JK priedg gali nutraukti bet kuri
Salis.

3. 2 dalis: Privalomos JK papildymo salygos: Klientas ir ,Iron Mountain® pripaZjsta ir sutinka su JK priedo
privalomomis nuostatomis.

4. Prieziliros institucija. Jungtinés Karalystés Informacijos komisaro biuras veikia kaip kompetentinga
priezidros institucija.

D DALIS — KITU KLIENTU ASMENS DUOMENU PERDAVIMAS

Jei klientas ar jo filialai perduoda ,lron Mountain" ar jos filialams kliento asmens duomenis, kuriems netaikoma
A-C dalis, ir tiek, kiek tai susije su ,lron Mountain" paslaugomis pagal Sutartj, 3 priedo A dalis taikoma tiek, kiek
tai aktualu ir taikytina pagal taikomus duomeny apsaugos teisés aktus. PrieSingu atveju, jei norint perduoti kliento
asmens duomenis | Salj, kuri duomeny eksportuotojo pozidriu neuztikrina tinkamo asmens duomeny apsaugos
lygio, pagal duomeny apsaugos teisés aktus reikia taikyti kokias nors pakaitines ar papildomas tinkamas
apsaugos priemones ar perdavimo mechanizmus, Salys susitaria juos jgyvendinti kuo greiCiau ir tokius
igyvendinimo reikalavimus dokumentuoti Sios DTS priede.
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4 PRIEDAS
HIPAA (Sveikatos draudimo mobilumo ir atskaitomybés aktas) — Verslo partnerio sutartis (VPS)

Si VPS papildo ir i$ dalies keidia visas esamas ar biisimas sutartis, sudarytas tarp ,Iron Mountain® ir jos filialy bei
kliento ir jo filialy, pagal kurias ,Iron Mountain" ar jos filialai teikia tam tikras paslaugas klientui ar jo susijusioms
jmonéms ir pagal kurias paslaugos reikalauja, kad verslo partneris naudoty ir (arba) atskleisty saugoma informacijg
apie sveikatg (toliau — PHI) atitinkamos jmonés vardu. Visos Sutartyje nustatytos sglygos ir terminai lieka galioti ir
taikomi ,Iron Mountain® klientui teikiamoms paslaugoms, iSskyrus tuos atvejus, kai jie kei€iami Sioje VPS.

»Iron Mountain® ir Klientas sudaro Sig VPS kad abi Salys jvykdyty savo atitinkamus jsipareigojimus, kai jie jsigalios ir
taps privalomi Salims pagal HIPAA privatumo, saugumo ir praneSimo apie pazeidimus taisykles kartu su visais
jgyvendinimo teisés aktais, jskaitant tuos, kurie jgyvendinami kaip ,Omnibus*” taisyklés dalis (toliau kartu vadinamos
LHIPAA taisyklémis“), pagal kurias klientas ir jo filialai yra "Apdraustasis subjektas" arba "Verslo partneris”, o ,Iron
Mountain“ ir jos susijusios jmonés yra kliento ,verslo partneris‘. Sioje Sutartyje visos nuorodos | Verslo partnerj
toliau laikomos nuorodomis j ,Iron Mountain“ arba jos atitinkamag susijusig jmone.

1. APIBREZTYS

Didzigja raide raSomos sgvokos, vartojamos, bet kitaip neapibréztos Sioje VPS, turi tokig pacig reikSme, kokia
Sioms sgvokoms priskiriama atitinkamai HIPAA taisyklése arba Sutartyje.

PranesSimo apie pazeidimus taisyklé — tai 45 CFR §164 D poskyryje nustatyta praneSimo apie nesaugomos
saugomos sveikatos informacijos pazeidimus taisyklé.

Verslo partneris — pirmiau nurodytas Verslo partneris, kuris gauna, saugo arba perduoda saugomg sveikatos
informacijg teikdamas paslaugas klientams.

HIPAA — 1996 m. priimtas sveikatos draudimo mobilumo ir atskaitomybés aktas.

HITECH aktas — taikytinos Sveikatos informacijos technologijy ekonominei ir klinikinei sveikatai akto nuostatos,
jtrauktos j 2009 m. Amerikos ekonomikos atgaivinimo ir reinvestavimo aktg, jskaitant visas jgyvendinimo taisykles.

Privatumo taisyklé — asmeniskai identifikuojamos sveikatos informacijos privatumo standartai, nurodyti 45 CFR
§160 ir §164, A ir E dalyse.

Saugoma sveikatos informacija arba PHI turi t3 pacig reikSme, kaip ir 45 CFR §160.103 vartojama sgvoka
"saugoma sveikatos informacija", ir apsiriboja PHI, kurig verslo partneris sukdré kliento vardu arba gavo i$ kliento ar
jo vardu pagal Sutartj.

Saugumo taisyklé — 45 CFR §160 ir §164 A ir C dalyse nustatyti Saugumo standartai elektroninés saugomos
sveikatos informacijos apsaugai.

2, VERSLO PARTNERIO PAREIGOS IR VEIKLA

21. Verslo partneris sutinka nenaudoti ir toliau neatskleisti PHI kitaip, nei leidZziama ar reikalaujama pagal Sig
VPS arba kaip to reikalauja jstatymai.

2.2. Verslo partnerio jmoné sutinka naudoti tinkamas apsaugos priemones ir, jei taikytina, laikytis 45 CFR

§164 C poskyrio nuostaty dél elektroninés PHI, kad bity uzkirstas kelias PHI naudojimui ar atskleidimui
kitaip, nei numatyta Sioje VPS ar Sutartyje; taCiau Salys pripazjsta ir susitaria, kad klientas, o ne verslo
partnerio jmoné yra atsakinga uz 45 CFR §164.312 reikalavimy dél elektroninés PHI, saugomos fizinése
laikmenose (pvz., juostose), kurias klientas saugo pas verslo partnerio jmone, Sifravimo ar desifravimo
mechanizmy jdiegimo.

2.3. Verslo partneris sutinka nedelsdamas pranesti klientui apie bet kokj saugumo incidenta, pazeidimg ar
kitokj jam zinomg PHI naudojimg ar atskleidima, kuris néra leidziamas ar privalomas pagal Sig VPS ar
Sutartj. Pazeidimo atveju toks praneSimas pateikiamas pagal HIPAA taisykles, jskaitant, bet
neapsiribojant, pagal 45 CFR 164.410 straipsnj, taCiau jokiu bldu ne véliau kaip per tris (3) darbo
dienas po to, kai verslo partneris baigia vidaus tyrimg ir patvirtina, kad jvyko pazeidimas. Verslo
partneris suteikia pagrjstg pagalbg ir bendradarbiavimg tiriant bet kokj tokj pazeidimg ir dokumentuose
nurodo konkrecias sglygas, kurios buvo pazeistos, bet kokios nejgaliotos tre€iosios Salies, kuri galéjo
pasiekti arba gauti PHI, tapatybe, jei ji Zinoma, ir bet kokius veiksmus, kuriy émeési Verslo partneris, kad
suSvelninty tokio pazeidimo poveikj.

24, Pagal 45 CFR 164.502(e)(1)(ii) ir 164.308(b)(2), kaip taikytina, verslo partneris uztikrina, kad bet kuris
verslo partneris, kuris yra subrangovas, verslo partnerio vardu kuriantis, gaunantis, saugantis arba
perduodantis PHI, kad padéty teikti paslaugas pagal Sutartj, sutikty su tais paciais apribojimais,
sglygomis ir reikalavimais, kurie taikomi verslo partneriui tokiy PHI atzvilgiu pagal Sig VPS.

2.5. Jei verslo partnerio jmoné saugo paskirtojo jrady rinkinio PHI, susijusig su asmenimis, ir jei klientas to
praSo, verslo partnerio jmoné sutinka suteikti klientui prieigg prie tokios PHI, iSreikalaudama ir
pristatydama tokia PHI pagal Sutarties sglygas, kad klientas galéty atsakyti asmeniui, kad baty
laikomasi 45 CFR § 164.524 reikalavimy.
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2.6.

2.7.

2.8.

2.9.

2.10.

41.
4.2.

4.3.

4.4.

51.

5.2.

5.3.

Verslo partneris sutinka, kad, jei reikia iS dalies pakeisti PHI, esancig verslo partnerio jmonés
saugomame paskirtyjy jrasy rinkinyje, ir jei klientas paveda verslo partnerio jmonei gauti tokig PHI pagal
Sutartj, verslo partnerio jmoné atliks tokig paslaugg, kad klientas galéty atlikti bet kokius tokios PHI
pakeitimus, kuriy gali reikalauti klientas arba fizinis asmuo pagal 45 CFR §164.526.

Verslo partneris sutinka dokumentuoti ir pateikti klientui informacija, reikalingg PHI atskleidimo apskaitai
pateikti, su salyga, kad klientas pateiké verslo partneriui informacijg, kurios pakanka, kad verslo
partneris galéty nustatyti, kuriuose jraSuose ar duomenyse, kuriuos verslo partneris gavo i$ kliento ar jo
vardu, yra PHI. Informacijos atskleidimo dokumentuose turi bati tokia informacija, kurios reikia, kad
klientas galéty atsakyti j asmens praSymg pateikti PHI atskleidimo apskaitg pagal 45 CFR § 164.528
arba kitas HIPAA taisykliy nuostatas.

Sutartyje aisSkiai nesusitarta kitaip, verslo partneris nedelsdamas praneSa klientui apie bet kokius
asmeny praSymus suteikti prieigg prie PHI, susipazinti su ja arba jg iStaisyti, neatsakydamas j tokius
pra8ymus, o klientas yra atsakingas uz tokiy asmeny pradymuy priémima ir atsakymg j juos.

Tiek, kiek verslo partneris turi vykdyti vieng ar daugiau kliento jsipareigojimy pagal 45 CFR § 164 E
poskyrj, verslo partneris, vykdydamas tokj (-ius) jsipareigojimg (-us), laikosi klientui taikomy E poskyrio
reikalavimy.

Verslo partnerio jmoné sutinka leisti Sekretoriui susipazinti su savo vidaus praktika, buhalterinémis
knygomis ir jra8ais, kad baty galima nustatyti atitiktj HIPAA taisyklemis.

VERSLO PARTNERIUI LEIDZIAMI NAUDOJIMO BUDAI IR ATSKLEIDIMAS

Verslo partneris gali naudoti arba atskleisti PHI, jei tai batina Sutartyje nustatytoms paslaugoms teikti.
Verslo partneris gali naudoti arba atskleisti PHI, jei taip reikalaujama pagal jstatymus.

Verslo partneris sutinka déti pagristas pastangas, kad PHI baty apribota iki minimumo, batino
numatytam naudojimo, atskleidimo ar praSymo tikslui pasiekti.

Verslo partneris negali naudoti ar atskleisti PHI tokiu badu, kuris pazZeisty 45 CFR § 164 E poskyrj, jei tai
padaryty klientas.

Verslo partnerio jmoné gali atskleisti PHI dél tinkamo verslo partnerio jmonés valdymo ir administravimo
arba verslo partnerio jmonés teisiniams jsipareigojimams vykdyti, jei atskleisti informacijg reikalaujama
pagal jstatymus arba jei verslo parterio jmoné i§ asmens, kuriam atskleidziama informacija, gauna
pagrjstas garantijas, kad informacija iSliks konfidenciali ir bus naudojama ar toliau atskleidziama tik
pagal jstatymus arba tais tikslais, dél kuriy ji buvo atskleista asmeniui, o asmuo informuos verslo
partnerio jmone apie visus jam zinomus atvejus, kai buvo paZeistas informacijos konfidencialumas.

KLIENTO |SIPAREIGOJIMAI

Klientas negali nurodyti verslo partneriui veikti taip, kad jis neatitikty HIPAA taisykliy.

Klientas informuoja verslo partnerj apie bet kokj (-ius) apribojimg (-us) savo praneSime apie kliento
privatumo praktikg pagal 45 CFR § 164.520 tiek, kiek toks apribojimas gali turéti jtakos verslo partnerio
vykdomam PHI naudojimui ar atskleidimui.

Klientas informuoja verslo partnerj apie bet kokius fizinio asmens leidimo naudoti ar atskleisti jo PHI
pasikeitimus ar atSaukima, jei tokie pasikeitimai gali turéti jtakos verslo partnerio vykdomam PHI
naudojimui ar atskleidimui.

Klientas rastu informuoja verslo partnerj apie bet kokj PHI naudojimo ar atskleidimo apribojimg, su
kuriuo klientas sutiko pagal 45 CFR § 164.522, jei toks apribojimas gali turéti jtakos verslo partnerio
vykdomam PHI naudojimui ar atskleidimui.

SUTARTIES GALIOJIMO TERMINAS IR NUTRAUKIMAS

8i VPS |sigalioja jos ]sigaliojimo datg ir automatigkai baigiasi, kai jvyksta vélesné i§ $iy daty: i)

pasibaigia Sutarties galiojimas; arba ii) kai visa kliento verslo partneriui pateikta PHI sunaikinama arba

grazinama klientui.

Salis, suZinojusi apie kitos $alies padarytg esminj VPS paZeidima, paZeidimo nepadariusiai $aliai

suteikia galimybe pazZeidimg padariusiai Saliai iStaisyti pazeidimg. Jei pazeidimg padariusi S3alis

nepaSalina pazeidimo per trisdeSimt (30) dieny nuo tada, kai pazeidimg padariusi Salis gauna rastiskg

pazeidimo nepadariusios Salies pranesSimg, kuriame pateikiama iSsami informacija apie tokj esminj

pazeidima, pazeidimo nepadariusi Salis turi teise nutraukti Sig VPS ir Sutartj pagal Sutarties sglygas

arba, jei nutraukimas nejmanomas, apie problemg praneSa sekretoriui arba bet kuriai kitai

kompetentingai institucijai.

Nutraukimo pasekmés:

5.3.1.1. ISskyrus 5.3.2 punkte numatyta atvejj, nutraukus Sig VPS dél bet kokios prieZasties,
verslo partneris graZina arba sunaikina visg i§ kliento gautg PHI pagal Sutartj. Si
nuostata taikoma PHI, kurig turi verslo partnerio subrangovai ar atstovai. Verslo
partneris negali saugoti jokiy PHI kopijy.
5.3.1.2. Jei verslo partneris nusprendzia, kad PHI grazinti ar sunaikinti nejmanoma, verslo

partneris pateikia klientui praneSimg apie salygas, dél kuriy grazinti ar sunaikinti PHI
nejmanoma. PraneSusi klientui, verslo partnerio jmoné tokiems PHI taiko Sio VPS
apsaugag ir apriboja tolesnj tokiy PHI naudojimg ir atskleidima tik tais tikslais, dél kuriy
ju grazinimas ar sunaikinimas yra nejmanomas, kol verslo partnerio jmoné saugo
tokius PHI pagal Sutarties sglygas.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

IVAIRIOS NUOSTATOS

Zalos atlyginimas. Verslo partneris sutinka atlyginti klientui nuostolius nuo bet kokiy baudy ar nuobaudy,
skirty klientui dél bet kokios sekretoriaus pradétos vykdymo uztikrinimo proceddros arba bet kokio
valstijos generalinio prokuroro pries klientg iSkelto civilinio ieSkinio, kuris tiesiogiai ir iSimtinai kyla dél bet
kokio verslo partnerio veiksmo ar neveikimo, kuriuo pazeidZziamos HIPAA taisyklés arba padaromas
esminis Sios VPS pazeidimas (toliau — Reikalavimas). Verslo partneris neprivalo atlyginti klientui jokios
tokiy baudy ar nuobaudy dalies, susidariusios dél i) kliento padaryto HIPAA taisykliy ar Sios VPS
pazeidimo; arba ii) kliento aplaidziy ar tyCiniy veiksmy ar neveikimo. Pirmiau nurodytas jsipareigojimas
atlyginti Zalg yra aiSkiai susietas su salyga, kad klientas suteikia verslo partnerio jmonei teisg verslo
partnerio jmonei savo pasirinkimu ir sgskaita bei pasitelkdamas savo pasirinktg advokatg kontroliuoti
arba dalyvauti ginant bet kokj tokj Reikalavimag, taiau su saglyga, kad tiek, kiek toks Reikalavimas yra
didesnés bylos ar ieskinio dalis, verslo partnerio jmoné gali kontroliuoti arba dalyvauti tik su Reikalavimu
susijusiuose svarstymuose. Jei verslo partnerio jmoné pasinaudoja galimybe kontroliuoti gynybg, tuomet
i) Verslo partnerio jmoné be iSankstinio rastiSko kliento sutikimo nesprendzia jokiy pretenzijy,
reikalaujanciy pripazinti kliento kalte, ii) klientas turi teise savo sagskaita dalyvauti pretenzijoje ar
ieSkinyje; ir iii) klientas bendradarbiauja su verslo partnerio jmone, kaip pagrjstai reikalaujama. Tai, kas
iSdéstyta pirmiau, yra vienintelé ir iSimtiné kliento teisiy gynimo priemoné ir vienintelé verslo partnerio
atsakomybé uz bet kokius kliento nuostolius, zalg, iSlaidas ar atsakomybe dél bet kokiy su Sia VPS
susijusiy reikalavimy.

i i i Verslo partneris pripazjsta, kad bet koks neleistinas verslo partnerio
atliekamas PHI naudojimas ar atskleidimas gali sukelti nepataisoma Zalg klientui, dél kurios klientas turi
teise, jei to pageidauja, kreiptis | teismag dél uzdraudimo ar kity teisingy priemoniy.

Reglamentavimo nuorodos. SIOJe VPS nuoroda | HIPAA taisykliy skyriy reiSkia tg HIPAA skyriy,
privatumo taisykle, saugumo taisykle, HITECH ACT arba galutines ,Omnibus*® taisykles su pakeitimais ir
galiojanCiomis nuostatomis, kuriy reikalaujama laikytis.

Pakeitimas. Salys susitaria geranoriskai derétis dél bet kokiy Sios VPS pakeitimy, kuriy kartais gali
prireikti, kad klientas arba verslo partneris atitikty HIPAA taisykliy reikalavimus. Jei per SeSiasdeSimt
(60) dieny nuo kliento rasytinio praSymo verslo partneriui gavimo dienos Salys negali pasiekti abipusio
susitarimo dél bet kokio tokio pakeitimo saglygy, bet kuri Salis turi teise nutraukti Sig VPS ir Sutartj, apie
tai rastu pranesusi kitai Saliai ne véliau kaip prie$ trisdesimt (30) dieny.

Neéra tre€iyjy Saliy naudos gaveéjy. Jokia Sioje VPS iSreikSta ar numanoma nuostata nesiekiama suteikti
ir nesuteikia jokiy teisiy, teisiy gynimo priemoniy, pareigy ar jsipareigojimy jokiam kitam asmeniui,
iSskyrus klientg, verslo partner;j ir jy atitinkamus teisiy peréméjus ar perleidéjus.

Nepriklausomas rangovas. Verslo partneris, jskaitant jo direktorius, pareigiinus, darbuotojus ir atstovus,
yra nepriklausomas rangovas, o ne kliento ar jo darbuotojy atstovas (kaip apibrézta pagal bendrgjg
federaling atstovavimo teise. Neapribojant bendro pirmiau esanciy nuostaty pobddzio, klientas neturi
teisés kontroliuoti, vadovauti ar kitaip daryti jtakg Verslo asocijuotojo elgesiui teikiant paslaugas,
iSskyrus Sios VPS ar Sutarties vykdyma arba abipusius jy pakeitimus.

Pirmenybé: visa Sutartis. Bet kokie Sios VPS neaiSkumai ar dviprasmybés sprendziami taip, kad Salys
galéty laikytis HIPAA taisykliy. Si VPS yra visas $aliy susitarimas dél jos dalyko ir pakeigia visus
ankstesnius praneSimus, pareiSkimus, susitarimus ir susitarimus, susijusius su HIPAA taisyklémis,
jskaitant visus ankstesnius Saliy verslo partneriy susitarimus.

2023 m. birzelio 27 d. 16



