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Adatfeldolgozasi megallapodas
CEL ES PRIORITASI SORREND

A jelen Adatfeldolgozési megallapodas, annak mellékleteivel és a kifejezetten kereszthivatkozott
dokumentumokkal egyiitt (a ,DPA”) az Iron Mountain és az Ugyfél kdzott Iétrejétt szolgaltatasi megallapodas (a
.Megallapodas”) részét képezi. A Megallapodas feltételei és kikotései a felek jelen DPA szerinti jogaira és
kotelezettségeire vonatkoznak és azokra iranyadok.

Ha a jelen DPA-ban foglalt barmely feltétel és kikotés ellentétes a Megallapodasban meghatarozott feltételekkel,
a jelen DPA-ban meghatarozott feltételeket kell irdanyaddnak tekinteni a jelen DPA targyara vonatkozéan. A jelen
DPA hatalyon kivll helyez minden korabbi adatfeldolgozasi megallapodast, illetve adatvédelmi vagy maganélet
védelmére vonatkoz6 zaradékot a felek kdzott a Megallapodas alapjan nyujtott Szolgaltatasokkal kapcsolatban,
illetve azok helyébe Iép.

ALTALANOS FELTETELEK
1. FOGALOMMEGHATAROZASOK

Hacsak a jelen dokumentum kifejezetten masként nem rendelkezik, minden nagybetlis kifejezés jelentése
megegyezik a Megallapodasban megadott jelentéssel.

-Adatkezel6”: az a természetes vagy jogi személy, kbzhatalmi szerv, ligyndkség vagy barmely egyéb testiilet,
amely a Személyes adatok kezelésének céljait és eszkdzeit 6nalldéan vagy masokkal egyitt meghatérozza;

,Ugyfél személyes adatok”: az Ugyfélhez vagy annak valamely tarsvallalatahoz tartozé vagy altaluk gydjtétt
Személyes adatok, amelyeket a Szolgaltatasok részeként kezelnek;

,Erintett”: azonositott vagy azonosithaté természetes személy;

»Adatvédelmi jogszabalyok” a Személyes adatok kezelésére vonatkozd 6sszes alkalmazandd jogszabaly és
el6iras, amely az adott joghatésagokban létezhet, beleértve tobbek kozott: az EU GDPR rendelete ((EU)
2016/679 rendelet), az Egyesllt Kiralysag GDPR rendelete (a GDPR az Egyesilt Kiralysag belfoldi
jogszabalyainak részeként alkalmazando, az Eurdpai Unié 2018. évi (kilépési) torvényének 3. szakasza alapjan,
és a 2019. évi Adatvédelmi, maganélet-védelmi és elektronikus hirkdzlési (mddositasok stb.) (EU kilépés)
rendeletek) (médositasokkal egyitt)), a 2018. évi adatvédelmi térvény, az FADP (Svajci szOvetségi adatvédelmi
térvény), az Egyesiilt Allamok allami adatvédelmi jogszabalyai, a LGPD (brazil altalanos adatvédelmi térvény), a
PIPL (a Kinai Népkoztarsasag személyes adatok védelmére vonatkozo torvénye), valamint az ezek alapjan
végrehaijtott vagy hozott barmely jogszabaly és/vagy el@iras, illetve amely mddositja, helyettesiti, Ujra bevezeti
vagy 0sszevonja ezek barmelyikét, beleértve adott esetben a felligyeleti hatésagok altal kiadott iranymutatasokat
és gyakorlati kddexeket;

~Személyes adatok”: az Erintettekre vonatkozd barmely informacio;

L+Adatfeldolgozé”: az a természetes vagy jogi személy, kdzhatalmi szerv, igyndkség vagy egyéb szerv, amely az
Adatkezeld nevében Személyes adatokat kezel;

,<Adatfeldolgozas”: a Személyes adatokon vagy adatallomanyokon automatizalt vagy nem automatizalt médon
végzett barmely miivelet vagy miveletek 0sszessége, igy a gyljtés, rogzités, rendszerezés, tagolas, tarolas,
atalakitas vagy megvaltoztatas, lekérdezés, betekintés, felhasznalas, kdzlés tovabbitas, terjesztés vagy egyéb
modon torténé hozzaférhetévé tétel Gtjan, dsszehangolas vagy Osszekapcsolas, korlatozas, torlés, illetve
megsemmisiteés;

.Biztonsagi incidens”: az Iron Mountain, annak személyzete vagy alvallalkozoi altal kezelt Személyes
Ugyféladatok barmely olyan véletlen vagy jogellenes sérllése, megsemmisitése, elvesztése, megvaltoztatasa
vagy jogosulatlan kézlése vagy az azokhoz val6 jogosulatlan hozzaférés a Szolgaltatasok nyujtasa soran;

,Szolgaltatasok”: az Iron Mountain vagy annak tarsvallalatai altal az Ugyfél vagy annak tarsvallalatai részére a
Megallapodas alapjan nyujtott barmely szolgaltatas;
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Az ,Egyesiilt Allamok allami adatvédelmi jogszabalyai” az Egyesiilt Allamok minden olyan adatvédelmi és
adatbiztonsagi jogszabalyat jelenti, amely a Személyes adatok Megallapodas szerinti kezelésére vonatkozik,
beleértve korlatozas nélkil a kdvetkezdket, és amelyeket id6rdl idére modosithatnak, hatalyon kivil helyezhetnek
vagy helyettesithetnek: (1) a kaliforniai fogyasztéi adatvédelmi torvény (California Consumer Privacy Act), a
kaliforniai adatvédelmi torvény altal mddositott formaban, és az ezekhez kapcsoléddé barmely végrehajtasi
rendelet (egyuttesen: ,CCPA”); (2) a coloradoi adatvédelmi torvény (Colorado Privacy Act, ,CPA”), (3) a virginiai
fogyasztéi adatvédelmi torvény (Virginia Consumer Data Protection Act, ,CDPA”); (4) a utahi fogyasztoi
adatvédelmi térvény (Utah Consumer Privacy Act, ,UCPA”); és (5) a connecticuti adatvédelmi toérvény
(,CTDPA”).
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AZ ADATFELDOLGOZAS TERJEDELME ES RESZLETEI

A jelen Adatfeldolgozasi megallapodas az Iron Mountain altal Adatfeldolgozokent kezelt Szemelyes
lgyféladatokra vonatkozik a Szolgaltatasoknak az Ugyfél nevében a Megallapodas szerint torténd
nyujtasa soran.

Az Iron Mountain adatkezeldként gydjtheti és kezelheti az Ugyfél és tarsvallalatai alkalmazottainak
Személyes adatait jogszerl uzleti célokbdl, példaul szerzédés- és Ugyfélkapcsolat-kezelés céljabdl, az
adatvédelmi jogszabalyokkal és az Iron Mountain weboldalain elérheté adatvédelmi nyilatkozattal és
mas alkalmazand6 adatvédelmi szabalyzatokkal dsszhangban. Az Iron Mountain jelen DPA-ban
meghatarozott kdtelezettségei nem vonatkoznak az ilyen Személyes adatok kezelésére.

A Személyes adatok feldolgozasanak targya a Szolgaltatasok teljesitése. Az Ugyfél és az Iron Mountain
jogait és kotelezettségeit a jelen Adatfeldolgozasi megallapodas hatarozza meg. A jelen
Adatfeldolgozasi megallapodas 1. melléklete meghatarozza az Adatfeldolgozas jellegét, id6tartamat és
céljat, az Iron Mountain altal kezelt Személyes ligyféladatok tipusait és azon Erintettek kategériait,
akiknek a Személyes adatait kezelik.

Amikor az Iron Mountain a Szolgéltatasok nyujtasa soran Személyes ligyféladatokat dolgoz fel, az Iron
Mountain:

241 A Személyes ligyféladatokat kizardlag az Ugyfél dokumentalt utasitasainak megfeleléen
kezelheti. Ha az Iron Mountainnek az Iron Mountainre vonatkozé jogszabalyok altal el6irt barmely mas
célbdl kezelnie kell Személyes iigyféladatokat, akkor el6szér az Iron Mountain tajékoztatia az Ugyfelet
errdl a kovetelményrdl, kivéve, ha az ilyen jogszabaly(ok) fontos kézérdekbdl tilja (tiltjak) ezt; és

24.2 Mindig betartja az alkalmazandé Adatvédelmi jogszabalyokat, és azonnal értesiti az Ugyfelet,
ha az Iron Mountain véleménye szerint az Ugyfél altal megadott, a Személyes Ugyféladatok
feldolgozasara vonatkozé utasitas sérti az alkalmazandé Adatvédelmi jogszabalyokat.

Az Ugyfél utasitasai kotelezd érvényiiek az Iron Mountainre nézve, kivéve, ha az utasitasok teljesitése a
Megallapodas szerinti szolgaltatas nyujtasat teszi sziikségessé, és az Ugyfél nem vallalja, hogy az ilyen
szolgaltatasok szolgaltatasi dijat medfizeti.

Az Iron Mountain koteles biztositani, hogy feladatai teljesitéséhez a Személyes lgyféladatokhoz
hozzaférést igényl6 személyzetre titoktartasi kotelezettség vonatkozzon az ilyen Személyes
Ugyféladatok tekintetében, és észszerii l1épéseket kell tennie annak érdekében, hogy biztositsa az Iron
Mountain azon személyzetének megbizhatésagat és kompetencigjat, akik a Személyes
ugyféladatokhoz hozzaférnek.

UGYFELSZOLGALAT BIZTOSITASA

Az Iron Mountain segitséget nyujt az Ugyfélnek, mindenkor figyelembe véve az Adatfeldolgozas jellegét:

3.1.1 megfelel6 technikai és szervezési intézkedésekkel és amennyire lehetséges, az Ugyfél azon
kotelezettségeinek teljesitése érdekében, hogy megvalaszolja a jogaikat gyakorld Erintettektél érkezd
kérelmeket;

3.1.2 az Ugyfél kotelezettségeinek valé megfelelés biztositasa (példaul az Adatfeldolgozas
biztonsaga, az Adatvédelmi incidens bejelentése a felligyeleti hatésag felé, az Adatvédelmi incidens
kozlése az Erintettel, adatvédelmi hatasvizsgalat és a feliigyeleti hatésagokkal valo eldzetes
konzultacioé, amennyiben az Adatfeldolgozas magas kockazatot jelentene, ha az Adatkezel6 nem tesz
megfeleld intézkedéseket a kockazat csdkkentése érdekében), figyelembe véve az Iron Mountain
szamara elérhetd informaciokat; és

3.1.3  azaltal, hogy az Ugyfél rendelkezésére bocsat minden olyan informaciot, amelyet az Ugyfél
ésszer(ien kér annak érdekében, hogy az Ugyfél bizonyithassa, hogy az Iron Mountain kivalasztasara
és kinevezésére vonatkozo kotelezettségei teljesultek.

BIZTONSAGI INTEZKEDESEK

Figyelembe véve a szokasos mikddési eljarasokat, a megvalositas koltségeit, és az Adatfeldolgozas
jellegét, hatokorét, kontextusat és céljait, az Iron Mountain megfelel6 és észszer( technikai és
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szervezési intézkedéseket hajt végre a titoktartds, az integritds és a Személyes Ugyféladatok
elérhetéségének védelme érdekében, valamint a Személyes ligyféladatok védelmére jogosulatlan vagy
jogellenes Adatfeldolgozassal, illetve véletlen elvesztéssel, megsemmisitéssel, karosodassal,
modositassal, vagy nyilvanossagra hozatallal szemben. Az Iron Mountain biztonsagi szabvanyait a jelen
DPA 2. melléklete tartalmazza.

Az Ugyfél kizarolagos feleléssége annak felmérése, hogy ezek a technikai és szervezési intézkedések
megfelelnek-e az Ugyfél kdvetelményeinek.

JOGSZABALYOK BETARTASA

Az Ugyfél és annak tarsvéllalatai kotelesek: (i) a Személyes iigyféladatokat az Adatvédelmi
jogszabalyoknak megfeleléen kezelni; (ii) irasbeli utasitasokat adni az Iron Mountain szamara a
Személyes lgyféladatok Szolgaltatasokkal kapcsolatos Kezelésére vonatkozéan (beleértve barmely
olyan harmadik fél szervezet nevében torténé adatfeldolgozast, amely a Személyes Ugyféladatok
Adatfeldolgozéja); és (iii) a Személyes Ugyféladatok feletti Adatkezeléssel kapcsolatos ellenérzést és
hataskort mindenkor fenntartani.

TOVABBI ADATFELDOLGOZOK

Az Ugyfél tudomasul veszi és elfogadja, hogy az Iron Mountain igénybe veheti anyavallalatat,
tarsvallalatait és mas harmadik fél tovabbi adatfeldolgozdkat (beleértve az Iron Mountain tarsvallalatai
vagy anyavallalata altal megbizott harmadik fél tovabbi adatfeldolgozdkat is) a Személyes ligyféladatok
jelen DPA szerinti kezelése céljabdl, az alabbi 6.2. pont szerint.

Az Ugyfél altal a jelen DPA keltének napjan jovahagyott tovabbi adatfeldolgozok listaja itt' érhetd el. Az
Iron Mountain barmikor lecserélhet vagy kinevezhet egy Uj tovabbi adatfeldolgozot, feltéve, hogy az
Ugyfél errél tizendt (15) napos elézetes irasbeli értesitést kap, és az Ugyfél nem tiltakozik az ilyen
véltozasok ellen az adatvédelemmel kapcsolatos bizonyithaté okokbdl ezen idékereten belll. Ahhoz,
hogy ilyen e-mail értesitéseket kapjon, az Ugyfélnek ezen a weboldalon? keresztiil kell feliratkoznia az
Iron Mountain értesitési szolgaltatasara és kezelnie a meglévé elbfizetéseket.

Ha az Ugyfél nem iratkozik fel az értesitési szolgaltatasra, az Iron Mountain nem vallal felelésséget a
tovabbi adatfeldolgozéra vonatkozo értesités elmulasztasaért, és minden ilyen kijeldlést az Ugyfél altal
engedélyezettnek kell tekinteni. Ha az Ugyfél irasban tiltakozik az adatvédelemhez kapcsolédo
bizonyithaté okok miatt egy helyettesitd vagy Uj tovabbi adatfeldolgozd kinevezése ellen a tizendt (15)
napos el6zetes irasbeli értesités keretén bellil, akkor az Iron Mountain minden észszer( eréfeszitést
megtesz annak érdekében, hogy az Ugyfél szamara elérhetévé tegye a Szolgéltatasok modositasat,
vagy véltoztatasokat javasoljon az Ugyfél konfiguracidjat vagy a Szolgaltatasok hasznalatat illetéen,
minden esetben annak elkerillése érdekében, hogy a kifogasolt tovabbi adatfeldolgozo az Ugyfél
megfontolasa és jovahagyasa érdekében Személyes ligyféladatokat kezelien. Ha az Ugyfél tizenét (15)
napon beliil nem hagyja jova az Iron Mountain éltal javasolt médositasokat, az Iron Mountain az Ugyfél
irasbeli értesitése mellett azonnali hatallyal felmondhatja a Szolgaltatast vagy a Szolgaltatas azon
részét, amelyet az Iron Mountainnak a kifogasolt tovabbi adatfeldolgozé igénybevétele nélkil nem all
modjaban nydjtani. Az ilyen felmondas nem érinti a felek megszerzett jogait és kotelezettségeit, feltéve,
hogy az Iron Mountain vagy az Iron Mountain tarsvallalatai nem fizetnek felmondasi dijat, koltséget vagy
egyéb kompenzaciot az ilyen felmondassal kapcsolatban, és az Ugyfél haladéktalanul megszerzi az Iron
Mountain szamara a megszintetett Szolgaltatdsok részeként &atadott eszkdzok tulajdonjogat, a
Megallapodas feltételeinek megfeleléen, az Ugyfél sajat kéltségeén.

Az Iron Mountain kételes biztositani, hogy a jelen DPA hatalya ala tartozé tovabbi adatfeldolgozokkal
kotott szerz6dések olyan rendelkezéseket tartalmazzanak, amelyek Iényegi rendelkezéseket tekintve
hasonlok a jelen DPA rendelkezéseihez, és amelyeket az alkalmazandé Adatvédelmi jogszabalyok
eléirnak. Ha az Iron Mountain tovabbi adatfeldolgozéja miatt az Iron Mountain a jelen DPA vagy barmely
alkalmazand6 Adatvédelmi jogszabaly szerinti kdtelezettségeit megszegi, az Iron Mountain tovabbra is
teljes felelésséggel tartozik az Ugyfél felé az Iron Mountain jelen feltételek szerinti kételezettségeinek
teljesitéséért.

BIZTONSAGI INCIDENSEK

Biztonsagi incidens gyanuja esetén az Iron Mountain:

711 azonnal intézkedik a gyanitott Biztonsagi incidens kivizsgalasa, valamint a gyanitott Biztonsagi
incidens hatasainak azonositasa, megel6zése és enyhitése, valamint a Biztonsagi incidens
orvoslasa érdekében;

! https://www.ironmountain.com/-/media/files/Utility/L eqal/GLOBAL-Personal-Data-Subprocessors-List.xlsx2la=en

2https://urldefense.proofpoint.com/v2/url?u=https-3A _reach.ironmountain.com LegalSubprocessorSubscription&d=DwMFaQ&
c=ixhwBfk-KSVEFFlotOPGng&r=JTIzF2zjl-gYEq5GmWmZcbgd--hqyVuleEIPOEu7Nvw&m=NB4wI|ISphmYGaqgvrtYNU-28S8Aa
UB-YibdZ3Yqg 2F68&s=xNzeKlzw6XbGZ loyLbgEap2144HRDTHVINiXKr6M4&e=
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https://www.ironmountain.com/-/media/files/Utility/Legal/EU-Personal-Data-Subprocessors-List.xlsx
https://reach.ironmountain.com/LegalSubprocessorSubscription
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https://urldefense.proofpoint.com/v2/url?u=https-3A__reach.ironmountain.com_LegalSubprocessorSubscription&d=DwMFaQ&c=jxhwBfk-KSV6FFIot0PGng&r=JTlzF2zjI-gYEq5GmWmZcbgd--hqyVuIeEIP9Eu7Nvw&m=NB4wIISphmYGgqvrtYNU-28S8AaU6-YibdZ3Yg_2F68&s=xNzeKIzw6XbGZ_loyLbqEap2144HRDTflVtNiXKr6M4&e=

7.2

9.1.

10.

10.1

10.2

10.3.

71.2 indokolatlan  késedelem nélkill értesiti az Ugyfelet, amint elvarhatd mértékben
megbizonyosodott arrdl, hogy Biztonsagi incidens tortént, és az Ugyfélnek részletesen
beszamol a Biztonsagi incidensrdl, beleértve azokat az informaciokat is, amelyek ésszeriien
szilkségesek az Ugyfél szamara az Adatvédelmi jogszabalyok szerinti bejelentési
kotelezettségek teljesitéséhez.

Az Ugyfél elfogadja, hogy az Iron Mountain a 7.1.2. pont alapjan szakaszosan is atadhatja az
informacidkat. Azokban az esetekben, amikor az Iron Mountain nem fér hozza a 7.1.2. pontban felsorolt
bizonyos informaciékhoz, vagy azokat nem tudja az Ugyfél rendelkezésére bocsatani, az Iron Mountain
errél tajékoztatia az Ugyfelet, és az Iron Mountain nem vallal felelésséget az ilyen informaciok
megadasanak elmulasztasaért.

AUDITOK

Az Iron Mountain lehetévé teszi az Ugyfél és annak auditorai vagy meghatalmazott képvisel6i szamara,
hogy a Szerz6dés idStartama alatt - az Iron Mountain legalabb tiz (10) munkanappal korabban térténé
értesitését kdvetben - ellendrzéseket vagy vizsgalatokat végezzenek, azzal a feltétellel, hogy az Iron
Mountain nem kételes hozzaférést biztositani vagy engedni a kdvetkez6kre vonatkozé informaciékhoz:
(i) az Iron Mountain mas ugyfelei; (ii) az Iron Mountain nem nyilvanos kulsé jelentései; és (iii) az Iron
Mountain belsé ellendrzési vagy megfelelségi funkcidja altal készitett bels6 jelentések. A jelen pont
szerinti audit vagy ellenérzés célja annak vizsgalatara korlatozodik, hogy az Iron Mountain a jelen DPA
szerinti kotelezettségeinek megfeleléen kezeli-e a Személyes lgyféladatokat. Tizenkét (12) hénapos
id6szakon beliil legfeljebb egy ilyen auditra kertilhet sor, kivéve, ha Biztonsagi incidens tortént.

NEMZETKOZI ADATTOVABBITAS (KORLATOZOTT ADATTOVABBITAS)

Az Ugyfél ezennel hozzajarul és engedélyezi a Személyes ligyféladatok nemzetkdzi tovabbitasat a 6.2.
pontban meghatarozott szervezetek részére, a 3. mellékletnek megfeleléen a Szolgaltatasok nyujtasa
céljabal, illetve az Ugyfél és az Iron Mountain vallaljak, hogy:

9.11 betartjak az ilyen adattovabbitasokra vonatkozé alkalmazand6 Adatvédelmi jogszabalyokat;

9.1.2 korlatozas nélkiil figyelembe véve i) az Ugyfél személyes adatok kategoriait, ii) azokat az
orszagokat, amelyek nemzeti jogszabalyai esetleg nem biztositanak az EU/Egyesiilt Kiralysag
jogszabalyaihoz hasonlé szintli védelmet a Személyes adatok szamara (,Harmadik orszag”),
iii) a 7. pontban meghatarozott vonatkozd technikai és szervezési intézkedéseket és iv) a
Személyes Ugyféladatok kezelésében részt vevd érintett feleket, elvégezték az itt elfogadott
vonatkoz6 adattovabbitasi mechanizmus megfelel6ségének értékelését, amennyiben azt a
jogszabalyok megkdvetelik, és megallapitottak, hogy az ilyen adattovabbitadsi mechanizmus
megfeleléen kialakitasra kerllt annak biztositdsa érdekében, hogy a jelen DPA-val
O0sszhangban tovabbitott Személyes adatok a célorszagban olyan szintli védelemben
részesuljenek, amely lényegében egyenértékli az adatvédelmi jogszabalyok altal garantalt
védelemmel.

FELELOSSEG ES KARTALANITAS

A Megallapodasban foglalt barmely ellenkezé értelm( rendelkezés ellenére, amennyiben a jelen DPA
szerinti kotelezettségeinek Iron Mountain 4ltali megszegése Biztonsagi incidenst okoz, az Iron Mountain
az alkalmazandé jogszabalyok altal megengedett mértékben megtériti az Ugyfélinek az Ugyfélnél
kdzvetlenll, igazolhatéan, szikséges és észszerli médon felmerilt harmadik feleknek fiezetendd
kéltségeket (a) az ilyen Biztonsagi incidens kivizsgalasa soran, (b) az ilyen Erintettek és a szabalyoz6
hatdsagok értesitéseinek elékészitése és postdzasa tekintetében az Adatvédelmi jogszabalyok altal
el6irtak szerint, (c) a jogszabalyok altal el6irt hitelfelligyeleti szolgaltatasok nyujtasa soran ilyen
személyek szamara tizenkét (12) hénapot meg nem haladé idétartamra, és (d) a felligyeleti hatdésag
altal kiszabott birsagok, buntetések vagy szankcidok azon részének kifizetését illetéen, amelyekért a
feligyeleti hatésag szerint az Iron Mountain kdzvetlendl felel6s.

Amennyiben az Erintett az Adatvédelmi jogszabalyok allitlagos megsértése miatt keresetet nyjt be
barmelyik vagy mindkét féllel szemben (,Erintetti kdvetelések”), amennyiben ez megengedett, a felek
mindegyike maga hatarozza meg az ilyen koveteléssel szembeni sajat védekezését (vagy a védekezés
egy részét), és kizardlagos felel6sséggel tartozik a sajat koltségeiért, az ezzel kapcsolatos kiadasaiért
és kotelezettségeiért, ideértve a jogi dijakat vagy a birdsag altal vele szemben megitélt vagy altala
egyezség formajaban megallapitott dsszegeket, feltéve azonban, hogy ha mindkét fél felelés egy
részért, vagy barmelyik fél felelés az Erintett altal ugyanazon esemény vagy eseménysorozat miatt
elszenvedett kar telies Osszegéért, és az Erintett csak az egyik féltdl kapott telies kartéritést (a
.Kartalanito fél’), akkor a Kartalanitd fél jogosult a masik féltél a masik fél altal okozott karnak
megfeleld kartalanitasnak azt a részét visszaigényelni. A Kartalanité fél az eseményt koévetd 12
hénapon belll csak az alkalmazandé jogszabalyok altal megengedett mértékben nyujthat be kdvetelést
a masik fél felé.

Az alkalmazandé jogszabalyok altal megengedett legteljesebb mértékig a Megallapodasban foglalt
felel6sségkorlatozasok és a karokért vald felelésség korlatozasa vagy kizarasa vonatkozik az Ugyfél
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jelen DPA-bol és/vagy az Iron Mountain elleni Megallapodasbdl eredd vagy azzal kapcsolatos 6sszes
kovetelésével kapcsolatos egyittes felel6sségre is. A felelésség ezen korlatozasa és a kartérités
kizarasa minden jelen DPA-bdl vagy a Megallapodasbodl fakadd kdvetelésre vonatkozik, fliggetlendl
attol, hogy az szerz6désbdl, szerzédésen kiviili karokozasbodl vagy barmely mas felelésségi elméletbdl
ered-e, és az Iron Mountain felel6sségére valo hivatkozas az Iron Mountain és az Iron Mountain
tarsvallalatanak egyiittes felelésségét jelenti az Ugyfél és az Ugyfél 6sszes tdbbi tarsvallalata altal
tamasztott kdvetelések tekintetében. Az alkalmazandé jogszabalyok altal eldirtak szerint a jelen pontnak
nem célja (i) a felek feleldsségének mddositasa vagy korlatozasa olyan féllel szemben tamasztott
Erintetti kdvetelések tekintetében, amely egyetemleges felelésség fennallasa esetén merdil fel, vagy (ii)
barmely fél felelésségének korlatozasa a szabalyozé hatdsag altal az adott félre kiszabott bliintetések
kifizetésére.

A 10.1-10.3. pontok rogzitik mindkét fél egyediili és kizarélagos jogorvoslati lehetéségét, valamint
mindegyik fél kizarolagos felelésségét a jelen DPA-val kapcsolatos barmely veszteség, kar, kiadas vagy
felel6sség tekintetében.

HATOSAGI KERELEMEK

Amennyiben a jogszabalyok megengedik, és az alabbi 11.2 - 11.5 feltételek az adott esetre iranyaddéak,
az Iron Mountain vallalja, hogy értesiti az Ugyfelet, ha:

11.1.1  jogilag kotelezd érvényl kérést kap valamely hatosagtol, ideértve a birdsagi hatdésagokat is, a
célorszag jogszabalyai szerint a Megallapodas alapjan tovabbitott Személyes ligyféladatok kozlésére
vonatkozoéan; vagy

11.1.2 tudomast szerez arrdl, hogy hatésagok kozvetlenll hozzaférnek a Megallapodas alapjan
tovabbitott Személyes ligyféladatokhoz a rendeltetési orszag jogszabalyainak megfeleléen..

Amennyiben a célorszag jogszabalyai alapjan az Iron Mountain nem értesitheti az Ugyfelet, az Iron
Mountain vallalja, hogy minden t6le telhet6t megtesz annak érdekében, hogy a leheté leghamarabb
mentesuljon a tilalom alél, annak érdekében, hogy a lehetd legtébb informaciot kdzolje.

Az Iron Mountain vallalja, hogy fellilvizsgalja a k6zzétételi kérelem jogszerliségét, kilondsen azt, hogy a
megkeres6 hatdsag rendelkezik-e hataskorrel, és megtamadja a kérelmet, ha arra a kdvetkeztetésre jut,
hogy megalapozottan feltételezhets, hogy a kérelem a célorszag jogszabalyai szerint jogellenes. A kért
Személyes Ugyféladatokat nem adja ki mindaddig, amig erre az alkalmazando eljarasi szabalyok
alapjan nem koteles.

Az Iron Mountain vallalja, hogy a koézzétételi kérelemre adott valasz sordn a kérelem észszer(
értelmezése alapjan a lehet6 legkevesebb informaciot biztositja.

Az Iron Mountain véllalja, hogy a jelen pont szerinti informaciokat a Megallapodas idétartama alatt
meg6rzi, és kérésre az illetékes felligyeleti hatdsag rendelkezésére bocsatja.

VEGYES RENDELKEZESEK

Az Iron Mountain altal nyujtott Szolgaltatasok jellegétél fliggéen, a Megallapodas
megsziinésekor/lejaratakor, az Ugyfél konkrét utasitasai és a Megallapodas feltételei alapjan, az Iron
Mountain koteles térélni/megsemmisiteni vagy visszajuttatni az Ugyfél vagy az Ugyfél altal kijeldlt
harmadik fél részére az dsszes Személyes ligyféladatot. Az Iron Mountain altal az Ugyfél nevében
tarolt, az Ugyfél eszkézében talalhatd Személyes tigyféladatokat a megallapodas szerinti kilépési vagy
atallasi tervnek megfeleléen kell visszajuttatni az Ugyfélnek, a Megallapodas szerinti koltségek mellett, a
Megallapodasban vagy mas vonatkozé szerz6déses dokumentumban meghatarozottak szerint. Minden
egyéb esetben, ha a Megallapodas nem rendelkezik a Személyes Ugyféladatok
torlésérél/megsemmisitésérdl vagy visszajuttatasardl, és az Ugyfél nem ad semmilyen utasitast a
Személyes (igyféladatok torlésével/megsemmisitésével vagy visszajuttatasaval kapcsolatban a
Megallapodas megszlinésétdl/lejaratatol szamitott tizendt (15) napon belil, az Iron Mountain irasos
értesitést kild az Ugyfélnek, amelyben 15 (tizendt) napon beliil konkrét utasitasokat kér arra
vonatkozéan, hogy térélje-e/megsemmisitse-e vagy kildje-e vissza a Személyes uUgyféladatokat, és
tajékoztatja az Ugyfelet az Ugyfél altal fizetendd 6sszes vonatkozd biztonsagos megsemmisitési vagy
egyéb dijakrol. Amennyiben az Ugyfél ezen tizenét (15) napos hataridén belill nem ad irasbeli
utasitasokat, és nem fizeti meg az alkalmazandé dijakat ugyanezen idészakon beliil, akkor az Ugyfél
ezennel felhatalmazza az Iron Mountaint, hogy a Megallapodas felmondasa utan, az lron Mountain
valasztasa szerint és az Ugyfél koltségére, az 6sszes Személyes ligyféladatot tovabb kezelje, térolje
vagy megsemmisitse.

A 12.1. pontban foglaltak ellenére, az Iron Mountain nem szegi meg a biztonsagi szalagokon tarolt
Személyes Uugyféladatok tdériésével kapcsolatos kotelezettségeit, amennyiben az ilyen biztonsagi
szalagokat felllirjak (és ezaltal torlik a Személyes tgyféladatokat) a szokasos Uzletmenet soran.

Az Altalanos szerz6dési feltételek (a jelen DPA 3. mellékletében meghatarozottak szerint) kivételével a
jelen DPA, valamint a jelen DPA-bdl, illetve annak megszegésébdl, megsziinésébdl vagy
érvényességebdl eredd vagy azzal kapcsolatos barmely jogvita, kovetelés vagy ellentmondas
tekintetében a Megallapodas jogvalasztasra vonatkozd rendelkezése az iranyado; és a jelen DPA-bdI
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ered6 vagy azzal kapcsolatos minden jogvita, ellentmondas vagy kovetelés elsédlegesen a
Megallapodasban foglalt barmely meghatarozott vitarendezési eljaras utjan rendezendé.

12.4 Mindegyik fél id6rél idére irasban értesitheti a masik felet a jelen DPA barmely olyan modositasardl,
amelyet a fél ésszerlien sziikségesnek tart az Adatvédelmi jogszabalyok kdvetelményeinek, illetve a
felugyeleti hatésagok vagy egy illetékes birésag barmely dontésének a kezelése érdekében. Minden
ilyen modositas csak akkor lép hatalyba, ha és amilyen mértékben azt a jelen DPA mindkét fél altal
alirt, koélcsdndsen elfogadott modositasa tartalmazza, kivéve, ha az egyik fél a masik felet barmely (j
jogszabalyi kdvetelményrdl tajékoztatja, és olyan médositast kild, amely csak a szikséges valtozasokat
tartalmazza, és amely formalis hozzajarulas nélkil is elfogadhatd, azaz azaltal, hogy egy adott
hataridén belil nem emelnek ellene kifogast, a jelen DPA koélcsondsen elfogadott médositasanak
mindsdil.
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1. MELLEKLET
Az adatfeldolgozas és az adattovabbitas részletei (amennyiben alkalmazandd)
A. A FELEK LISTAJA:

A jelen DPA szerzdd6 feleit, valamint az Adatatadé és az Adatatvevd feladatait a Megallapodas és a 3. melléklet
(Nemzetk6zi adattovabbitasok) hatarozza meg, ha van ilyen.

B. AZ ADATFELDOLGOZAS/ADATTOVABBITAS LEIRASA (ha van):
Azon Erintettek kategériai, akiknek a Személyes adatait feldolgozzak/tovabbitjak:

Az Iron Mountain Szolgaltatasainak természetétsl és az Ugyfél tevékenységétdl fliggéen az Ugyfél az Erintettek
kiilénb6z6 kategoridihoz tartozé Személyes adatokat elkiildheti az Iron Mountainnak, amelynek kérét az Ugyfél
sajat belatasa szerint hatarozza meg és ellenérzi. igy az Erintettek kategériai a kdvetkezdk lehetnek: korabbi és
jelenlegi alkalmazottak; korabbi és jelenlegi vallalkozék vagy tanacsaddk; ligynokség altal biztositott vallalkozok
vagy tanacsadok és kilsé megbizottak; allasra jelentkezdk és jeldltek; hallgatok és dnkéntesek; az alkalmazottak
vagy nyugdijasok altal kedvezményezettként azonositott személyek, hazastars, egy haztartasban élé/élettars,
eltartottak és vészhelyzeti kapcsolattarték; nyugdijasok; korabbi és jelenlegi igazgatdk és tisztségviselék;
részvényesek; kotvénytulajdonosok; szamlatulajdonosok; végfelhasznaldk/fogyasztok (feln6ttek, gyermekek);
betegek (felnéttek, gyermekek); jarokelék (CCTV kamerak); és a weboldal felhasznaloi.

A feldolgozott/tovabbitott személyes adatok kategoriai:

Az Iron Mountain Szolgaltatasainak természetétdl és az Ugyfél tevékenységétél fiiggéen az Ugyfél a Személyes
adatok kulonb6z6 kategdrigihoz tartozd Szemeélyes adatokat elkildheti az Iron Mountainnak, amelynek korét az
Ugyfeél sajat belatasa szerint hatarozza meg és ellendrzi. Ennek értelmében a kategoriak magukban foglalhatjak
az Ugyfélre és/vagy az Ugyfél sajat Ugyfeleire, alkalmazottaira stb. vonatkoz6 személyes adatokat.

Tovabbitott érzékeny adatok (ha vannak):

Az Iron Mountain szolgaltatdsainak természetétdl és az Ugyf_él tevékenységétdl fliggéen az Ugyfél érzékeny
adatokat kildhet az Iron Mountainnak, amelynek kérét az Ugyfél sajat belatdsa szerint hatarozza meg és
ellendrzi.

Adott esetben az adattovabbitas gyakorisaga (pl. az adatok egyszeri vagy folyamatos tovabbitasa):

Az atadas folyamatos jelleggel torténik.

Az adatfeldolgozas jellege:

Gyljtés, rogzités, rendszerezés, tagolas, tarolas, atalakitas vagy megvaltoztatas, lekérdezés, betekintés,
felnasznalas, kozlés tovabbitas, terjesztés vagy egyéb médon torténé hozzaférhetéve tétel utjan, 6sszehangolas
vagy 6sszekapcsolas, korlatozas, torlés, illetve megsemmisités.

Az adatfeldolgozas /adattovabbitas és a tovabbi adatfeldolgozas (amennyiben alkalmazandé) célja(i):

A Szolgaltatasok Megallapodasban rogzitettek szerinti nydjtésa.

Adatmegorzési kotelezettség:

A Személyes adatokat az Iron Mountain az Ugyfélnek nyujtott Szolgaltatasok idétartama alatt megérzi, addig az
idépontig, amig a Személyes adatokat vissza nem szolgaltatjiak vagy meg nem semmisitik a jelen DPA 12.1.

pontjaban meghatarozottak szerint.

Adott esetben a (tovabbi) Adatfeldolgozok részére torténé adattovabbitasok esetén, hatarozza meg az
Adatfeldolgozas targyat, jellegét és id6tartamat is:

Az Ugyféllel kétdtt Megallapodas idétartama alatt a tovabbi adatfeldolgozok tébbek kdzétt informatikai (IT) és
tanacsadasi szolgaltatasokat nyujtanak, beleértve a globdlis informatikai tdmogatést, eseményjelentési és
-kezelési szolgaltatasokat.

C. ILLETEKES FELUGYELETI HATOSAG

A 3. mellékletben (Nemzetkdzi adattovabbitasok) meghatarozottak szerint, ha van ilyen.
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2. MELLEKLET
TECHNIKAI ES SZERVEZESI INTEZKEDESEK (,,BIZTONSAGI INTEZKEDESEK?”)
1. INFORMACIOBIZTONSAGI PROGRAM ES SZABALYZAT

Az Iron Mountainnak megfeleld fizikai, technikai és adminisztrativ szabalyozasokat tartalmazé
informacidbiztonsagi programot kell fenntartania, amely megfelel az iparagi szabvanyoknak. Az
informacidbiztonsagi programnak a kovetkez&ket kell tartalmaznia:

1.1 Az Iron Mountain informacidbiztonsagi szabalyzatainak, szabvanyainak és eljarasainak dokumentalasa,
bels6 kozzététele és kommunikacioja;

1.2 Az informacidbiztonsagi program létrehozasaval és fenntartasaval kapcsolatos felelésség és hataskor
dokumentalt, egyértelmi hozzarendelése;

1.3. Az informaciodbiztonsagi program legfontosabb ellenérzéseinek, rendszereinek és eljarasainak
rendszeres tesztelése;

1.4. Adminisztrativ, technikai és mikoddési intézkedések, amelyek célja az dsszes Személyes Ugyféladat

védelme a jelen Biztonsagi mellékletben leirt gyakorlatok, folyamatok és eljarasok alkalmazasaval,
amennyiben azok relevansak és alkalmazandéak a Személyes lUgyféladatok megérzésének formatumat
illetéen.

2. KOCKAZATERTEKELES

Az Iron Mountain informacidbiztonsagi kockazatértékelési programot tart fenn, amelynek célja azon ésszerlien
elbre lathato belsd és kiils6 kockazatok és sebezhetéségek azonositasa és értékelése, amelyek befolyasolhatjak
a Személyes Ugyféladatok biztonsagat, titkossagat és/vagy integritasat. Az Iron Mountain évente, vagy amikor a
Személyes ugyféladatokat érint6 kockazatot vagy sebezhetéséget érintéen Iényeges valtozas kovetkezik be,
értékeli és - amennyiben sziikséges, ésszerlien és megfeleld modon - frissiti az ilyen kockazatok korlatozasara
szolgalo jelenlegi informaciébiztonsagi program hatékonysagat.

3. INFORMACIOKEZELESI ESZKOZOK ES FIZIKAl ADATHORDOZOK KEZELESE

3.1 Informaciokezelési eszkdzok kezelése. Az Iron Mountain eszkdzleltar-kezelési programot tart fenn az
Iron Mountain informacidkezelé eszkbzeire (példaul szamitdogépekre, szerverekre, taroléeszkdzokre,
kommunikacids halézatokra, személyi szamitdégépekre, laptopokra és periférias eszkdzokre) vonatkozé
fizikai, technikai és adminisztrativ ellen6rzések kezelésére.

Az eszkdzkleltar-kezelési program a kovetkezéket tartalmazza:

3.1.1 Az eszkdz tulajdonjogdnak dokumentdlt atruhdzasa az Iron Mountain személyzetére az
informaciok megfelelé besoroldsanak biztositasa, a hozzaférési korlatozasok meghatarozasa
és a hozzaférési ellenérzések felllvizsgalata érdekében.

3.1.2 Az eszk6zok fertbtlenitése azok artalmatlanitasa elétt, az NIST 800-88 szerint.

3.1.3 A vezet6ség engedélyének sziikségessége olyan berendezések vagy szoftverek eltavolitasa
elétt, amelyeket nem egy adott személyhez rendeltek hozza az Iron Mountain létesitményeibdl.

3.2 Ellenérzések. Az Iron Mountain ellen6rzései a kovetkezdket tartalmazzak:

3.2.1 Operativ eljarasok és miiszaki ellenérzések, amelyek célja a dokumentumok, a szamitégépes
adathordozdk, a bemeneti/kimeneti/biztonsagi adatok és a rendszerdokumentacid illetéktelen
kozzétételtdl, modositastol és megsemmisitéstél vald védelme.

3.2.2 Az Ugyfél személyes adatokat tartalmazé elektronikus vagy fizikai adathordozék biztonsagos
megsemmisitésére vonatkozo eljarasok.

3.2.3 Kialakitott folyamat az Ugyfél ésszes fizikai adathordozojanak nyomon kdvetésére az Iron
Mountain kezdeti felligyeletétdl a végleges visszavonasig vagy megsemmisitésig.

4, MUNKAERO-BIZTONSAGI INTEZKEDESEK

4.1 Titoktartds. Az Iron Mountain észszerl mértékben megkdveteli, hogy az Iron Mountain minden
alkalmazottja, beleértve az ideiglenes és szerz6déses alkalmazottakat is, vallalja a Személyes
Ugyféladatok bizalmas kezelését, és betartsa az Iron Mountain belsé informaciébiztonsagi és
elfogadhato felhasznalasi kdvetelményeit.

4.2 Hattérvizsgdlati szabdlyzat. Az Iron Mountain az alkalmazottjaira kiterjed6en hattérvizsgalati
szabélyzattal és kabitdszer-tesztelési szabalyzattal rendelkezik (csak az Egyesiilt Allamokban). Az Iron
Mountain a Megallapodas id6tartama alatt tovabbra is fenntartja ezeket a szabalyzatokat. A szabalyzat
tobbek kdzott a kdvetkez6 kdvetelményeket tartalmazza: drogsziirés (csak az Egyesiilt Allamokban), a
személyzet személyazonossaganak ellenérzése, bilnugyi nyilvantartasban végzett keresések,
foglalkoztatasi ellen6rzések, kormanyzati/terrorista megfigyelési lista keresések, valamint bizonyos
alkalmazottak iskolai végzettségének ellenérzése, illetve jarmlvezetdi engedélyek és jogsértési
elé6zmények a jarmivezetdk jeldltjei és a meglévd jarmiivezetdk esetében. Ha a hattérellendrzés soran
terhel6 informaciokat azonositanak, az Iron Mountain személyre szabott értékelést végez, az
alkalmazandd munkaugyi jogszabalyoknak és bevalt gyakorlatoknak megfelel6en.

4.3 Alvallalkozok bevonasaval végzett munka. Az Iron Mountain megkdveteli, hogy a Megallapodas alapjan
Szolgaltatasokat nyujtd alvallalkozok a jelen pontban meghatarozottakhoz hasonld korlatozasokat
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tartsanak be az alvallalkozok azon személyzete tekintetében, akik a Megallapodas alapjan
Szolgaltatasokat fognak nyujtani, és amelyek magukban foglaljak a Személyes ligyféladatok kezelését.
Biztonsagtudatossagi képzés. Az Iron Mountain legalabb évente altalanos biztonsagi tudatossagnoveld
képzést és konkrét szerepkdrre vonatkozd biztonsagi képzést tart az Iron Mountain minden olyan
alkalmazottja szamara, aki a Személyes lgyféladatokhoz hozzafér. Az Iron Mountain nyilvantartast
vezet, amelyben feltlinteti a jelen 1évé Iron Mountain alkalmazottak nevét és az egyes biztonsagi
tudatossagnéveld képzések datumat. Az Iron Mountain rendszeresen fellilvizsgalja és frissiti biztonsagi
tudatossagnoveld képzési programjat.

Az Iron Mountain személyzet eltavolitdsa. Az Iron Mountain vallalatnal fegyelmi eljaras van érvényben,
amelyet az Iron Mountain azon alkalmazottjai esetében alkalmaz, akik megsértik az itt leirt biztonsagi
kovetelményeket.

A hozzaférés megsziintetése megsziintetés/atruhazas esetén. A felmondast vagy az olyan szerepkorbe
valé athelyezést kovetdéen, amely nem igényel hozzaférést a Személyes Ugyféladatokhoz, az Iron
Mountain alkalmazottjanak a Személyes ligyféladatokhoz valé hozzaférését azonnal vissza kell vonni.

FIZIKAI ES KORNYEZETI BIZTONSAG

Fizikai biztonsagi ellenérzések. Az Iron Mountain Iétesitményei olyan fizikai ellenérzéseket alkalmaznak,
amelyek észszerl médon korlatozzak a Személyes lgyféladatokhoz valé hozzaférést, beleértve - az
Iron Mountain altal megfelelének itélt moédon - a hozzaférés-ellenbrzési protokollokat, fizikai
akadalyokat, példaul zart létesitményeket és terlleteket, az alkalmazottak belépési kartyait, latogatdi
naplokat, latogatéi belépési kartyakat, kartyaolvasdkat, videokamerakat és behatolasjelzé riasztd
rendszereket. Minden latogatonak mindig be kell jelentkeznie és a latogatokhoz kiséretet kell biztositani.
Kézmivek tdmoqgatdsa. Az Iron Mountain olyan intézkedéseket alkalmaz, amelyek célja, hogy megvédije
a Személyes lgyféladatokat és rendszereket tartalmazo létesitményeit az aramellatas, a tavkozlés, a
vizellatas, a szennyviz, a fiités, a szell6ztetés és a Iégkondicionalas esetleges meghibasodasaitdl.
Amtgu_mndszmmg& Az Iron Mountain olyan intézkedéseket alkalmaz, amelyek célja halozati
infrastrukturaja és tavkozlési rendszerei fizikai biztonsaganak védelme az atvitel lehallgatasaval és
karosodasaval szemben.

Telephelyen kiviili berendezések. Abban az esetben, ha az Iron Mountain kiszervezi azokat a
funkcidkat, amelyek a szolgaltatdsok tamogatasa érdekében telephelyen kivili berendezések
hasznalatat igénylik, a Személyes lgyféladatokat tarold telephelyen kivili berendezéseket ugyanolyan
biztonsagi védelemmel kell védeni, mint az ugyanazon célra hasznalt telephelyi berendezésekét.
Informaciokezelési eszkdzdkhdz valo fizikai hozzaférés. Az Iron Mountain egy évig nyilvantartast vezet
az Iron Mountain altal ellenérzétt szamitogépes kornyezet(ek)hez vald fizikai hozzaférésre
felhatalmazott Iron Mountain alkalmazottakrdl, amelyeket az Iron Mountain hasznal a Szolgaltatasok
nyujtasara, és az Ugyfél kérésére Biztonsag incidens esetén, és az Iron Mountain biztonséagi
szabdlyzatainak megfeleléen hozzaférést biztosit az Ugyfél szamara az ilyen Iron Mountain
alkalmazottak ellenérizhetd nyilvantartasainak megtekintéséhez.

Korlatozott fizikai hozzaférés. Az Iron Mountainnak a Személyes ligyféladatokat kezel8, Iron Mountain
altal ellenérzott létesitményekhez vald fizikai hozzaférést azokra az Iron Mountain alkalmazottakra és
felhatalmazott személyekre kell korlatoznia, akiknek uzleti szempontbdl szikségik van az ilyen
hozzaférésre. Az Iron Mountainnak rendelkeznie kell egy jovahagyasi eljarassal az ilyen
létesitményekhez vald fizikai hozzaférésre vonatkozd kérelmek engedélyezésére és nyomon
kdvetésére.

Javitasok és modositasok. Az Iron Mountainnak roégzitenie kell a biztonsaggal kapcsolatos javitasokat
és modositasokat barmely fizikai Osszetevén, beleértve a hardvert, a falakat, az ajtdkat és a
biztonsagos teriletek zarait azon létesitményekben, ahol Személyes ligyféladatokat tarolnak.
Nyilvantartasok. Nyilvantartas vezetése a hardverek és az elektronikus adathordozdk mozgasarol,
valamint minden felel8s személyrél.

KOMMUNIKACIOS ES INFORMACIOKEZELESI MUVELETEK KEZELESE

Eszkozkonfiguracids szabvanyok. Az Iron Mountain az iparagi szabvanyoknak megfeleld
rendszeradminisztracios eljarasokat hoz létre, vezet be és tart fenn, beleértve tObbek kozott a
rendszerkeményitést, a rendszer- és eszkozjavitast (operacids rendszer és alkalmazasok), valamint a
megfeleld virusirtd telepitést és a frissitéseket.

Informaciokezel® rendszerek valtozasellendrzése. Az Iron Mountain belsd, formalis valtozaskezelési
folyamattal rendelkezik az informacidkezelési és kommunikacios halézati rendszerekre vonatkozéan, és
az lron Mountain valtozaskéréseit dokumentaljak, tesztelik és jovahagyjak az uj informacidkezelési vagy
halézati kommunikacios képességek, rendszerjavitdsok vagy a meglévé rendszerek modositasainak
bevezetése el6tt.

A feladatok elkiilénitése. Az Iron Mountain elkiloniti a feladatokat és felel6sségi teriileteket, hogy
egyetlen személy se tudja modositani a Személyes Ugyféladatokhoz hozzaféré informaciokezeld
rendszereket.

j 2Si Az Iron Mountain
informacidkezelésirendszerekre vonatkozo fejlesztési, tesztelési és termelési kdrnyezeteit logikailag
vagy fizikailag el kell kiiléniteni egymastol.
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Miiszaki architektura-menedzsment. Az Iron Mountainnek létre kell hoznia egy konfiguracidkezelési
folyamatot a Szolgaltatasok nyujtasahoz hasznalt informacidkezelési rendszer 6sszetevdinek és az ilyen
Osszetevék miiszaki infrastrukturajanak meghatarozasara, kezelésére és ellenérzésére.
Behatolasészlelés. Az Iron Mountain folyamatosan figyelemmel kiséri a szamitdgépes rendszereket és
folyamatokat a megkisérelt vagy tényleges biztonsagi behatolasok vagy jogsértések tekintetében, és
értesiti az Ugyfelet a Személyes iigyféladatokhoz valé jogosulatlan hozzaférésrél.

Halézati biztonsag. Az Iron Mountainnak biztositania kell a kbvetkezéket:

6.7.1 A Szolgaltatasok nyujtasara hasznalt Iron Mountain altal Gzemeltetett kdrnyezet(ek)re
vonatkozéan a halézati behatolasérzékel6 rendszer (,IDS”) és a behatolas-megel6zési
érzékelbk (,IPS”) naplozasra kerilnek, és a napi jelentéseket kiadjak fellilvizsgalatra
(egyuttesen ,IDS/IPS”);

6.7.2 A Szolgaltatdsok nyujtasahoz hasznalt Iron Mountain altal Uzemeltetett kornyezet(ek)
tekintetében legalabb heti rendszerességgel, de a frissitések beérkezését kdvetden a lehetd
legrovidebb idén belll frissitett IDS/IPS rendszerek, valamint a legujabb fenyegetés-jelzések
vagy szabalyok azonnali futtatasa;

6.7.3  Akulsé rendszerek nagy kockazatu portjai nem érheték el az internetrdl;

6.7.4 Az lIron Mountain hal6zati kapcsolatait napl6zza és naplofajlokban rogziti;

6.7.5  Tlzfal(ak) telepitése, amelyek célja a meghatarozott haloézati pontok kozotti 6sszes bejové és
kimen6 haldézati szolgaltatas forgalom védelme és ellenérzése;

6.7.6 Az informacidbiztonsagi program keretében dokumentalt és engedélyezett valamennyi, az lIron
Mountain tulajdonaban Iév6 vagy felligyelt rendszer bejévé és kimend halozati portjainak vagy
szolgaltatasi forgalmanak meghatarozasara vonatkoz6 szabalyzatok kidolgozasa;

6.7.7 Megfeleléen védett haldzati és diagnosztikai portok; és

6.7.8 Az Iron Mountain informécios rendszereit érinté rosszindulatu kédok vagy ismert tamadasok
megeldzésére, észlelésére és eltavolitasara szolgald szabdlyzatok, eljarasok és miszaki
ellendrzések.

Titkositott hitelesitd adatok. Az Iron Mountainnek gondoskodnia kell arrél, hogy az Iron Mountain
halézati eszkdzein tovabbitott hitelesité adatok titkositva legyenek a tovabbitas soran.
Biztonsagos haldézati adminisztracié. Az Iron Mountain halézatokat észszeri médon kell kezelni és
ellendrizni az ismert fenyegetésektdl valé védelem, valamint a halézaton Iévé vagy a halézaton athalado
adattovabbitas soran kezelt 6sszes Iron Mountain alkalmazas és adat biztonsaganak a fenntartasa
érdekében. Technikai ellen6rzéseket és biztonsagos kommunikacios protokollokat kell bevezetni a nem
megbizhatd hélézatokhoz vagy nyilvanosan elérhet6 szerverekhez vald korlatlan csatlakozés tiltasa
érdekében.

Virusvédelem. Az Iron Mountain virusirtd programot vezet be és tart fenn, ideértve a kartevék elleni

védelmet, a naprakész alairasfajlokat vagy a felmeriil6 fenyegetések, javitasok és virusdefiniciok elleni

alternativ védelmet, az Iron Mountain altal kezelt szerverek és munkaallomasok szamara, amelyeket a

Személyes Ugyféladatok tarolasara vagy elérésére hasznalnak.

Weboldal — Ugyféltitkositds. Az Iron Mountainnek biztositania kell, hogy minden egyes weboldala

esetében engedélyezve legyen a Secure Sockets Layering (SSL), és azok tartalmazzanak egy érvényes

SSL tanusitvanyt, amely titoktartasi, hitelesitési vagy engedélyezési ellendrzést igényel.

Informaciok biztonsagi mentése. Az Iron Mountainnek megfeleld biztonsagi masolatokat kell készitenie

a rendszerfajlokrol. Ezenkivil az Iron Mountainnek katasztrofa-helyreallitasi eljarasokat kell kidolgoznia

és fenntartania, tovabbi részletekért lasd az alabbi ,Katasztrofa-helyreallitas” ciml pontot.

Tovabbitas alatt alldé elektronikus informacidk. Az lron Mountain az Iron Mountain altal Gzemeltetett

infrastruktirabdl szarmazo, nyilvanos halézatokon keresztlil tovabbitott Személyes Ugyféladatok

védelme érdekében legaldbb 128 bites kulcshosszUsagu, ipari szabvanyu algoritmussal toérténd
titkositast alkalmaz.

Kriptografiai ellenérzések. Az Iron Mountainnek koévetnie kell a titkositasi ellenérzések hasznalatara

vonatkozd dokumentalt szabalyzatot. Az Iron Mountain kriptografiai ellenérzései(t):

6.14.1  Ugy kell kialakitani, hogy azok a Megallapodas feltételeinek megfeleléen észszeriien védjék az
Iron Mountain altal a megosztott halézati kdrnyezetben feldolgozott, tovabbitott vagy tarolt
Személyes ligyféladatok titkossagat és integritasat;

6.14.2 az Iron Mountain altal Gzemeltetett, a szolgaltatasok nyujtasahoz hasznalt kérnyezet(ek)ben
kell alkalmazni a ,nem megbizhaté” halézatokon (azaz az Iron Mountain altal jogilag nem
ellendrzott haldézatokon) keresztil vagy azokba torténd atvitel sordan a Személyes
tigyféladatokra, beleértve az Iron Mountain halézatarél az Ugyfél véllalati haldzatara térténé
adatkildésre hasznalt halozatokat is, minden esetben az Ugyféinek az Ugyfél altal fogadott
adattovabbitasok titkositasanak megsziintetéséhez sziikséges titkositasi kulcsok kezelésében
valé egyuttmiikddése mellett; és

6.14.3 Ide tartoznak a kriptografiai technoldogiak biztonsagat tamogatd, dokumentalt titkositasi
kulcskezelési gyakorlatok.

6.14.4  Magukba foglaljak a laptopokon vagy mas hordozhat6é eszk6zokon tarolt 6sszes Személyes
Ugyféladat titkositasat.

Bejelentkezési kdvetelmények. Az Iron Mountain koteles biztositani a kdvetkezdket:

6.15.1 Jelentds biztonsagi és rendszeresemények naplézasa és ellendrzése;

6.15.2 Az Iron Mountain éltal a szolgaltatasok nyujtasahoz hasznalt, az Iron Mountain altal hosztolt
kornyezet(ek)ben Iévé rendszerek ellendrzési napldinak legalabb egy évig térténé megbrzése;

6.15.3 A rendszer auditalasi napléinak feliilvizsgalata rendellenességek szempontjabdl; és
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6.15.4 A napldézasi létesitményekre és rendszerekre vonatkozé informaciok észszerl védelmet
élveznek a manipulacio és az illetéktelen hozzaférés ellen.

Halozati idészinkronizalas. Az Iron Mountain az 6sszes informacidkezelési rendszer orait k6zos, hiteles

id6forras segitségével szinkronizalja.

Halozati elkilonités. Az Iron Mountain megfeleléen elklloniti az informacids szolgaltatasok,

felnasznaldk és informacids rendszerek kapcsol6dd csoportjait a halézatokon.

HOZZAFERES-ELLENORZES

Hozzaférés-ellendrzési szabalyzat. Az Iron Mountain hozzaférés-ellendrzési szabalyzatokat tart fenn az
Iron Mountain altal hivatalosan jévahagyott, kozzétett és megvalositott informacidkezelési eszk6zok
tekintetében.
Logikai hozzaférés engedélyezése. Az Iron Mountainnek rendelkeznie kell egy jovahagyasi eljarassal a
Személyes ugyféladatokhoz valé logikai hozzaférési kérelmekre, valamint a Szolgaltatasokban vald
hasznalatra kijeldlt Iron Mountain rendszerekhez val6é hozzaférési kérelmekre vonatkozdan.
Hozzaférés-ellenbrzés és hozzaférés-attekintés. Az Iron Mountain kizarélag az Iron Mountain azon
aktiv alkalmazottai szamara biztosit hozzaférést a Személyes ligyféladatokhoz, ideértve az ideiglenes
és szerz6déses alkalmazottakat, valamint az aktiv felhasznaldi fiokokat, akiknek munkakorik
ellatasahoz szikséglk van ilyen hozzaférésre. Minden privilegizalt hozzaférést felll kell vizsgalni és
meg kell erdsiteni olyan szempontbdl, hogy az megfelel-e a jelenlegi munkakérnek, és azt legalabb
negyedévente dokumentalni kell.

Harmadik felek altali hozzaférés ellendrzése. Miel6tt hozzaférést biztositana az Iron Mountain azon

informaciés rendszereihez, amelyek hozzaférnek a Személyes Ugyféladatokhoz, az Iron Mountainnek

biztositania kell a megfeleld ellenérzések meglétét.

(ikddési aférés- Orzése. Az Iron Mountainnek az operacidés rendszerekhez
(szoftver- és hardveralapu operaciés rendszerekhez egyarant) valé hozzaférést egy olyan biztonsagos
bejelentkezési folyamattal kell ellendriznie, amely egyedileg azonositja az operaciés rendszerhez
hozzaféré személyt.

Mobil szémitastechnikai eszk6zdk. Az Iron Mountainnek olyan szabdlyzattal vagy eljarassal kell

rendelkeznie, amely megvédi az Iron Mountain mobil szamitastechnikai eszkozeit a jogosulatlan

hozzaféréstdl. Az ilyen szabalyzatoknak vagy eljarasoknak a fizikai védelmet, a hozzaférés-ellenérzést
és a biztonsagi ellenérzéseket, példaul a titkositast, a virusvédelmet és az eszkdz biztonsagi mentését
kell kezelnilk.

Ugyfé Az Iron Mountain a Szolgaltatasok nyujtasara hasznalt, tarolt

kornyezet(ek)ben logikailag elvalasztja és elkiloniti a Személyes Ugyféladatokat minden egyéb

informaciotol.

Fidkok. Az Iron Mountain a kovetkezdket teszi a fidkok tekintetében:

7.8.1 A személyes adatokat kezel6 Iron Mountain rendszerekhez vald hozzaférést keres6 és a
megosztott felhasznal6i fiokok vagy altalanos hitelesité adatokkal (azaz azonositokkal)
rendelkezé felhaszndl6i fibkok hasznalatat megtiltd Iron Mountain  alkalmazottak
személyazonossaganak hitelesitését igényli a Személyes Uugyféladatokhoz vagy a
rendszereihez valé hozzaféréshez.

7.8.2  El6irja, hogy minden felhasznaloi fiok azonositdjat, beleértve a kivaltsagos fiokokat is,
kozvetlenil egy személyhez (és ne egy pozicidhoz) kdssék.

7.8.3 Ha az alapértelmezett rendszergazdai fiokok nincsenek letiltva vagy eltavolitva, el6irja
ideiglenes jelszavak, kijelentkezési azonositok vagy hasonlé ellendrzések hasznalatat az
alapértelmezett adminisztracios fiokokhoz valé hozzaféréshez.

7.8.4 El6irja az inaktiv rendszeres fi6kok 90 napos inaktivitas utani zarolasat vagy letiltasat.

7.8.5 Megtiltja a fiokhoz val6 hozzaférést tobb sikertelen hozzaférési kisérlet utan.

7.8.6 Egyedi azonositokat és er8s jelszavakat ir el6, amelyek legalabb a kévetkezbket tartalmazzak:
legalabb 8 karakter; 90 naponta kételez6 modositas; és bonyolultsagi kévetelmények.

7.8.7 Megtiltja az alkalmazottaknak, hogy jelszavakat osszanak meg vagy irjanak le.

A felligyelet nélklli rendszerek ellenérzése. Az Iron Mountainnak jelszéval védett képernyévédét kell

hasznalnia minden olyan rendszer esetében, amelyet felligyelet nélkil hagynak és amelyen 30 percig

nem végeztek tevékenységet.

INFORMACIOS RENDSZEREK BESZERZESE, FEJLESZTESE ES KARBANTARTASA

Rendszerfejlesztési biztonsag. Az Iron Mountainnak biztositania kell, hogy a biztonsag részét képezze
minden informaciés rendszer fejlesztésének és azok miveleteinek, és az alkalmazasfejlesztés

biztonsagi szabvanyai alapjan kézzé kell tenni és be kell tartani a bels6 biztonsagos kodolasi
modszereket.
Szoftverbiztonsag-kezelés. Az Iron Mountain informacidés rendszereit (beleértve az operacios
rendszereket, infrastruktarat, uzleti alkalmazasokat, szolgaltatasokat és a felhasznalo altal kifejlesztett
alkalmazasokat) ugy kell megtervezni, hogy azok megfelelienek az informacidbiztonsagi
szabvanyoknak.

al6zati di . Az Iron Mountainnak a hal6zati eszk6zokrél és a forgalomrdl fizikai és logikai
diagramokat kell kidolgoznia, dokumentalnia és fenntartania.
Alkalmazas-sebezhetdséqi értékelés/Etikus hackelés. Az Iron Mountain legalabb évente sebezhetéségi
felméréseket végez a tarolt kornyezetében (kdrnyezeteiben) talalhaté alkalmazasokon, amelyeket a
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Személyes Ugyféladatok kezelésére szolgalé szolgaltatdsok nyujtasara hasznalnak. A részletes
eredmények az Iron Mountain bizalmas és védett informacioi, amelyek nem keriilnek atadasra.

8.5 Valtozas tesztelése és felilvizsgalata. Az Iron Mountain a telepités el6tt felllvizsgalja és teszteli az
alkalmazasok és operacids rendszerek valtozasait annak biztositasa érdekében, hogy az ne legyen
karos hatassal a Személyes ligyféladatokra vagy a rendszereire.

9. KATASZTROFA-HELYREALLITAS

Az Iron Mountain katasztréfa utani helyreallitasi tervet tart fenn, amely magéban foglalja a Szolgéltatasok
biztonsagi mentési adatkdzpontba torténd tamogatasahoz hasznalt rendszerek és elektronikus adatok
replikaciéjat. A rendszerek és elektronikus adatok reprodukalasa nem terjed ki az Iron Mountain létesitményében
fizikailag tarolt Személyes Ugyféladatokra. Az Iron Mountain Uzleti folytonossagi tervet tart fenn a kritikus Gzleti
funkciok helyreallitasa érdekében. Az Iron Mountain legalabb tizenkét (12) havonta egyszer elvégzi a katasztrofa
utani helyreallitasi tesztelést.

10. KULS®O AUDITOK ES ERTEKELESEK

Az Iron Mountain biztonsagi protokolljait ugy tervezték meg, hogy azok megfeleljenek az iparagi szabvanyoknak.
Az Iron Mountain az Ugyfél rendelkezésére bocsétja az altala megrendelt, harmadik féltél szarmazo fiiggetlen
ellenérzési jelentéseket (pl. PCI, 1SO27001, SOC2 stb.), amelyek a Szolgéaltatdsokra vonatkoznak abban a
régidban, ahol az ilyen Szolgaltatasokat nyujtjak (,Auditjelentés”). Az Iron Mountain minden ilyen jelentést azzal a
céllal bocsat rendelkezésre, hogy azok az Ugyfelek szamara elérhetéek legyenek, fiiggetlenil a jelentés
eredményeitél. Az Iron Mountain nem koteles atadni azon belsd auditok eredményeit vagy mas fliggetlen
értékelések eredményeit, amelyeket azzal a szandékkal rendeltek meg, hogy az Iron Mountain szamara
bizalmasak legyenek. Az Ugyfél és annak kiilsé auditorai kérésre megkapjak az Auditjelentés masolatait. A jelen
pontban el6irt tesztek vagy auditok soran létrehozott barmely Auditjelentés vagy egyéb eredmény az Iron
Mountain Bizalmas informaciojanak minésiil. Az Ugyféinek jogaban all az ilyen Auditjelentés egy példanyat
atadni az Ugyfél barmely érintett Gigyfele vagy szabalyozé hatésaga részére, az e dokumentumban foglaltakkal
megegyezd mértékben korlatozo jellegi titoktartasi rendelkezések mellett. Az Ugyfél kérésére az Iron Mountain
irasban meger6siti, hogy az ilyen Auditjelentés elkészitése ota nem tortént valtozas a vonatkozo
szabalyzatokban, eljarasokban és belsé ellenérzésekben, és ez nem haladhatia meg az Auditjelentésben
szerepld bejelentési id6szak végétdl szamitott harom hénapot.
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3. MELLEKLET
Nemzetkozi adattovabbitasok
1. FOGALOMMEGHATAROZASOK

,2021. évi EU-s altalanos szerzodési feltételek”: a személyes adatok harmadik orszagokba torténd
tovabbitasara vonatkozd, a GDPR szerinti altalanos szerz6dési feltételek, amelyeket az Eurdpai Bizottsag a
Bizottsag (EU) 2021/914 végrehaijtasi hatarozataval fogadott el, és amely itt* érhetd el.

,2022. évi egyesiilt kiralysagbeli kiegészités”: az Egyesilt Kirdlysag Informaciés Biztosdnak Hivatala altal
kiadott és a Parlament elé a 2018. évi adatvédelmi térvény 119A szakaszénak megfeleléen 2022. februar 2-an
benyuijtott B.1.0 minta-kiegészités, amely annak 18. szakasza alapjan felllvizsgalhato, és amely itt* érhet6 el.

,EU-s személyes ligyféladatok” a Személyes ligyféladatok olyan jellegii kezelése, amelyre az Iron Mountain
altali adatkezelést megel6z6en az Eurépai Unid, illetve az Eurépai Unié vagy az Eurdépai Gazdasagi Térség
valamely tagallamanak adatvédelmi jogszabalyai vonatkoztak;

A ,Védett teriilet” jelentése:

i EU-s személyes ugyféladatok esetén az Eurdpai Unid és az Eurépai Gazdasagi Térség tagallamai,
valamint minden olyan orszag, terllet, 4gazat vagy nemzetkdzi szervezet, amelyre vonatkozéan a
GDPR 45. cikke szerinti megfelel6ségi hatarozat van hatalyban;

ii. egyesllt kiralysagbeli személyes lgyféladatok esetében, az Egyesllt Kiralysag és minden olyan orszag,
terllet, agazat vagy nemzetkdzi szervezet, amelyek tekintetében az Egyesilt Kiralysag megfelel6ségi
szabalyai szerinti megfeleléségi hatarozat van hatalyban;

iii. svajci személyes Ugyféladatok esetében barmely orszag, teriilet, agazat vagy nemzetkdzi szervezet,
amelyet Svajc jogszabalyai szerint megfelelének ismernek el;

iv. barmely mas, EU-s, egyesilt kiralysagbeli vagy svajci személyes tgyféladatok vonatkozasaban hasonlo
védelmet nyujtd joghatdésagon kivilre tovabbitott Személyes lgyféladatok esetében barmely olyan
orszag, terllet, agazat vagy nemzetkdzi szervezet, amelyet az adott joghatésdg jogszabalyai
megfelelének ismernek el;

JAltalanos szerzédési feltételek”: egyiittesen a 2021. évi EU-s altaldnos szerzddési feltételek és a 2022. évi
egyeslilt kiralysagbeli kiegészités.

.Svajci személyes ligyféladatok™ a Személyes ligyféladatok olyan kezelése, amelyre Svajc adatvédelmi
jogszabalyai vonatkoznak az Iron Mountain altali kezelés el6tt;

.Egyesiilt kiralysagbeli személyes tligyféladatok™ a Személyes Ugyféladatok olyan kezelése, amelyre az
Egyesilt Kirdlysag adatvédelmi jogszabalyai vonatkoznak az Iron Mountain altali kezelés el6tt;

2. VEGYES RENDELKEZESEK

2.1 A jelen 3. melléklet a koévetkezd részekre terjed ki: (i) A. rész — EU-s személyes ugyféladatok
tovabbitasa; (i) B. rész — svajci személyes ugyféladatok tovabbitasa; (iii) C. rész — egyesiilt
kiralysagbeli személyes Ugyféladatok tovabbitasa, amelyek a Személyes Ugyféladatoknak az Iron
Mountain altal a Szolgaltatasokkal kapcsolatban térténé tovabbitasa tekintetében alkalmazandok.

2.2 Az AItaIénosﬂ szerz6dési feltételek az Iron Mountainre és annak tarsvallalataira mint ,adatatvevékre”,
valamint az Ugyfélre és annak tarsvallalataira mint ,adatataddkra” vonatkoznak.

2.3 A Megallapodas alairasa és keltezése az altalanos szerzédési feltételekhez sziikséges 6sszes alairast
és keltezést is magaban foglalja.

2.4 Abban az esetben, ha a felek EU-s, egyesilt kiralysagbeli vagy svajci személyes Ugyféladatokat védett
tertleten kivilre tovabbitanak, és az Eurdpai Bizottsag vonatkozé hatarozata vagy az alkalmazandd
adatvédelmi jogszabalyok szerinti mas érvényes megfelel6ségi mdédszer, amelyre az Iron Mountain az
adattovabbitas soran tamaszkodott, érvénytelennek mindgsil, vagy ha barmely feligyeleti hatésag a
Személyes adatok ilyen hatarozat alapjan végrehajtott tovabbitasanak a felfliggesztését kdveteli meg, a
felek egyuttmlkoddnek és el6segitik egy alternativ tovabbitasi mechanizmus alkalmazasat. A felek
megallapodnak abban is, hogy a jelen 3. mellékletben a nemzetkdzi adattovabbitdsok elésegitésére
alkalmazott megfelel6 garancidk nem kizarélagosak, és hogy a felek tovabbi adattovabbitasi
mechanizmusokat alkalmazhatnak, ilyen példaul az EU-USA Adatvédelmi Keretrendszer.

A.RESZ - AZ EU-S SZEMELYES UGYFEL ADATOK TOVABBITASA

Ha és amennyiben az Ugyfél vagy Tarsvallalatai a Védett teriileten kiviilre tovabbitjak az EU-s személyes
Ugyféladatokat az Iron Mountain vagy Tarsvallalatai részére a Megallapodas szerinti Iron Mountain

3
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Szolgaltatasokkal kapcsolatban, a 3. melléklet jelen A. része alkalmazandd, és a Felek a kdvetkez6kben
allapodnak meg:

1.

Altalanos szerzédési feltételek kivalasztasa. A 2021. évi EU-s altalanos szerzédési feltételek
MASODIK MODULJANAK szbvege abban az esetben alkalmazandé, ha az Ugyfél vagy annak barmely
Tarsvallalata adatkezeld, és az Iron Mountain vagy annak barmely Tarsvallalata adatfeldolgozo; a 2021.
évi EU-s altalanos szerzédési feltételek HARMADIK MODULJANAK szdévege abban az esetben
alkalmazandd, ha az Ugyfél vagy annak barmely Tarsvéllalata adatfeldolgozo, és az Iron Mountain vagy
annak barmely Tarsvallalata tovabbi adatfeldolgoz6. A 2021. évi EU-s altalanos szerzédési feltételek
vonatkozé rendelkezései hivatkozas utjan beépiilnek a jelen DPA-ba és a jelen DPA szerves részét
képezik. A 2021. évi EU-s altalanos szerz6dési feltételekben lehetéségként megjeldlt egyéb modulok
vagy zaradékok nem alkalmazandok. A 2021. évi EU-s altalanos szerzédési feltételek mellékleteinek
céljaihoz sziikséges informacidkat az 1. melléklet — Az adatkezelés/tovabbitas leirasa, a 2. melléklet —
Technikai és szervezési intézkedések, valamint a DPA 6.2. pontja — Tovabbi adatfeldolgozdk listaja
tartalmazza.

Tovabbi adatfeldolgozék alkalmazasa. A 2021. évi EU-s altalanos szerzédési feltételek 9. feltétele
alkalmazasaban a tovabbi adatfeldolgozék Szolgaltatasok teljesitéséhez torténé hasznalatara
vonatkozé 2. opcié (Altalanos irasos engedély) alkalmazandé. Az Ugyfél tudomasul veszi és elfogadija,
hogy az Iron Mountain a jelen DPA 6. pontjaban megallapitott mechanizmuson keresztiil Uj tovabbi
adatfeldolgozokat vehet igénybe, és hogy a tovabbi adatfeldolgozok maddositasi kérelmeinek
benyujtasara tizen6t (15) nap all rendelkezésre.

Az eljaré6 birésag és a joghatésag megvalasztasa. A 2021. évi EU-s altalanos szerzddési feltételek
17. feltétele (Iranyadé jog) alkalmazasaban a 2. lehet8ség szerinti iranyadé jog az alkalmazando, és
ezekre a feltételekre azon EU tagallam joga vonatkozik, amelyben az adatatad6 székhelye talalhato,
amennyiben az lehetévé teszi a harmadik fél kedvezményezetti jogait. A 2021. évi EU-s altalanos
szerz6dési feltételek (Az eljard birdsag és a joghatésag megvalasztasa) 18. feltétele alkalmazasaban
ezek annak az EU tagallamnak a birdsagai, amelyben az adatatadé székhelye talalhato.

Torlés igazolasa. A 2021. évi EU-s altalanos szerzbdeési feltételek 8.5. feltétele és a 16. feltételének (d)
pontja alkalmazasaban az Iron Mountain kizarolag az Ugyfél irasbeli kérésére koteles igazolni a
Személyes adatok torlését az Ugyfél szamara.

Adatvédelmi incidensek. A 2021. évi EU-s altalanos szerz8dési feltételek 8.6. feltételének (c) pontja
alkalmazgséaban az adatvédelmi incidenseket a DPA 7. pontjaban megallapitott mechanizmusnak
megfeleléen kell kezelni.

Auditok. A 2021. évi EU-s altalanos szerzddési feltételek 8.9. feltétele alkalmazasaban e feltételek
ellendrzését a Megallapodasban megallapitott ellenérzési mechanizmusnak megfeleléen kell elvégezni.

Panaszok. A 2021. évi EU-s altalanos szerzddési feltételek 11. feltétele alkalmazasaban az Iron
Mountain tajékoztatja az Ugyfelet, ha az Erintettél az EU személyes (igyféladatokkal kapcsolatban
panasz érkezik be hozza, és a panaszt a Megallapodasban megallapodott mechanizmusnak
megfeleléen kdzli az Ugyféllel.

Feliigyeleti hatosag. A 2021. évi EU-s altalanos szerz6dési feltételek tekintetében az illetékes
feligyeleti hatésagot az EU 4&ltalanos szerzédési feltételek 13. feltételével Osszhangban kell
meghatarozni.

B. RESZ — SVAJCI SZEMELYES UGYFELADATOK TOVABBITASA

Ha és amennyiben az Ugyfél vagy tarsvallalatai a Védett teriileten kiviilre tovabbitjak a svajci személyes
Ugyféladatokat az Iron Mountain vagy tarsvallalatai részére a Megallapodas szerinti Iron Mountain
Szolgaltatasokkal kapcsolatban, a 3. melléklet jelen B. része alkalmazando, és a Felek a kdvetkezdkben
allapodnak meg:

1.

Altalanos szerzédési feltételek kivalasztasa. A 2021. évi EU-s altalanos szerzédési feltételek és az
A. rész vonatkozo rendelkezései abban az esetben alkalmazandok, ha az Ugyfél vagy annak barmely
Tarsvallalata Adatkezeld, és az Iron Mountain vagy annak barmely Tarsvallalata Adatfeldolgozo,
és/vagy az Ugyfél vagy annak barmely Tarsvallalata Adatfeldolgozd, és az Iron Mountain vagy annak
barmely Tarsvallalata Tovabbi Adatfeldolgozo, kivéve, hogy:

a. a 2021. évi EU-s altalanos szerzddési feltételek 13. feltétele szerinti illetékes felligyeleti
hatésag a Svajci Szdvetségi Adatvédelmi és Informaciods Bizottsag;

b. a 2021. évi EU-s altalanos szerz6dési feltételek 17. feltétele szerinti szerz6déses
kovetelésekre vonatkoz6 alkalmazandd jogszabdly a svajci jog, és a felek kdzotti, a 18. feltétel (b)
pontja szerinti intézkedések joghatdsaganak helye a svéjci birdsag.
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2. A 2021. évi EU-s altalanos szerzédési feltételekben az EU GDPR-re valé hivatkozasok az FADP-re val6
hivatkozasokként értelmezendok.

3. A 2021. évi EU-s altalanos szerz8desi feltételekben szereplé ,tagallam” kifejezés nem értelmezhetd ugy,
hogy az kizarja a Svajcban él6 Erintetteket a szokasos tartézkodasi helylik (Svajc) szerinti jogaik miatti
perinditas lehetéségébdl a 2021. évi EU-s altalanos szerz6dési feltételek 18. feltételének (c) pontja
szerint.

Ha és amennyiben az Ugyfél vagy Tarsvallalatai a Védett teriileten kiviilre tovabbitjak az egyesiilt kiralysagbeli
személyes Ugyféladatokat az Iron Mountain vagy Tarsvallalatai részére a Megallapodas szerinti Iron Mountain
Szolgaltatasokkal kapcsolatban, a 3. melléklet jelen C. része alkalmazando, és a Felek a kdvetkezdkben
allapodnak meg:

1. Altalanos szerzédési feltételek kivalasztasa. A 2021. évi EU-s altalanos szerzédési feltételek A.
részének vonatkoz6 rendelkezései és a 2022. évi egyesult kiralysagbeli kiegészités alkalmazandé, ha
az Ugyfél vagy annak barmely Tarsvallalata adatkezelS, és az Iron Mountain vagy annak barmely
Tarsvallalata adatfeldolgozo, és/vagy az Ugyfél vagy annak barmely Tarsvallalata adatfeldolgozo, és az
Iron Mountain vagy annak barmely Tarsvallalata tovabbi adatfeldolgozé.

2. 1. rész: A 2022. évi egyesiilt kiralysagbeli kiegészités 1-3. tablazata: A Felekre vonatkozo
informaciok — 1. tablazat; Kivalasztott ASZF-ek, modulok és kivalasztott feltételek; és fiiggelék
informacidk, beleértve az 1A mellékletet: A Felek listaja, 1B melléklet: Az adattovabbitas leirasa és 1C
melléklet: Az adatok biztonsagat garantald technikai és szervezési intézkedések - 3. tablazat, a jelen 3.
mellékletre hivatkozva teljesitettnek tekintendék, beleértve az egyesiult kiralysagbeli kiegészités A. rész,
4. tablazatot is: Az Ugyfél és az Iron Mountain tudomasul veszi és elfogadja, hogy az egyesiilt
kiralysagbeli kiegészitését barmelyik Fél felmondhatja.

3. 2. rész: Az egyesiilt kirdlysagbeli kiegészités kotelezd feltételei: Az Ugyfél és az Iron Mountain
tudomasul veszi és elfogadja az egyesiilt kiralysagbeli kiegészités kotelez6 feltételeit.

4. Feluigyeleti hatéosag. Az Egyesult Kiralysag Informacios Biztosanak Hivatala illetékes felugyeleti
hatésagkeént jar el.

D. RESZ - EGYEB SZEMELYES UGYFELADATOK TOVABBITASA

Ha és amennyiben az Ugyfél vagy tarsvallalatai olyan Személyes ligyféladatokat tovabbitanak az Iron Mountain
vagy tarsvallalatai részére, amelyekre nem terjed ki az A-C. RESZ hatalya, a Megéallapodas szerinti Iron
Mountain Szolgaltatasokkal kapcsolatban a 3. melléklet A. része alkalmazandé az iranyadé Adatvédelmi
jogszabalyok szerinti relevans és alkalmazand6 meértékig. Egyébként, amennyiben az Adatvédelmi jogszabalyok
értelmében barmely helyettesité vagy tovabbi megfeleld biztositék vagy tovabbitasi mechanizmus sziikséges a
Személyes lgyféladatok olyan orszagba torténd tovabbitasahoz, amely az adatatadé szempontjabol nem biztosit
megfeleld szintli védelmet a Személyes adatok szamara, a felek megallapodnak abban, hogy a lehetd
leghamarabb bevezetik azokat, és dokumentaljak az ilyen végrehajtasi kdvetelményeket a jelen DPA
mellékletében.
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4. MELLEKLET
HIPAA - Uzlettarsi megallapodas (Business Associate Agreement, ,,BAA”)

A jelen BAA kiegésziti és modositja az Iron Mountain és tarsvallalatai, valamint az Ugyfél és tarsvallalatai kdzott
létrej6tt valamennyi jelenlegi vagy jovGbeli Megallapodast, amelyek alapjan az Iron Mountain vagy tarsvallalatai
bizonyos Szolgaltatasokat nyujtanak az Ugyfél vagy tarsvallalatai szamara, és amelyek Szolgaltatasok
megkoévetelik az Uzlettarstdl, hogy az Erintett szervezet nevében felhasznalia és/vagy kdzzétegye a védett
egészséglgyi adatokat. A jelen BAA-ban moddositottak kivételével a Megéllapodasban rogzitett valamennyi feltétel
telies mértékben érvényes és hatalyos marad, és iranyadé az Iron Mountain altal az Ugyfélnek nyuijtott
Szolgaltatasok tekintetében.

Az Iron Mountain és az Ugyfél azért koétik meg a jelen BAA-t, hogy mindkét fél eleget tegyen a vonatkozé
kotelezettségeiknek, amint azok hatalyba lépnek és kotelezd erejliek lesznek a felekre nézve a HIPAA
Adatvédelmi, biztonsagi és jogsértés bejelentésére vonatkozd szabalyai szerint, beleértve az Omnibus-szabaly
részekeént bevezetett szabalyokat is (egyuttesen ,HIPAA-szabalyok”), amely alapjan az Ugyfel és tarsvéllalatai
LJErintett szervezet” vagy ,Uzlettars”, az Iron Mountain és tarsvallalatai pedig az Ugyfél ,Uzlettarsa”. A jelen
Megallapodas alkalmazasaban a tovabbiakban az Uzlettarsra térténé hivatkozasok az Iron Mountainre vagy annak
megfeleld tarsvallalatara torténd hivatkozasoknak tekintendék.

1. FOGALOMMEGHATAROZASOK

A jelen BAA-ban hasznalt, de itt masként meg nem hatarozott nagybetis kifejezések jelentése megegyezik a
HIPAA-szabalyokban vagy a Megallapodasban meghatarozott jelentéssel, esettdl fliggéen.

.Incidens-értesitési szabaly”: a nem biztonsagos védett egészségligyi adatokkal kapcsolatos incidens-értesitésre
vonatkozé szabalyt jelenti a 45 CFR §164 D alpontjaban.

,Uzlettars”: a fent megnevezett Uzlettars szervezetét jelenti, amennyiben Védett egészségligyi informaciokat kap,
tart fenn vagy tovabbit az Ugyfeleknek nyujtott Szolgéaltatasok soran.

LHIPAA”: az egészségbiztositas hordozhatdsagardl és elszamoltathatésagardl szold 1996. évi torvény.

L,HITECH torvény”: a 2009. évi amerikai helyreallitasrol és Uj befektetésekrdl szold torvénybe beépitett, a
gazdasagi és klinikai egészséget szolgald egészségligyi informacids technoldgiardl szold térvény vonatkozé
rendelkezései, beleértve az esetleges végrehajtasi rendelkezéseket is.

+Adatvédelmi szabaly” a 45 CFR 160.§ és 164.§, A és E alpontokban talalhato, egyénileg azonosithaté
egészséglgyi adatok adatvédelmi normai.

.Védett egészségiigyi adatok” vagy ,PHI" jelentése megegyezik a 45 CFR 160.103. § ,védett egészsegugyi
adatok” kifejezésével, és az Uzlettars altal az Ugyfél nevében létrehozott vagy az Ugyféltdl vagy annak nevében a
Megallapodas alapjan kapott védett egészséglgyi adatokra korlatozédik.

.Biztonsagi szabaly”: az elektronikus védett egészségligyi adatok védelmére vonatkoz6 biztonsagi szabvanyokat
jelenti a 45 CFR 160.§ és 164.§, A és C alpontokban.

2. AZ UZLETTARS KOTELEZETTSEGEI ES TEVEKENYSEGEI

2.1. Az Uzlettars vallalja, hogy nem hasznal fel vagy ad ki tovabbi védett egészségiigyi adatokat a jelen BAA
altal megengedett vagy eldirt, illetve a jogszabalyok altal el6irt eseteken kivul.

2.2. Az Uzlettars vallalja, hogy megfelel6 biztositékokat alkalmaz, és adott esetben megfelel a 45 CFR 164.§

C alpontjanak az elektronikus PHI tekintetében, hogy megakadalyozza a PHI-nek a jelen BAA-ban vagy
a Megallapodasban el6irtaktdl eltéré felhasznalasat vagy nyilvanossagra hozatalat; azonban a felek
elismerik és megallapodnak abban, hogy az Ugyfél és nem az Uzlettars feleléssége, hogy megfelelien a
45 CFR 164.312.§ szerinti kovetelményeknek a titkositasi vagy dekodolasi mechanizmusok
alkalmazasa tekintetében a fizikai adathordozokon (pl. szalagokon) tarolt elektronikus PHI-re
vonatkozéan, amelyet az Ugyfél az Uzlettarsnal tarol.

2.3. Az Uzlettars vallalja, hogy haladéktalanul jelenti az Ugyfélnek a védett egészségiigyi adatok olyan
biztonsagi incidensét, megsértését vagy egyéb felhasznalasat vagy kozzétételét, amelyrél tudomast
szerez, és amelyet a jelen BAA vagy a Megallapodas nem engedélyez vagy ir elS. Incidens el6fordulasa
esetén az ilyen értesitést a HIPAA-szabalyoknak megfeleléen és az adott lzlettars altal megkdvetelt
modon kell megtenni, beleértve tébbek kozoétt a 45 CFR 164.410-et, de semmiképpen sem tébb mint
harom (3) munkanappal azt kdvetéen, hogy az Uzlettars befejezte a belsé vizsgalatot, és megerésitette
az Incidens megtorténtét. Az Uzlettars koteles észszerii segitséget és egyiittmiikddést nyuijtani az ilyen
Incidens kivizsgalasaban, és dokumentalni a veszélyeztetett konkrét Betéteket, barmely jogosulatlan
harmadik fél azonositasat, aki hozzaférhetett vagy megkaphatja a védett egészségligyi adatokat, ha az
ismert, és minden olyan intézkedést, amelyet az Uzlettars tett az ilyen jogsértés hatasainak enyhitése
érdekében.
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24.

2.5.

2.6.

217.

2.8.

2.9.

2.10.

3.1.

3.2.

3.3.

3.4.

3.5.

41.

4.2.

4.3.

4.4.

Az Uzlettars a 45 CFR 164.502(e)(1)(ii) és a 164.308(b)(2) rendelkezéseivel 6sszhangban kételes
gondoskodni arrdl, hogy minden olyan Uzlettars, aki alvallalkozoként PHI-t hoz létre, kap, tart fenn vagy
tovabbit az Uzlettars nevében a Megallapodas szerinti Szolgaltatasok nyujtasanak elésegitése céljabadl,
elfogadja ugyanazokat a korlatozasokat, feltételeket és kdvetelményeket, amelyek az Uzlettarsra
vonatkoznak az ilyen PHI-k tekintetében a jelen BAA-n keresztll.

Ha az Uzlettars PHI-t 6riz egy Kijeldlt nyilvantartasi készletben az egyénekre vonatkozdan, és ha az
Ugyfél ezt kéri, az Uzlettars beleegyezik abba, hogy hozzaférést biztosit az ilyen PHI-hoz az Ugyféinek
azaltal, hogy visszakeresi és atadja az ilyen PHI-t a Megéllapodas feltételeinek megfeleléen, igy az
Ugyfél valaszolhat egy Egyénnek a 45 CFR 164.524.§ kdvetelményeinek teljesitése érdekében.

Az Uzlettars elfogadja, hogy amennyiben az Uzlettars feliigyelete ala tartozé Kijeldlt nyilvantartasi
készletben a PHI modositasara van szilkség, és ha az Ugyfél arra utasitia az Uzlettarsat, hogy a
Megallapodasnak megfeleléen szerezze be az ilyen PHI-t, akkor az Uzlettarsnak el kell végeznie azt a
szolgaltatast annak érdekében, hogy az Ugyfél a 45 CFR 164.526.§ alapjan az Ugyfél vagy egy Egyén
altal megkdvetelt médon barmilyen médositast elvégezhessen az ilyen PHI-ken.

Az Uzlettars vallalja, hogy dokumentalja és az Ugyfél rendelkezésére bocséatia a PHI kdzzétételek
elszamolasahoz szilkséges informacidkat, feltéve, hogy az Ugyfél elegendé informéciét adott az
Uzlettarsnak ahhoz, hogy az Uzlettars meghatarozhassa, mely nyilvantartasok vagy adatok
tartalmaznak PHI-t az Ugyféltsl vagy az Ugyfél nevében az Uzlettars altal. A Kdzzétételek
dokumentaciojanak tartalmaznia kell olyan informéaciokat, amelyek sziikségesek ahhoz, hogy az Ugyfél
valaszolhasson egy Egyénnek a PHI kdzzétételek elszamolasara vonatkozo kérésére a 45 CFR
164.528.§ vagy a HIPAA-szabalyok egyéb rendelkezései szerint.

Hacsak a Megallapodas kifejezetten masként nem rendelkezik, az Uzlettars haladéktalanul értesiti az
Ugyfelet a védett egészségiigyi adatokhoz valé hozzaférésre, azok ismeretére vagy helyesbitésére
vonatkozé kérelmekrél, az ilyen kérelmek megvalaszolasa nélkiil, és az Ugyfél felel az ilyen kérelmek
atvételéért és megvalaszolasaért.

Amennyiben az Uzlettars a 45 CFR 164.§ E alpontja értelmében egy vagy tdbb Ugyfél kdtelezettséget
teljesit, az Uzlettars koteles betartani az E alpont azon kévetelményeit, amelyek az Ugyfélre
vonatkoznak az ilyen kotelezettség(ek) teljesitése soran.

Az Uzlettars vallalja, hogy belsé gyakorlatait, kényveit és nyilvantartasait elérhetévé teszi a Titkar
szamara a HIPAA-szabalyok betartdsanak meghatarozasa céljabdl.

UZLETTARS ALTALI ENGEDELYEZETT FELHASZNALASOK ES KOZZETETELEK

Az Uzlettars a Megéllapodasban meghatarozott Szolgaltatasok teljesitéséhez sziikséges mértékben
felhasznalhatja vagy k6zdlheti a védett egészségligyi adatokat.

Az Uzlettars a védett egészségiigyi adatokat a jogszabalyok altal eldirtak szerint hasznalhatja fel vagy
teheti kozzé.

Az Uzlettars vallalja, hogy észszer(i eréfeszitéseket tesz annak érdekében, hogy a védett egészségiigyi
adatokat a felhasznalas, kozzététel vagy kérelem szandékolt céljanak eléréséhez szlkséges
minimumra korlatozza.

Az Uzlettars nem hasznalhatja fel és nem adhatja ki a védett egészségligyi adatokat olyan modon,
amely az Ugyfél altal elkdvetett cselekmény esetén sértené a 45 CFR 164.§ E alpontjat.

Az Uzlettars az Uzlettars megfelelé kezelése és adminisztracioja, illetve az Uzlettars jogi
kotelezettségeinek teljesitése érdekében kdzolheti a védett egészséglgyi adatokat, feltéve, hogy a
Kozzétételt jogszabaly irja eld, vagy az Uzlettars észszer(i biztositékot kap attdl a személytél, akivel az
informaciét kozlik, hogy az informacié bizalmas marad, és azt csak a jogszabalyok altal eléirt médon
vagy azon célokbdl hasznaljak fel vagy teszik a tovabbiakban kdzzé, amelyek érdekében azt a
személlyel kdzolték, és a személy értesiti az Uzlettarsat minden olyan esetrél, amelyrél tudomast szerez
azzal kapcsolatban, hogy az informaciok titkossagat megsértették.

AZ UGYFEL KOTELEZETTSEGEI

Az Ugyfél nem utasithatja az Uzlettarsat arra, hogy olyan maédon jarjon el, amely nem felelne meg a
HIPAA-szabalyoknak.

Az Ugyfél koteles értesiteni az Uzlettarsat a 45 CFR 164.520.§ szerinti adatvédelmi gyakorlatra
vonatkozé értesitésében foglalt korlatozas(ok)rél, amennyiben az ilyen korlatozas hatassal lehet az
Uzlettars PHI-nak felhasznalasara vagy kozzétételére.

Az Ugyfél koteles értesiteni az Uzlettarsat a védett egészségiigyi adatok felhasznalasahoz vagy
kozzétételéhez adott engedélyének barmely valtozasardl vagy visszavonasardl, amennyiben az ilyen
valtozasok befolyasolhatjdk a védett egészségiigyi adatok Uzlettars altali felhasznalasat vagy
kozzétételét.

Az Ugyfél kételes irasban értesiteni az Uzlettarsat a védett egészségiigyi adatok felhasznalasara vagy
kozzétételére vonatkozd minden olyan korlatozasrol, amelyet az Ugyfél a 45 CFR 164.522.§ szerint
elfogadott, amennyiben az ilyen korlatozas hatassal lehet a védett egészségiigyi adatok Uzlettars altali
felhasznalasara vagy kozzétételére.

IDOTARTAM ES MEGSZUNES
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5.1.

5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

A jelen BAA id6tartama a Hatalybalépés napjan kezdédik, és automatikusan megsz(inik a kévetkez6k
koziil a késébbi idépontban: (i) a Megallapodas lejarta, vagy (i) amikor az Ugyfél altal az Uzlettarsnak
atadott 6sszes PHI megsemmisiil vagy visszakeriil az Ugyfélhez.

Ha valamelyik fél tudomast szerez a BAA masik fél altali sulyos megsértésérdél, a nem szerzé6désszegd
fél lehet6séget biztosit a szerz6désszegés orvoslasara. Ha a szerz6désszegést elkdvetd fél nem
orvosolja a szerzddésszegést harminc (30) napon belilll azt kdvetéen, hogy a szerz6désszegést
elkdvetd fél megkapta az ilyen lényeges szerz6désszegés részleteit ismertetd irasos értesitést, akkor a
nem szerzd8désszegd fél jogosult a jelen BAA-t és a Megallapodast a Megallapodas feltételei szerint
felmondani, vagy ha a felmondas nem kivitelezhet, koteles a problémat a Titkarnak vagy barmely mas
illetékes hatésagnak jelenteni.

5.3.1.1. Az alabbi 5.3.2. pontban foglaltak kivételével a jelen BAA barmely okbdl torténd
megsziinésekor az Uzlettars koteles az Ugyféltdl kapott 6sszes PHI-t a
Megallapodasnak megfeleléen visszaszolgaltatni vagy megsemmisiteni. Ez a
rendelkezés az Uzlettars alvallalkozbinak vagy megbizottjainak birtokaban lévé
PHI-kre vonatkozik. Az Uzlettars nem 6rizheti meg a PHI-k egyetlen példanyat sem.

5.3.1.2. Abban az esetben, ha az Uzlettars megallapitja, hogy a PHI-k visszaszolgéltatasa
vagy megsemmisitése kivitelezhetetlen, az Uzlettars értesiti az Ugyfelet azokrdl a
feltételekrdl, amelyek a visszaszolgaltatast vagy megsemmisitést kivitelezhetetlenné
teszik. Az Ugyfél értesitése utan az Uzlettars koteles a jelen BAA védelmét az ilyen
PHI-kre kiterjeszteni, és az ilyen PHI-k tovabbi felhasznalasat és kozlését azokra a
célokra korlatozni, amelyek a  visszajuttatdst vagy megsemmisitést
megvalosithatatlanna teszik, mindaddig, amig az Uzlettars az ilyen védett
egészséglgyi adatokat a Megallapodas feltételei szerint fenntartja.

VEGYES RENDELKEZESEK

Kartalanitas. Az Uzlettars véllalja, hogy mentesiti az Ugyfelet minden olyan birsag vagy biintetés aldl,
amelyet az Ugyfélre a Titkar altal inditott végrehaijtasi eljaras vagy egy allami féligyész altal az Ugyfél
ellen inditott polgari per eredményeként szabnak ki, amely eljaras vagy per kozvetleniil és kizardlag az
Uzlettars olyan tevékenységébdl vagy mulasztasabdl ered, amely vagy a HIPAA-szabalyok megsértése,
vagy a jelen BAA lényeges megsértése (,Kovetelés”). Az Uzlettars nem kételes kartalanitani az Ugyfelet
az ilyen birsagok vagy biintetések barmely olyan része tekintetében, amelyek (i) a HIPAA-szabalyoknak
vagy a jelen BAA Ugyfél altali megsértésébél, vagy (i) az Ugyfél gondatlan vagy szandékos
tevékenységeibdl vagy mulasztasaibol erednek. A fenti kartalanitasi kotelezettség kifejezetten feltétele
annak, hogy az Ugyfél az Uzlettars valasztasa szerint és koltségén, valamint sajat valasztasa szerinti
Ugyvéddel gyakoroljon jogot az ilyen Kovetelés ellenérzésére vagy az azzal szembeni védekezésben
valoé részvételre, feltéve azonban, hogy amennyiben az ilyen Kdvetelés egy nagyobb eljaras vagy
intézkedés része, az Uzlettarsnak az ellenérzésre vagy részvételre vonatkozo joga a Kdvetelésre, és
nem a nagyobb eljarasra vagy intézkedésre korlatozodik. Abban az esetben, ha az Uzlettars él a
védekezési lehetéséggel, akkor (i) az Uzlettars az Ugyfél el6zetes irasbeli hozzajarulasa nélkiil nem
rendezhet semmilyen olyan kdvetelést, amely a hiba beismerését igényli, (i) az Ugyfél jogosult sajat
koltségén részt venni a kévetelésben vagy a perben, és (iii) az Ugyfél kételes észszeriien igényelt
maddon egylttmiikodni az Uzlettarssal. A fentiek rogzitik az Ugyfél egyediili és kizarolagos jogorvoslati
lehetéségét, valamint az Uzlettars kizarélagos felelésségét a jelen BAA-val kapcsolatos barmely
Koveteléssel kapcsolatban az Ugyfél részérél felmeriilé barmely veszteség, kar, koltség vagy felelésség
tekintetében.

Ideiglenes intézkedés. Az Uzlettars tudomasul veszi, hogy a védett egeszsegugyi adatok Uzlettars altali
jogosulatlan hasznalata vagy koézzeététele helyrehozhatatlan kart okozhat az Ugyfélnek, amelyért az
Ugyfél — amennyiben ugy dént — ideiglenes intézkedést vagy mas méltanyos jogorvoslatot kérhet.
Szabalyozdéi hivatkozasok. A jelen BAA-ban a HIPAA-szabalyok egy részére torténd hivatkozas a
HIPAA, az Adatvédelmi szabaly, a Biztonsagi szabaly, a HITECH ACT vagy a végleges
Omnibus-szabalyok médositott és hatalyos szakaszat jelenti, amelyek betartasa kotelezé

Modositas. A felek vallaljak, hogy johiszemiien targyalnak a jelen BAA minden olyan modositasarol,
amely idérél idére szilkséges ahhoz, hogy az Ugyfél vagy az Uzlettars megfeleljen a HIPAA-szabalyok
kovetelményeinek. Ha a felek nem tudnak kolcsondsen megallapodni barmely ilyen modositas
feltételeirsl az Ugyfél altal az Uzlettarshoz intézett ilyen irasbeli kérelem kézhezvételétsl szamitott
hatvan (60) napon belll, akkor barmelyik fél jogosult a jelen BAA-t és a Megallapodast felmondani, a
masik fél részére legalabb harminc (30) nappal korabban megkildétt irasbeli értesitéssel.

Harmadik fél kedvezményezettek kizarasa. A jelen BAA-ban foglalt, kifejezett vagy hallgatélagos
egyetlen rendelkezés sem biztosit semmilyen jogot, jogorvoslatot, kételezettseéget vagy felelésseget az
Ugyfélen, az Uzlettarson és azok jogutédain vagy engedményesein kiviil senki mas részére.

Fiiggetlen vallalkozd. Az Uzlettars, beleértve annak igazgatoit, tisztviselsit, alkalmazottait és {igynékeit,
fliggetlen vallalkozénak minésiil, és nem az Ugyfél képviselsje vagy az Ugyfél munkaeré-allomanyanak
tagja (a szOvetségi altalanos lgynodkségi torvény meghatarozasa szerint). A fentiek altalanos jellegének
korlatozasa nélkil az Ugyfél nem jogosult az Uzlettarsnak a szolgaltatasok nyujtasa soran tanusitott
magatartasat ellendrizni, iranyitani vagy mas maédon befolyasolni, a jelen BAA vagy a Megallapodas
érvényesitésén, illetve kdlcsénds modositasan kivdil.

Elsébbséqg; A megallapodas teliessége. A jelen BAA-ban eléforduld barmely kétértelmiiséget oly moédon
kell feloldani, hogy a felek betarthassak a HIPAA-szabalyokat. A jelen BAA képezi a felek kdzott annak
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targyaban létrejott teljes megallapodast, és hatalyon kivil helyez a HIPAA-szabalyokkal kapcsolatos
minden korabbi kozlést, nyilatkozatot, megallapodast és megegyezést, beleértve a felek kdzott létrejott
minden korabbi Uzleti partneri megallapodast is.
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