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Smlouva o zpracovani Udaja

UCEL A PORADI PRIORIT

Tato Smlouva o Zpracovani Udajd, spolu s pfilohami a véemi dokumenty, na které je vyslovné odkazovano (dale
jen ,DPA"), je povazovana za soucast smlouvy o poskytovani sluzeb mezi spole¢nosti Iron Mountain a
Zakaznikem (dale jen ,Smlouva“). Podminky Smlouvy se vztahuji na prava a povinnosti smluvnich stran podle
této DPA a fidi se jimi.

Pokud jsou nékteré podminky obsazené v této DPA v rozporu s podminkami ve Smlouvé, jsou rozhodujicimi
podminkami ve vztahu k pfedmétu této DPA podminky uvedené v této DPA. Touto DPA se rusi a nahrazuji
veskeré predchozi smlouvy o zpracovani udaju nebo doloZky o ochrané osobnich udajd & soukromi mezi
stranami v souvislosti se Sluzbami poskytovanym podle Smlouvy.

OBECNE PODMINKY
1. DEFINICE

Neni-li v tomto dokumentu vyslovné uvedeno jinak, maji vSechny pojmy psané velkymi pismeny stejny vyznam,
jaky jim byl dan ve Smlouvé.

~Spravce* znamena fyzickou nebo pravnickou osobu, organ vefejné moci, agenturu nebo jiny Subjekt, ktery sam
nebo spole¢né s jinymi Subjekty uréuje Ucely a prostfedky Zpracovani Osobnich Udaju;

,Osobnimi Udaji Zakaznika“ se rozumi Osobni Udaje, které patfi Zakaznikovi & jeho pfidruZzenym
spoleénostem nebo jsou jimi shromazdovany a zpracovavany v ramci Sluzeb;

,Subjekt Udaju“ znamena identifikovanou nebo identifikovatelnou fyzickou osobu;

»Pravnimi Predpisy o Ochrané Udaji“ se rozumi v8echny platné zakony a piedpisy tykajici se Zpracovani
Osobnich Udajd, které mohou existovat v pfislusnych jurisdikcich, mimo jiné véetné EU GDPR (natizeni (EU)
2016/679), GDPR Spojeného kralovstvi (GDPR ve znéni platném jako soucast britského vnitrostatniho prava na
zakladé oddilu 3 zakona o Evropské unii (o vystoupeni) z roku 2018 a ve zné&ni Zakona o Ochrané Udajd,
Soukromi a Elektronickych Komunikacich (Dodatky atd.) nafizeni z roku 2019 (Odchod z EU) (v platném znéni)),
Zakona o ochrang& Udaji z roku 2018, FADP ($vycarsky federaini Zakon o Ochran& Osobnich Udajt),
americkych statnich Zakont o Ochran& Osobnich Udajtl, LGPD (brazilsky obecny Zakon o Ochrané Udaijt), PIPL
(Zakon Cinské lidové republiky o Ochrané Osobnich Udajtl) a veskerych pravnich ptedpisti a/nebo nafizeni,
které je zavadeéji i jsou vydany na jejich zakladé, nebo které je méni, nahrazuji, nové schvaluji ¢i sdruzuji
nékteré z nich, v€etné pfipadnych pokynu a kodext postupl vydanych dozorovymi urady;

,Osobnimi Udaji“ se rozumi informace tykajici se Subjektu Udajt;

~Zpracovatelem® se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny Subjekt, ktery
Zpracovava Osobni Udaje jménem Spravce;

,Zpracovanim*“ se rozumi operace nebo soubor operaci provadénych s Osobnimi Udaji nebo jejich soubory, at
jiz automatizovanymi prostfedky ¢&i nikoli, jako je shromazdovani, zaznamenavani, uspofadani, strukturovani,
ukladani, pfizplsobovani nebo pozménovani, vyhledavani, nahlizeni, pouzivani, zvefejiiovani pfenosem, Sifeni
nebo jiné zpfistupnéni, fazeni nebo kombinace, omezovani, vymaz nebo likvidace;

,Porusenim Zabezpeéeni‘ se rozumi nahodné nebo nezakonné poskozeni, zni€eni, ztrata, zména nebo
neopravnéné zpfistupnéni Osobnich Udaji Zakaznika, které spolecnost Iron Mountain, jeji zaméstnanci nebo
subdodavatelé Zpracovavaji v priibéhu poskytovani Sluzeb;

,Sluzby“ znamenaji sluzby poskytované spole¢nosti Iron Mountain nebo jejimi pfidruzenymi spole¢nostmi
Zakaznikovi ¢i jeho pfidruzenym spole¢nostem podle Smlouvy;

.Statni zdkony USA o Ochrané Soukromi“ znamenaji v8echny zakony statd USA o ochrané soukromi a
ochrang Udaju, které se vztahuji na Zpracovani Osobnich Udajd podle Smlouvy, mimo jiné véetn& jejich
ob&asnych zmén, doplitkil nebo nahrazeni: (1) kalifornsky zakon o ochran& Osobnich Udajd spottebitelt, ve

27. Cervna 2023 1



znéni kalifornského Zakona o Pravech na Ochranu Osobnich Udaju a veskerych provadécich predpist tykajicich
se tohoto zakona (spole&né& dale jen jako ,CCPA®); (2) Zakon statu Colorado o Ochrané Osobnich Udaju (dale
jen jako ,CPA*), (3) Zakon statu Virginie o Ochrané Udajli Spottebiteld (dale jen jako ,CDPA®); (4) Zakon statu
Utah o Ochran& Osobnich Udajti spottebitelti (dale jen jako ,UCPA®); a (5) Zakon statu Connecticut o Ochrané
Osobnich Udajd (,CTDPA*).
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ROZSAH A PODROBNOSTI ZPRACOVANi UDAJU

Tato DPA se vztahuje na Osobni Udaje Zakaznika zpracovavané spole¢nosti Iron Mountain jako
Zpracovatelem pfi poskytovani Sluzeb podle Smlouvy jménem Zakaznika.

Spoleénost Iron Mountain miize shromaZzdovat a Zpracovavat Osobni Udaje zaméstnancti Zakaznika a
jeho pfidruzenych spole¢nosti jako Spravce Udajd pro legitimni obchodni ugely, jako je Fizeni smluv a
vztaht se zakazniky a v souladu s Pravnimi PFedpisy o Ochran& Osobnich Udajti a ozndmenim o
ochrané osobnich Udaju spoleénosti Iron Mountain, které jsou k dispozici na jejich webovych strankach
a dal$imi platnymi zasadami ochrany osobnich udaji. Povinnosti spole¢nosti Iron Mountain stanovené
touto DPA se nevztahuiji na Zpracovani téchto Osobnich Udaju.

Pfredmétem Zpracovani Osobnich Udaji je poskytovani Sluzeb. Prava a povinnosti Zakaznika a
spole¢nosti Iron Mountain jsou stanoveny v této DPA. V pfiloze 1 této DPA je uvedena povaha, doba
trvani a (el Zpracovani, typy Osobnich Udajt Zakaznikd, které spolegnost Iron Mountain Zpracovava a
kategorie Subjekttl Udajl, jejichz Osobni Udaje jsou Zpracovavany.

Pokud spolegnost Iron Mountain v prib&hu poskytovani sluZeb Zpracovava Osobni Udaje Zakaznikd:

241 bude je Zpracovavat pouze v souladu se zdokumentovanymi pokyny Zakaznika. VyZaduji-li
pravni ptedpisy, které spole&nost Iron Mountain musi dodrZovat, Zpracovani Osobnich Udaji Zakaznika
pro jiné ucely, bude o tomto poZadavku Zakaznika informovat pfedem, pokud to tyto pravni pfedpisy z
dalezitych dtvodu v rdmci verfejného zajmu nezakazuji; a

242 vzdy bude dodrzovat platné Pravni Pfedpisy o Ochrané Osobnich L’Jdaj’ﬁ a neprodlené
informuje Zakaznika, pokud podle jejiho nazoru pokyn ke Zpracovani Osobnich Udaji Zakaznika
porusuje platné Pravni Pfedpisy o Ochrané Osobnich Udaja.

Pokyny Zakaznika jsou pro spole¢nost Iron Mountain zavazné, pokud splnéni pokynl nevyzaduje
poskytnuti néjaké sluzby podle Smlouvy a Zakaznik nesouhlasi s Uhradou poplatkd za takovou sluzbu.

Spolegnost Iron Mountain zajisti, aby pracovnici, ktefi maiji pfistup k Osobnim Udajim Zakaznika
podiéhali zavazné povinnosti micenlivosti o nich, a pfijme veskera pfiméfena opatfeni k zajisténi
davéryhodnosti a zplsobilosti vSech svych zaméstnancl s pfistupem k Osobnim Udaji Zakaznik(.

POSKYTOVANi POMOCI ZAKAZNIKUM

Spolecnost Iron Mountain poskytne Zakaznikovi pomoc, vzdy s ohledem k povaze Zpracovani:

3.1.1 prostfednictvim technickych a organizacnich opatfeni, a v ramci moznosti pfi plnéni povinnosti
Zakaznika reagovat na zadosti Subjektd Udaji uplatfiujicich sva prava;

3.1.2 pfi zajiStovani souladu s povinnostmi Zakaznika (jako je zabezpeéeni Zpracovani, ohlaseni
poruseni zabezpedeni Osobnich Udajii dozorovému Gfadu, sdé&leni porugeni zabezpe&eni Osobnich
Udajti Subjektu Udajti, posouzeni vlivu na ochranu udajti a predchozi konzultace s dozorovymi Grady,
pokud by Zpracovani vedlo k vysokému riziku v pfipadé, Ze Spravce nepfijme opatfeni ke zmirnéni
rizika), s pfihlédnutim k informacim, které ma spole¢nost Iron Mountain k dispozici; a

3.1.3 zptistupnénim Zakaznikovi veSkerych informaci, které si pfiméfené vyzada, aby mohl prokazat,
Ze povinnosti pfi vybéru a jmenovani spole¢nosti Iron Mountain byly spinény.

BEZPECNOSTNi OPATRENI

S ohledem na bézné provozni postupy, naklady na provedeni a povahu, rozsah, kontext i ucely
Zpracovani, zavede spole¢nost Iron Mountain vhodna a pfiméFfena technicka i organizacni opatfeni
uréena k ochrané ddvérnosti, integrity a dostupnosti Osobnich Udajii Zakaznikd jejich ochrané pred
neopravnénym nebo nezakonnym Zpracovanim a nahodnou ztratou, zni¢enim, poSkozenim, zménou ¢i
zverejnénim. Bezpecnostni standardy spole¢nosti Iron Mountain jsou stanoveny v Pfiloze 2 této DPA.
Je vyhradni odpovédnosti Zakaznika posoudit, zda tato technickd a organizacni opatfeni splfiuji jeho
pozadavky.

DODRZOVANi ZAKONU
Zakaznik a jeho pfidruzené spolednosti jsou: (i) povinni Zpracovavat své Osobni Udaje v souladu s

Pravnimi Predpisy o Ochran& Udajc; (i) opravnéni davat spole¢nosti Iron Mountain pisemné pokyny
ohledné Zpracovani svych Osobnich Udaju v souvislosti se Sluzbami (a to i jménem Subjektu treti
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6.1

6.2

6.3

6.4

7.1

7.2

strany, ktera je Spravcem Osobnich Udaju Zakaznika); a (iii) povinni mit vzdy kontrolu nad svymi
Osobnimi Udaji v souvislosti se Zpracovanim.

DiLCi ZPRACOVANI

Zakaznik bere na védomi a souhlasi s tim, Ze spolec¢nost Iron Mountain maze pro U€ely Zpracovani jeho
Osobnich Udaji podle této DPA s vyhradou ustanoveni 6.2 niZe zapojit svou matefskou spoleénost, své
pridruzené spole¢nosti a dalsi diléi Zpracovatele tfetich stran (véetné dil€ich Zpracovatelu tfetich stran
zapojenych pfidruzenymi spole¢nostmi nebo matefskou spole€nosti Iron Mountain).

Seznam dil¢ich Zpracovatel(i schvalenych Zakaznikem ke dni ucinnosti této DPA je k dispozici zde'.
Spole¢nost Iron Mountain mize kdykoli nahradit nebo jmenovat nového dil¢iho Zpracovatele za
predpokladu, Ze Zakaznik obdrzi patnact (15) dni pfedem pisemné oznameni, a ze v této lhuté
nevznese proti takovym zménam namitky z prokazatelnych divodl souvisejicich s ochranou udaju. K
tomu, aby Zakaznik dostaval tato e-mailova oznameni, musi se prostfednictvim této webové
stranky?pfihlasit k odbéru sluzby e-mailovych oznameni spole¢nosti Iron Mountain a spravovat veskeré
stavajici pfedplatné.

Pokud se Zakaznik k odbéru této oznamovaci sluzby nepfihlasi, spole¢nost Iron Mountain nenese
odpovédnost za chybéjici oznameni dil€iho Zpracovatele a vSechna takova jmenovani budou
povazovana za Zakaznikem schvalena. Pokud Zakaznik z prokazatelnych dlvod( souvisejicich s
ochranou udaji pisemné vznese namitku proti jmenovani nahradniho nebo nového dil¢iho Zpracovatele
do patnacti (15) dnl po pfedchozim pisemném oznameni, spole€nost Iron Mountain vynalozi pfiméfené
usili, aby Zakaznikovi poskytla zménu Sluzeb nebo doporucila zménu konfigurace i pouzivani Sluzeb,
v kazdém pfipadé, aby zabranila Zpracovani Osobnich Udajii Zakaznika diléim Zpracovatelem, proti
kterému byla ndmitka vznesena. Pokud Zakaznik neschvali Zadnou z navrhovanych zmén spole&nosti
Iron Mountain do patnacti (15) dnu a vznese namitky proti diléimu Zpracovateli, mize spole¢nost Iron
Mountain Zakaznikovi na zakladé pisemného oznameni okamzité ukoncit poskytovani Sluzby nebo jeji
¢asti, kterou nemuze poskytovat bez Gcasti tohoto dil¢iho Zpracovatele. Takovym ukonéenim nejsou
dotéena nabytd prava ani zavazky stran za predpokladu, Ze spole€nosti Iron Mountain ani jeji
pfidruzené spolec¢nosti nebudou v souvislosti s takovym ukoncenim platit poplatky, vydaje ani jiné
kompenzace za ukonceni, a ze Zakaznik neprodlené pfevezme aktiva, ktera spole¢nosti Iron Mountain
poskytl v ramci téchto ukonéenych sluzeb, v souladu s podminkami Smlouvy a na vlastni naklady.

Spole¢nost Iron Mountain zajisti, aby smlouva s diléimi Zpracovateli podle této DPA obsahovala
ustanoveni, ktera jsou ve vSech podstatnych ohledech stejna jako ustanoveni této DPA, a aby byla v
souladu platnymi Pravnimi Predpisy o Ochran& Udaji. Pokud dil&i Zpracovatel zapfigini porugeni
povinnosti ze strany spole¢nosti Iron Mountain podle této DPA nebo Pravnich Predpist o Ochrané
Udaju, ztstava spoleénost Iron Mountain viigi Zakaznikovi piné odpov&dna za plnéni svych povinnosti
podle téchto podminek.

PORUSENi ZABEZPECENI

V ptipadé podezieni na Poruseni Zabezpeceni, spole¢nost Iron Mountain:

711 neprodlené pfijme opatfeni k proSetfeni podezieni na Porudeni Zabezpeleni, k jeho
identifikaci, prevenci a zmirnéni U¢ink( a k naprave;

71.2 informuje Zakaznika bez zbyte&ného odkladu, jakmile ziské pfiméfenou miru jistoty, Ze doSlo k
Poruseni Zabezpeleni, a poskytne mu jeho podrobny popis, v€etné informaci pfiméfené
nezbytnych k tomu, aby Zakaznik splnil ohlaSovaci povinnosti podle Pravnich Pfredpist o
Ochrané Udajui.

Zakaznik souhlasi s tim, ze spole¢nost Iron Mountain muze informace podle bodu 7.1.2 poskytovat
postupné. V pfipadech, kdy spole¢nost Iron Mountain nema pfistup k ur€itym informacim uvedenym v
bodé 7.1.2 nebo je nemlze Zakaznikovi poskytnout, bude o tom Zakaznika informovat a neponese
odpovédnost za jejich neposkytnuti.

AUDITY

Spole¢nost Iron Mountain umozni Zakaznikovi a jeho pfislusnym auditordm nebo opravnénym
zastupcim po predchozim upozornéni nejméné deset (10) pracovnich dnl pfedem provadét audity
nebo inspekce po dobu platnosti Smlouvy, pfi€emz neni povinna poskytnout ani umoznit pfistup k
informacim tykajicich se: i) jinych Zakaznikd spole¢nosti Iron Mountain; ii) nevefejnych externich zprav
spole¢nosti Iron Mountain; a iii) internich zprav vypracovanych pfi internich auditech nebo oddélenim
pro dodrzovani predpisti spolednosti Iron Mountain. Ugely auditu nebo inspekce podle tohoto bodu jsou

! https://www.ironmountain.com/-/media/files/Utility/L eqal/GLOBAL-Personal-Data-Subprocessors-List.xlsx2la=en

2https://urldefense.proofpoint.com/v2/url?u=https-3A _reach.ironmountain.com LegalSubprocessorSubscription&d=DwMFaQ&
c=ixhwBfk-KSVEFFlotOPGng&r=JTIzF2zjl-gYEq5GmWmZcbgd--hqyVuleEIPOEu7Nvw&m=NB4wI|ISphmYGaqgvrtYNU-28S8Aa
UB-YibdZ3Yqg 2F68&s=xNzeKlzw6XbGZ loyLbgEap2144HRDTHVINiXKr6M4&e=
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1.

omezeny na ovéfeni toho, zda spole&nost Iron Mountain zpracovava Osobni Udaje Zakaznik( v souladu
se svymi povinnostmi podle této DPA. S vyjimkou pfipadt, kdy dojde k Poruseni Zabezpeceni, nebude
proveden vice nez jeden takovy audit za dvanact (12) mésica.

MEZINARODNi PREDAVANi UDAJU (OMEZENA PREDAVANI)

Zakaznik timto v pfislusném rozsahu povoluje a souhlasi s mezinarodnim pfedavanim svych Osobnich
Udaji za ucelem poskytovani Sluzeb subjektim uvedenym v bodé 6.2 a v souladu s Pfilohou 3 a
Zakaznik i spole€nost Iron Mountain souhlasi s nasledujicim:

9.1.1 budou dodrZovat v souvislosti s timto pfedavanim platné Pravni Predpisy o Ochran& Udaju;

9.1.2  pfiéemz mimo jiné berou v Gvahu i) kategorie Osobnich Udaji Zakaznika, ii) zemé, jejichz
vnitrostatni pravni predpisy, pokud jde o rozsah, nemusi poskytovat srovnatelnou urover
ochrany Osobnich Udaji s pravnimi predpisy EU/UK (dale jen ,Treti Zemé®), iii) pFislusna
technicka a organizacni opatfeni uvedena v oddile 7 a iv) pfislusné strany podilejici se na
Zpracovani téchto Osobnich Udajii Zakaznika provedou posouzeni vhodnosti pfislu§ného
mechanismu pfedavani pfijatého podle tohoto dokumentu, pokud to vyZaduje z&kon a
rozhodnou, Ze tento mechanismus je vhodné& navrZen tak, aby zajistii Osobnim Udajim
prfedavanym v souladu s touto DPA v cilové zemi v podstaté rovnocennou urover ochrany, jaka
je zarugena Pravnimi Predpisy o Ochrané Udajt.

ODPOVEDNOST A ODSKODNENI

Bez ohledu na cokoli, co je v rozporu se Smlouvou, v pfipadé Poruseni Zabezpeceni zpusobeného
pfimo porusenim povinnosti spolec¢nosti Iron Mountain podle této DPA, spole¢nost Iron Mountain uhradi
Zakaznikovi v rozsahu povoleném pfisluSnymi pravnimi pfedpisy pfimé, prokazatelné, nezbytné a
pfiméfené vynaloZzené naklady tfeti strany (a) na vySetfovani takového PoruSeni Zabezpeceni, (b)
pfipravu a rozesilani oznameni t&m Subjektim Udajt a reguladnim organtim, u kterych to vyZaduji
Pravni Predpisy o Ochran& Udaijl, (c) po dobu neptesahuijici dvanact (12) mésict poskytovani sluzeb
monitorovani uvéruschopnosti t¢m osobam, u kterych to vyZaduji pravni pfedpisy a (d) na Uhradu asti
regulacnich pokut, penale, nebo sankci ulozenych dozorovym ufadem, za které je podle dozorového
Ufadu odpovédna pfimo spole¢nost Iron Mountain.

V pfipadé&, e Subjekt Udaji vznese viigi jedné nebo ob&ma stranam narok z diivodu udajného porudeni
Pravnich Ptedpisti o Ochrané Udaji (dale jen ,Naroky Subjektu Udaju“), pokud je to pfipustné, kazda
strana bude Fidit svou vlastni obhajobu proti takovému naroku (nebo svou &ast obhajoby) a zUstava
odpovédna vyhradné za své vlastni naklady, vydaje a zavazky s tim spojené, véetné pravnich poplatka
nebo jinych C&astek, které ji byly soudné pfiznany nebo vyplaceny v ramci vyrovnani, avSak za
predpokladu, ze kazda ze stran je odpovédna za €ast nebo kterakoli ze stran je odpovédna za plnou
vysi 8kody, kterou utrpél Subjekt Udajti v souvislosti se stejnym incidentem nebo sérii incidentd a ziskal
plnou nahradu pouze od jedné strany (dale jen ,Odskodnujici Strana“), pak je Odskodriujici Strana
opravnéna pozadovat zpét od druhé strany tu ¢ast nahrady Skody, ktera odpovida Skodé zpusobené
touto druhou stranou. Ods$kodnujici Strana muUze vznést svljj narok vic&i druhé strané pouze do 12
mésicu po incidentu, a to v rozsahu povoleném platnymi pravnimi pfedpisy.

V maximalnim rozsahu povoleném platnymi zadkony se omezeni odpovédnosti a pfipadné vylouceni
nahrady $kody vuéi spoleénosti Iron Mountain uvedené ve Smlouvé fidi celkovou odpovédnosti za
vSechny naroky Zakaznika vyplyvajici z této DPA a/nebo Smlouvy nebo s nimi souvisejici. Tato omezeni
odpovédnosti a vylou€eni nahrady Skody se vztahuji na vSechny naroky, at uz vznikly na zakladé
smlouvy, deliktu nebo jiné teorie odpovédnosti, a odkaz na odpovédnost spole€nosti Iron Mountain
znamena souhrnnou odpovédnost spole€nosti Iron Mountain a vSech jejich pfidruzenych spolecnosti za
naroky Zakaznika a vSech jeho ostatnich pfidruzenych spole¢nosti. V rozsahu pozadovaném platnymi
pravnimi pfedpisy neni Ucelem tohoto oddilu i) ménit nebo omezovat odpovédnost stran za Naroky
Subjektti Udajii vznesené vi&i strané v pfipadé spoleéné a nerozdilné odpové&dnosti nebo ii) omezovat
odpovédnost kterékoli strany za zaplaceni pokut uloZzenych této strané regulacnim organem.

V ustanovenich 10.1 az 10.3 je uveden jediny a vyhradni prostfedek napravy kazdé strany a vyhradni
odpovédnost kazdé strany za ztratu, Skodu, vydaje nebo odpovédnost v souvislosti s touto DPA.

ZADOSTI ORGANU VEREJNE MOCI
Spolecnost Iron Mountain se zavazuje, Zze v zakonem povoleném rozsahu a s vyhradou nize uvedenych
bodu 11.2 az 11.5 bude Zakaznika informovat, pokud:

11.1.1  obdrzi pravné zavaznou zadost organu vefejné moci, véetné soudnich organi, podle pravnich
predpisu cilové zemé o zpfistupnéni Osobnich Udaji Zakaznika podle této Smlouvy; nebo

11.1.2 se dozvi o pfimém pfistupu organt vefejné moci k Osobnim Udajim Zakazniktl pfedanym na
zakladé Smlouvy v souladu se zakony dané zemé.
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11.2 Pokud je spole¢nosti Iron Mountain podle pravnich predpisd cilové zemé zakazano informovat
Zakaznika, zavazuje se vynalozit maximalni usili k ziskani vyjimky ze zakazu s cilem sdélit co nejvice
informaci co nejdrive.

11.3 Spole¢nost Iron Mountain se zavazuje pfezkoumat zakonnost zadosti o zpfistupnéni, zejména zda z(stava
v pravomoci udélenych Zadajicimu organu vefejné moci, a napadnout Zadost, pokud dojde k zavéru, Zze
existuji pfiméfené divody domnivat se, Ze zZadost je podle pravnich pfedpist dané zemé nezakonna.
PoZadované Osobni Udaje Zakaznika nezpfistupni, dokud k tomu nebude vyzvana podle platnych
procesnich pravidel.

11.4 Spole€nost Iron Mountain se zavazuje, Zze v odpovédi na zadost o zpfistupnéni informaci poskytne
minimalni povolené mnozstvi informaci na zakladé pfiméfeného vykladu zadosti.

11.5 Spole€nost Iron Mountain se zavazuje uchovavat informace podle tohoto bodu po dobu trvani Smlouvy a
na pozadani je zpfistupni pfisluSnému dozorovému Gfadu.

12. RUZNE

12.1 S ohledem na povahu poskytovanych Sluzeb spoleé¢nost Iron Mountain po ukon&eni/vyprSeni platnosti
Smlouvy na zakladé konkrétniho pokynu Zakaznika a v souladu s podminkami Smlouvy bud
vymaze/zni¢i nebo vrati Zakaznikovi & jim uréené tfeti strané v8echny jeho Osobni Udaje. Osobni
Udaje Zakaznika obsaZené v aktivu Zakaznika uloZzeného spole&nosti Iron Mountain jménem Zakaznika
mu budou vraceny v souladu s dohodnutym planem vystupu nebo pfechodu a s vyhradou dohodnutych
nakladd, jak stanovi Smlouva nebo jiny platny smluvni dokument. Ve vSech ostatnich pfipadech, kdy
Smlouva neupravuje vymazani/zniéeni nebo vraceni Osobnich Udajt Zakaznika a Zakaznik k tomu do
patnacti (15) dnl od ukonéeni/vyprSeni Smlouvy neposkytne zadné pokyny, pozada spolecnost Iron
Mountain Zakaznika pisemné, aby konkrétni pokyny k vymazani/zni¢eni nebo vraceni svych Osobnich
Udajti zaslal do patnacti (15) dnd, a informuje Zakaznika o véech pFisludnych nebo jinych poplatcich,
které je tfeba za bezpeéné znieni uhradit. Pokud Zakaznik v patnactidenni (15) lhaté neposkytne
pisemné pokyny, ani nezaplati pfislusné poplatky ve stejné Ihaté, pak timto opravriuje spole¢nost Iron
Mountain, aby po ukonceni Smlouvy podle své vlastni volby a na naklady Zakaznika i nadale Osobni
Udaje Zakaznika zpracovavala, vymazala nebo zniéila.

12.2 Bez ohledu na Ustanoveni bodu 12.1 spolecnost Iron Mountain neporusi své povinnosti tykajici se
vymazani Osobnich Udaji Zakaznika uchovavanych na zaloznich paskach, pokud jsou tyto zalozni
pasky v ramci bézného provozu pfepsany (a tim odstranény Osobni Udaje Zakaznika).

12.3 S vyjimkou Standardnich Smluvnich Dolozek (jak jsou definovany v Pfiloze 3 této DPA) se tato DPA a
veSkeré spory, naroky nebo rozpory z vyplyvajici z této DPA nebo s ni souvisejici, &i jeji poruseni,
ukoné&eni nebo platnost Fidi ustanovenim o volbé prava uvedenym ve Smlouveé; a veskeré spory, naroky
nebo rozpory vyplyvajici z této DPA nebo s ni souvisejici se bude primarné feSit prostfednictvim
postupu pro feseni sporl definovaného ve Smiouve.

12.4 Kazda ze stran mlze Cas od Casu pisemné informovat druhou stranu o zménach této DPA, které
pfiméfené povaZuje za nezbytné pro spinéni poZadavk(i Pravnich Pfedpisti o Ochrané Udajti nebo
rozhodnuti dozorového ufadu €i soudu. Takové zmény budou ucinné pouze tehdy, pokud se obé strany
vzajemné dohodnou na rozsahu a podepisi dodatek k této DPA, s vyjimkou pfipad(, kdy jedna strana
informuje druhou o novych zakonnych pozadavcich a predlozi dodatek, ktery obsahuje pouze nezbytné
zmény, a ktery Ize pfijmout bez formalniho souhlasu, tj. nevzneseni namitek v urcité Ihaté se povazuje
za vzajemné dohodnuté dodatky k této DPA.
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PRILOHA 1
Podrobnosti o Zpracovani a Predavani Udaju (pfipadné)
A. SEZNAM SMLUVNICH STRAN:

Smluvni strany této DPA a pfipadné funkce vyvozce a dovozce Udaijtl jsou uvedeny ve Smlouvé a v PFiloze 3
(Mezinarodni Pfedavani Udaja).

B. POPIS ZPRACOVANI/PREDAVANI (pfipadng):

Kategorie Subjektti Udaju, jejichz Osobni Udaje jsou zpracovavany/predavany:

V zavislosti na povaze Sluzeb spolecnosti Iron Mountain a obchodni €innosti Zakaznika mize Zakaznik pfedavat
spolecnosti Iron Mountain Osobni Udaje tykajici se riznych kategorii Subjektd Udajd, jejichz rozsah uréuje a Fidi
on sam podle svého vyhradniho uvazeni. Mezi kategorie Subjektd Udaji mohou patfit: byvali a soucasni
zaméstnanci; byvali a sou€asni dodavatelé nebo konzultanti; dodavatelé nebo konzultanti a externi pracovnici
dodani agenturou; uchazeci a zajemci o zaméstnani; studenti a dobrovolnici; osoby oznacené zaméstnanci nebo
dichodci za opravnéné osoby, manzelé/manzelky, partnefi ve spole¢né domacnosti/partnefi podle obcanského
prava, zavislé osoby a kontakty pro naléhavé pfipady; dichodci; byvali a sou€asni feditelé a vedouci pracovnici;
akcionafi; drzitelé dluhopisUt; majitelé Uctl; koncovi uZivatelé/spotrebitelé (dospéli, déti); pacienti (dospéli, déti);
kolemjdouci (kamery CCTV); a uzivatell webovych stranek.

Kategorie zpracovavanych/predavanych Osobnich Udaj:

V zavislosti na povaze Sluzeb spole¢nosti Iron Mountain a obchodni aktivité Zakaznika mize Zakaznik
spole¢nosti Iron Mountain predavat rizné kategorie Osobnich Udajl, jejichz rozsah ur€uje a kontroluje on sam

podle svého vlastniho uvaZzeni. Kategorie mohou zahrnovat Osobni Udaje tykajici se Zakaznika a/nebo jeho
vlastnich klientt, zaméstnanct atd.

Predavané citlivé udaje (pfipadné):

V zavislosti na povaze sluzeb spolegnosti Iron Mountain a obchodni aktivité Zakaznika muze Zakaznik
spole€nosti Iron Mountain pfedavat citlivé Udaje, jejichZ rozsah ur€uje a kontroluje on sam podle svého vlastniho
uvazeni.

Pripadna cetnost predavani (napf. zda jsou Gdaje predavany jednorazové nebo pribézné):

prfedavani probiha priibézné.

Povaha Zpracovani:

shromazdovani, zaznamenavani, uspofadani, strukturovani, ukladani, pfizpusobovani nebo pozmérovani,
vyhledavani, nahliZzeni, pouzivani, zvefejhovani pfenosem, Sifeni nebo jiny zpusob zpfistupnéni, sefazeni nebo
kombinace, omezeni, vymaz nebo zniceni.

Ugel(y) zpracovanilpfedavani Gdaji (pfipadné) a dal$i Zpracovani:

poskytovani Sluzeb uvedenych ve Smiouvé.

Uchovavani Udaja:

Osobni Udaje bude spolegnost Iron Mountain uchovavat po dobu trvani SluZeb nabizenych Zakaznikovi a do
doby, kdy bude nucena je vratit nebo znicit v souladu s bodem 12.1 této DPA.

V pripadé predavani (diléim) Zpracovatellim uvedte také predmét, povahu a dobu trvani Zpracovani:

Po dobu trvani Smlouvy se Zakaznikem poskytuji dil¢i Zpracovatelé mimo jiné informacni technologie (IT) a
konzultagni sluzby, v€etné globalni podpory IT, hlaSeni udalosti a sluzby spravy.

C. PRISLUSNY DOZOROVY URAD

Jak je uvedeno v PFiloze 3, pfipadné (Mezinarodni PFedavani Udaju).
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1.

PRILOHA 2
TECHNICKA A ORGANIZACNi OPATRENI (,,BEZPECNOSTNiI OPATRENI«)

PROGRAM A ZASADY ZABEZPECENi INFORMACI

Spolecnost Iron Mountain musi udrzovat program zabezpeceni informaci prostfednictvim vhodnych fyzickych,
technickych a administrativnich kontrol, navrZzenych tak, aby byly spinény standardy v ramci odvétvi. Program
zabezpedeni informaci musi zahrnovat:

1.1

1.2.

1.3
1.4

2,

dokumentaci, interni publikace a komunikace zasad, norem a postupl zabezpedeni informaci
spole€nosti Iron Mountain;

zdokumentované, jasné pfifazeni odpovédnosti a pravomoci k vytvofeni a udrzovani programu
zabezpeceni informaci;

pravidelné testovani kli€ovych kontrol, systému a postupl programu zabezpeceni informaci;
administrativni, technicka a provozni opatfeni uréena k ochrané v8ech Osobnich Udajii Zakaznika s
vyuzitim praktik, postupd a procest popsanych v této Pfiloze o Zabezpeceni v rozsahu, v jakém jsou
relevantni a pouzitelné pro format, v némz jsou uchovavany.

HODNOCENI RIZIK

Spole€nost Iron Mountain musi udrzovat program hodnoceni rizik zabezpeceni informaci uréeny k identifikaci a
posouzeni rozumné pfedvidatelnych internich i externich rizik a zranitelnosti, které by mohly ovlivnit bezpecnost,
diivérnost a/nebo integritu Osobnich Udaji Zakaznika. Spoleénost Iron Mountain bude kazdoroéné nebo vzdy,
kdyz dojde k podstatné zméné rizika nebo zranitelnosti Osobnich Udajii Zakaznika vyhodnocovat a podle
potfeby pfiméfené a vhodné aktualizovat U€innost stavajiciho programu zabezpeceni informaci s cilem omezit
tato rizika.

3.

3.1

3.2

4.1

4.2

4.3

4.4

SPRAVA AKTIV PRO ZPRACOVANI INFORMACI A FYZICKYCH MEDIi

Sprava_aktiv_pro zpracovani_informaci. Spoleénost Iron Mountain udrZzuje program spravy inventare

aktiv, kterym Fidi fyzické, technické a administrativni kontroly tykajici se aktiv pro zpracovani informaci

(jako jsou pocitace, servery, Ulozna zafizeni, komunikacni sit&, osobni pocitace, notebooky a periferni

zafizeni).

Program spravy inventare aktiv zahrnuje nasledujici:

3.1.1 dokumentované pfidéleni vlastnictvi aktiv pracovnikim spole¢nosti Iron Mountain, aby byla
zajisténa vhodna klasifikace informaci, uréeno omezeni pfistupu a revize kontroly pfistupu.

3.1.2 Sanitace aktiv pfed jejich likvidaci v souladu s NIST 800-88.

3.1.3 Pozadavek na svoleni vedeni pfed odstranénim zafizeni nebo softwaru, ktery neni pfidélen
konkrétni osobé, z prostor spole¢nosti Iron Mountain.

Kontroly. Mezi kontrolni prvky spoleénosti Iron Mountain patfi nasledujici:

3.2.1 provozni postupy a technické kontroly uréené k ochrané dokumentd, pocitacovych médii,
vstupnich/vystupnich/zaloznich dat a systémové dokumentace pfed neopravnénym
zverejnénim, Upravou a zni¢enim.

3.2.2 Postupy pro bezpecénou likvidaci elektronickych nebo fyzickych médii obsahujicich Osobni
Udaje Zakaznika.

3.2.3  Zavedeny proces pro sledovani vSech fyzickych médii Zakaznika od prvotniho drzeni
spolecnosti Iron Mountain az po trvalé stazeni nebo zniceni.

BEZPECNOSTNi OPATRENi PRO PRACOVNIKY

Zachovani duvérnosti. Spole€nost Iron Mountain bude pfiméfené vyzadovat od svych zaméstnancq,
véetn& dodasnych i smluvnich, aby souhlasili se zachovanim ddvérnosti Osobnich Udaji Zakaznikd a
dodrzovali interni pozadavky spole¢nosti Iron Mountain na zabezpeceni a pfijatelné pouzivani informaci.
Zasady provéfovani minulosti. Spole¢nost Iron Mountain ma pro své zaméstnance zavedeny zasady pro
vySetfovani profesni historie a testovani navykovych latek (pouze v USA). Spole€nost Iron Mountain
bude dodrZovat tyto zdsady po dobu trvani Smlouvy. Mezi poZzadavky téchto zésad patfi mimo jiné
kontroly na pfitomnost drog (pouze v USA), ovéfovani totoZnosti zaméstnancu, vyhledavani v trestnim
rejstfiku, provéfovani zaméstnani, provéfovani vladnich/teroristickych seznam(, jakoZ i u nékterych
zameéstnancu oveéfeni vzdélani a u uchazeCl o pozici fidie a stavajicich fidicl ziskani fidicského
opravnéni a historie prestupkl. Pokud jsou pfi provéfeni minulosti zjiStény negativni informace, provede
spole¢nost Iron Mountain individualni vyhodnoceni v souladu s platnymi pracovnépravnimi pfedpisy a
osvédcenymi postupy.

Spoluprace se subdodavateli. Spole¢nost Iron Mountain bude vyZadovat od kazdého subdodavatele,
aby vSichni jeho zaméstnanci, ktefi se podileji na poskytovani Sluzeb spojenych se Zpracovanim
Osobnich Udajii Zakaznika podle Smlouvy dodrZovali omezeni podobna tém, ktera jsou uvedena v
tomto bodé.

Skoleni o bezpeé&nosti. Nejméné jednou roéné uskuteéni spoleénost Iron Mountain $koleni pro véechny
své zaméstnance, ktefi maji pfistup k Osobnim Udajim Zakaznikd, o bezpeénosti a specificka
bezpecnostni Skoleni podle jejich Ukold. Spole¢nost Iron Mountain povede zaznamy se jmény vSech
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4.5

4.6

5.1

5.2

53

54

5.5

5.6

5.7

5.8

6.1

6.2

6.3

6.4

6.5

6.6

6.7

zUcastnénych zaméstnancl a datum kazdého S$koleni o bezpecénosti. Spole¢nost Iron Mountain bude
svUj program $koleni o bezpecnosti pravidelné kontrolovat a aktualizovat.
Propusténi_zameéstnancu_spole€nosti _Iron Mountain. Spole€nost Iron Mountain uplatni disciplinarni
postup vli&i vSem svym zameéstnancim, ktefi porusi bezpecénostni pozadavky uvedené v tomto
dokumentu.

Ukonéeni pfistupu po ukonéeni pracovniho poméru/pfefazeni na jinou pozici. Po ukonéeni pracovniho
poméru nebo pFefazeni na jinou pozici, ktera nevyzaduje pfistup k Osobnim Udajim Zakaznika, bude
pFistup zaméstnance spole&nosti Iron Mountain k Osobnim Udajtim Zakaznika neprodlené zrugen.

FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI

Kontroly fyzické bezpeénosti. Zafizeni spole¢nosti Iron Mountain podléhaji fyzickym kontrolam, které
pfiméFen& omezuji pfistup k Osobnim Udajim Zakaznikd, véetné protokol(i kontroly pFistupu, fyzickych
bariér, jako jsou uzamcéena zafizeni a prostory, pfistupové karty zaméstnancu, navstévni deniky,
pristupové karty navstévniku, ctecky karet, kamery pro video zabezpeceni a alarmy pro detekci vniknuti.
VSichni navstévnici musi byt vZdy zapséni a doprovazeni.

Podpurné nastroje. Spole¢nost Iron Mountain zavede opatfeni uréena k ochrané svych zafizeni
obsahujicich Osobni Udaje Zakaznik(i a systémi pred vypadky napajeni, telekomunikaci, vodou,
kanalizaci, vytapénim, vétranim a klimatizaci podle potfeby.

Zabezpeceni pfenosoveého systému. Spole¢nost Iron Mountain pfijme opatfeni uréena k ochrané fyzické
bezpecnosti své sitové infrastruktury a telekomunikacnich systém( pred odposlechem a poskozenim
prenosu.

Zafizeni mimo pracovisté. V pfipadé, Ze spole¢nost Iron Mountain externé zajistuje funkce vyzadujici
pouziti zafizeni mimo pracovist€ na podporu sluzeb, musi byt takové zafizeni mimo pracovisté
obsahujici Osobni Udaje Zakazniki chran&no stejnym zabezpe&enim jako zafizeni na pracovisti
pouzivané pro stejné ucely.

Eyzicky pfistup k majetku pro zpracovani informaci. Spole€nost Iron Mountain bude uchovavat zaznamy
o svych zaméstnancich, ktefi maji opravnéni fyzicky pfistupovat ke kontrolovanému pocitatovému
prostfedi pouzivaného k poskytovani sluzeb po dobu jednoho roku a Zakaznikovi na jeho zadost
poskytne pfistup k prohlizeni auditovatelnych zaznamu téchto svych zaméstnancu v souvislosti s
Porusenim Zabezpeceni a v souladu se svymi bezpeCnostnimi zasadami.

Omezeny fyzicky pfistup. Spole¢nost Iron Mountain omezi fyzicky pfistup do vlastnich zafizeni na
Zpracovavani Osobnich Udajii Zakaznikl pouze na ty své zaméstnance a opravnéné osoby, které maji
pro takovy pfistup obchodni potfebu. Spole€nost Iron Mountain zavede schvalovaci proces pro
schvalovani a sledovani Zadosti o fyzicky pfistup k takovym zafizenim.

Opravy a upravy. Spole¢nost Iron Mountain zaznamena veSkeré opravy a Upravy fyzickych soucasti,
vCetné hardwaru, zdi, dvefi a zamkl zabezpecenych prostor se zafizenimi, kde jsou ulozeny Osobni
Udaje Zakazniku.

Zaznamy. Povede zaznamy o pohybech hardwaru a elektronickych médii a o vSech, ktefi jsou za né
odpovédni.

RiZENi OPERACIi KOMUNIKACIi A ZPRACOVANI INFORMACI

Standardy konfigurace zafizeni. Spole¢nost Iron Mountain vytvofi, zavede a bude udrzovat postupy
spravy systému, které odpovidaji standardim v ramci odvétvi, mimo jiné véetné zpevnéni systému,
zaplatovani systému a zafizeni (operacniho systému a aplikaci) a spravné instalace a aktualizace
antivirovych programa.

Rizeni zmén systémi zpracovani informaci. Spoleénost Iron Mountain musi mit zaveden interni

formalni proces fizeni zadosti o zmény v systémech pro zpracovani informaci a komunikacéni sité a

Zadosti o zménu musi byt zdokumentovany, testovany a schvaleny pfed zavedenim jakychkoli novych

funkci zpracovani informaci nebo komunikaénich siti, systémovych oprav nebo zmén stavajicich

systéma.

Oddéleni povinnosti. Spole¢nost Iron Mountain oddéli povinnosti a odpovédnosti jednotlivych osob tak,

aby Zadna jedna osoba, kterd ma pristup k Osobnim Udajiim Zakaznikil, neméla vyhradni mozZnost

ménit systémy zpracovani informaci.

Oddéleni vyvojového a produkéniho prostiedi. Vyvojova, testovaci a produkéni prostfedi systému

zpracovani informaci spole¢nosti Iron Mountain musi byt logicky nebo fyzicky oddélena.

3 ické i Spole¢nost Iron Mountain zavede proces spravy konfigurace, aby
definovala, spravovala a kontrolovala komponenty systému zpracovani informaci pouzivané k
poskytovani sluzeb a technickou infrastrukturu téchto komponent.

Detekce naruSeni. Spole€nost Iron Mountain bude nepfetrzité monitorovat pocitacové systémy a

procesy, zda nedochazi k pokusim o naruSeni nebo skute€énym naruSeni zabezpeceni a bude

Zakaznika informovat o jakémkoli neopravnéném pristupu k jeho Osobnim Udajam.

Zabezpeceni sité. Spolec¢nost Iron Mountain zajisti zavedeni nasledujicich opatfeni:

6.7.1 pokud jde o prostfedi hostované spolecnosti Iron Mountain k poskytovani sluzeb, systém
detekce naruSeni sité (dale jen zkr. ,IDS") a senzory prevence naruSeni (dale jen zkr. ,IPS¥)
zaznamenavajici vystrazné udalosti a vydavajici denni zpravy pro kontrolu (souhrnné
oznacované jako ,IDS/IPS®);
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6.15

6.16

6.17

71

6.7.2  pokud jde o prostiedi hostované spolec¢nosti Iron Mountain k poskytovani Sluzeb, aktualizace
zprav IDS/IPS nejméné jednou tydné, ale i dfive, ihned po obdrzeni aktualizaci a okamzité
spusténi nejnovéjsich signatur hrozeb &i pravidel;

6.7.3  vysoce rizikové porty v systémech orientovanych na externi uzivatele nejsou pfistupné na
internetu;

6.7.4 sitova pfipojeni spole€nosti Iron Mountain jsou nahravana a zaznamenavana v souborech
protokolu;

6.7.5 nasazeni brany (bran) firewall uréené k ochrané a kontrole veSkerého pfichoziho a odchoziho
provozu sitovych sluzeb mezi definovanymi body sité;

6.7.6  zasady zabezpeceni pro definovani pfichozich a odchozich sitovych portl nebo sluzebniho
provozu pro vSechny systémy, které spole€nost Iron Mountain vlastni nebo spravuje, a které
jsou zdokumentovany a schvaleny v ramci programu zabezpeceni informaci;

6.7.7  sitové a diagnostické porty, které jsou fadné zabezpeceny; a

6.7.8  zasady, postupy a technické kontroly, jejichz cilem je pfedchazet Skodlivym kédim nebo
znamym utokdm na informacni systémy spole¢nosti Iron Mountain, odhalovat je a odstranovat.

Sifrované ovéfovaci povéfeni. Spolednost Iron Mountain zajisti zaSifrovani ovéfovacich povéreni pii

tranzitu pfes své sité.

Zabezpecena sprava sité. Sité spolecnosti Iron Mountain musi byt rozumné fizeny a kontrolovany tak,

aby byly chranény pfed znamymi hrozbami, a aby byla zajiSténa bezpecnost vSech aplikaci a dat

spravovanych spole¢nosti Iron Mountain v siti nebo v tranzitu po siti. Budou zavedeny technické
kontroly a zabezpecené komunikacéni protokoly, které zakazuji neomezené pfipojeni k nedtvéryhodnym
sitim nebo verejné pfistupnym serverim.

Ochrana proti virdm. Spole¢nost Iron Mountain zavede a bude udrZovat antivirovy fidici program, véetné

ochrany proti malwaru, aktualnich souborl s podpisy nebo alternativni ochrany proti vznikajicim

hrozbam, zaplatam a definicim virQi, pro spravované servery a pracovisté pouzivané k ukladani nebo
pristupu k Osobnim Udajtim Zakaznikd.

Weboveé stranky — Sifrovani klientd. Spole€nost Iron Mountain zajisti, aby pro kazdou z jejich webovych

stranek byla povolena funkce Secure Sockets Layering (SSL) a obsahovala platny certifikat SSL

vyzadujici kontrolu ddvérnosti, autentizace nebo autorizace.

Zalohovani informaci. Spole¢nost Iron Mountain vytvofi pfisluSné zalozni kopie systémovych soubora.

Kromé toho spole¢nost Iron Mountain vyvine a zachova postupy obnovy po havarii. Dalsi podrobnosti

naleznete v ¢asti ,Obnova po havarii nize.

Elektronické informace pfi tranzitu. Spole¢nost Iron Mountain vyuziva Sifrovani s algoritmem

standardnim pro dané odvétvi s minimalni délkou kli¢e 128 bittl k ochran& Osobnich Udaji Zakaznik

pfenasenych po vefejnych sitich v dobé, kdy pochazeji infrastruktury hostované spolecnosti Iron

Mountain.

Kryptografické ovladani. Spole¢nost Iron Mountain se bude fidit zdokumentovanymi zasadami

pouzivani kryptografickych ovladacich prvkl. Kryptografické ovladaci prvky spoleénosti Iron Mountain

musi:

6.14.1 byt navrzeny tak, aby pfimé&fené& chranily divérnost a integritu Osobnich Udaji Zakaznik,
které spole¢nost Iron Mountain zpracovava, pfenasi nebo uchovava v prostiedi sdilené sité, v
souladu s podminkami Smlouvy;

6.14.2 v prostfedi hostovaném spoleCnosti Iron Mountain pouzivané k poskytovani sluzeb, byt
aplikovany na Osobni Udaje Zakaznika pfi pfenosu pfes nebo do ,neddvéryhodnych® siti (t].
siti, které lron Mountain nema pravné pod kontrolou), véetné téch, které se pouzivaji k
odesilani dat do podnikové sité Zakaznika ze sité spoleCnosti Iron Mountain, v kazdém pfipadé
s vyhradou spoluprace zakaznika pfi spravé Sifrovacich kli€d nezbytnych k desifrovani pfenost
pfijatych zakaznikem; a

6.14.3 zahrnovat dokumentované postupy spravy Sifrovacich kli€G na podporu zabezpeceni
kryptografickych technologii.

6.14.4 zahrnovat Sifrovani veskerych Osobnich Udaji Zakazniki do notebookd nebo jinych
prenosnych zafizeni.

Pozadavky na protokolovani. Spole¢nost Iron Mountain zajisti nasleduijici:

6.15.1 vyznamné bezpec€nostni a systémové udalosti jsou zaznamenavany a kontrolovany;

6.15.2 auditni protokoly jsou uchovavany minimalné po dobu jednoho roku pro systémy v prostfedi
hostovaném spolecnosti Iron Mountain, které vyuziva k poskytovani sluzeb;

6.15.3 protokoly systémového auditu jsou pfezkoumavany kvili anomaliim; a

6.15.4 Protokolovaci zafizeni a systémové informace jsou pfiméfené& chranény pfed neopravnénym
zasahem i neopravnénym pristupem.

Sitova synchronizace €asu. Spolec¢nost Iron Mountain bude synchronizovat systémové hodiny vSech

systému zpracovani informaci pomoci spoleéného autoritativniho ¢asového zdroje.

Segregace na sitich. Spole¢nost Iron Mountain bude v sitich odpovidajicim zpisobem oddélovat

souvisejici skupiny informacnich sluzeb, uzivateld a informacnich systému.

RiZENi PRiISTUPU

Zasady fizeni pfistupu. Spole€nost Iron Mountain dodrzuje zasady fizeni pfistupu, pokud jde o aktiva
pro zpracovani informaci, které sama formalné schvaluje, zvefejruje a implementuje.
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7.2 Schvaleni logického pfistupu. Spole¢nost Iron Mountain musi mit zaveden schvalovaci proces pro
Zadosti o logicky pFistup k Osobnim Udajim Zakaznikd a Zadosti o pfistup ke svym systémiim uréenym
pro pouziti ve Suzbach.

7.3 Rizeni pfistupu a kontrola pfistupu. Spole&nost Iron Mountain umozni pfistup k Osobnim Udajtim
ZakaznikG pouze svym aktivnim zaméstnancim, véetné doCasnych a smluvnich zaméstnancl a
aktivnim uZivatelm uact, ktefi takovy pfistup potfebuji k vykonu své pracovni funkce. VeSkery
privilegovany pfistup musi byt pfezkouman a potvrzen tak, aby byl v souladu s aktualni ulohou v
zaméstnani a alespon Ctvrtletné zdokumentovan.

74 Rizeni pristupu tfetich stran. Pfedtim, nez spole¢nost Iron Mountain udéli externim stranam, které maji
pfistup k Osobnim Udajim Zakaznikd pFistup do svych informaénich systém(i, zavede vhodné kontrolni
mechanismy.

7.5 Rizeni pfistupu_k operadnim_systémim. Spoleénost Iron Mountain musi fidit pfistup k operaénim
systémdm (softwarovym i hardwarovym) tak, ze bude vyzadovat bezpecny pfihlasovaci proces, ktery
jedinec¢né identifikuje osobu pfistupujici k operaénimu systému.

7.6 Mobilni vypo€etni zafizeni. Spole€nost Iron Mountain zavede zasady nebo postupy uréené k ochrané
svych mobilnich vypoletnich zafizeni pfed neopravnénym pfistupem. Tyto zasady nebo postupy se
budou zabyvat fyzickou ochranou, kontrolou pfistupu a bezpeénostnimi kontrolami, jako je Sifrovani,
protivirova ochrana a zalohovani zafizeni.

7.7 Izolace zakaznickych systému. Spolecnost Iron Mountain v ramci svého hostovaného prostfedi
pouzivaného k poskytovani sluzeb logicky oddé&li a segreguje Osobni Udaje Zakaznik(i od vSech
ostatnich informaci.

7.8 Ugty. Spolegnost Iron Mountain uéini v souvislosti s Géty nasledujici:

7.8.1 vyzada si ovéfeni totoZnosti kazdého svého zaméstnance, ktery usiluje o pfistup k jejim
systémim pro zpracovavani Osobnich Udajll Zakaznik(i a zakaZe pouzivani sdilenych
uzivatelskych u&td nebo uZivatelskych G&tt s obecnymi prihlagovacimi Udaiji (4. ID) pro pristup
k Osobnim Udajtim Zakaznikd nebo systémtm.

7.8.2 bude pozadovat, aby vSechna ID uzivatelskych uctl, vCetné privilegovanych ucta, byla vzdy
vazana pfimo k urcité osobé (nikoli k pozici).

7.8.3 pokud nejsou vychozi administracni Uéty zakazany nebo odstranény, je nutné pro pfistup k
vychozimu administraénimu uctu pouzit do€asna hesla, odskrtavaci ID nebo podobné kontroly.

7.8.4  bude pozadovat, aby neaktivni bézné ucty byly po 90 dnech necinnosti uzamceny nebo
deaktivovany.

7.8.5  zakaze pristup k uctu po nékolika neuspé&snych pokusech o né;.

7.8.6  bude vyzadovat jedine¢né identifikacni kody a silna hesla, ktera budou obsahovat: minimainé 8
znak(; budou ménéna kazdych 90 dni a splni pozadavky na slozitost.

7.8.7  zakaze zaméstnancum sdilet hesla nebo si je zapisovat.

7.9 Ovladani_systéml bez dozoru. Spole¢nost Iron Mountain musi pouzivat spofi¢ obrazovky chranény
heslem pro vSechny systémy, které jsou ponechany bez dozoru a nevykazuji zadnou ¢innost po dobu

30 minut.
8. VYVOJ A UDRZBA ZiSKAVANI INFORMACNICH SYSTEMU
8.1 Zabezpeceni vyvoje systému. Spole¢nost Iron Mountain zajisti, aby zabezpeceni bylo soucasti vyvoje a

provozu vs$ech informaénich systéma a zvefejni a dodrzi interni metodiky bezpeéného kddovani
zalozené na bezpecnostnich normach pro vyvoj aplikaci.

8.2 Sprava zabezpeceni softwaru. Informacéni systémy spolecnosti Iron Mountain (v€etné operacnich
systému, infrastruktury, podnikovych aplikaci, sluzeb a aplikaci vyvijenych uzivateli) musi byt navrzeny
tak, aby byly v souladu se standardy zabezpeceni informaci.

8.3 Sitové diagramy. Spole¢nost Iron Mountain vyvine, zdokumentuje a bude udrzovat fyzické a logické
diagramy sitovych zafizeni a provozu.
8.4 Hodnoceni zranitelnosti aplikaci/etické hackovani. Spole¢nost Iron Mountain alespori jednou ro¢né

provede hodnoceni zranitelnosti u aplikaci, které Zpracovavaji Osobni Udaje Zakaznik(i v hostovaném
prostfedi (hostovanych prostiedich) k poskytovani sluzeb. Podrobné vysledky jsou divérnymi a
chranénymi informacemi spole¢nosti Iron Mountain a nebudou poskytnuty.

8.5 Zmeéna testovani a kontrola. Spole€nost Iron Mountain pfezkouma a otestuje zmény aplikaci a
operacnich systému pfed jejim nasazenim, aby zajistila, Ze nedojde k nepfiznivému vlivu na Osobni
Udaje Zakaznik( nebo systémda.

9. OBNOVENI PO HAVARII

Spole¢nost Iron Mountain musi udrZzovat plan obnovy po havarii, véetné replikace systému a elektronickych dat
pouzivanych na podporu sluzeb do zaloZzniho datového centra. Replikace systém( a elektronickych dat
nezahrnuje Osobni Udaje Zakaznik(i, které jsou fyzicky uloZzeny v zafizenich spoleénosti Iron Mountain.
Spolecnost Iron Mountain udrzuje plan provozu pro obnovu zasadnich podnikovych funkci. Spole€nost Iron
Mountain bude provadét testovani obnovy po havarii nejméné jednou za dvanact (12) mésicu.

10. EXTERNIi AUDITY A HODNOCENI

Bezpec€nostni protokoly spole€nosti Iron Mountain jsou navrZzeny tak, aby byly v souladu se standardy v ramci
odvétvi. Spole¢nost Iron Mountain poskytne Zakaznikovi zpravy nezavislého auditu tfeti strany, které si nechala
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vypracovat (napf. PCI, ISO27001, SOC2 atd.), vztahujici se ke Sluzbam v regionu, kde jsou takové Sluzby
poskytovany (dale jen ,Zprava Auditora®). Spole¢nost Iron Mountain poskytne vSechny tyto zpravy zadané s
umyslem byt poskytnuty Zakaznikovi, bez ohledu na jejich vysledky. Spole¢nost Iron Mountain nebude povinna
poskytnout vysledky internich auditi ani vysledky jinych nezavislych hodnoceni, které byly zadany s umyslem byt
divérnou informaci pro spole¢nost. Zakaznikovi a jeho externim auditordm budou na pozadani poskytnuty kopie
Zpravy Auditora. Zprava Auditora nebo jiné vysledky ziskané pfi testovani i auditech vyzadovanych v tomto
oddile budou povaZzovany za divérné informace spole¢nosti Iron Mountain. Zakaznik ma pravo poskytnout kopii
takové Zpravy Auditora v8em pfisluSnym zakaznikdm nebo regulaénim organlim Zakaznika, s vyhradou
ustanoveni o davérnosti, ktera jsou stejné pfisna jako ustanoveni v tomto dokumentu. Na zadost Zakaznika
spolec¢nost Iron Mountain pisemné potvrdi, Ze od dokonceni takové Zpravy Auditora nedoslo ke zménam v
prisluSnych zasadach, postupech a vnitfnich kontrolach, a to nejdéle do tfi mésicl od konce vykazovaného
obdobi Zpravy Auditora.
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PRILOHA 3
Mezinarodni Predavani Udaja
1. DEFINICE

,Standardni Smluvni Dolozky EU 2021“ znamenaji standardni smluvni doloZky pro pfedavani Osobnich Udaj
do tfetich zemi podle GDPR, pfijaté Evropskou komisi podle Provadéciho Rozhodnuti Komise (EU) 2021/914,
které jsou k dispozici zde® .

,Dodatkem Spojeného kralovstvi z roku 2022“ se rozumi vzorovy Dodatek B.1.0 vydany Uradem komisare pro
informace Spojeného kralovstvi a pfedlozeny Parlamentu v souladu se Zakonem s119A o Ochrané Udaji 2018
ze dne 2. Unora 2022, ktery miiZze byt revidovan podle Oddilu 18, a ktery je k dispozici zde* .

,Osobnimi Udaji Zakaznikii EU“ se rozumi Zpracovani Osobnich 'Udajﬂ Zakaznikl, na které se pred jejich
zpracovanim spole¢nosti Iron Mountain vztahovaly zakony o ochrané Udaju Evropské unie nebo prava nékterého
z Clenskych stati EU ¢i Evropského hospodarského prostoru;

,Chranénou Oblasti“ se rozumi:

i v pfipadé Osobnich Udaji Zakaznikd v EU, &lenské staty Evropské unie a Evropského hospodaFského
prostoru a kazda zemé, uUzemi, z6na nebo mezindrodni organizace, pro kterou plati rozhodnuti o
odpovidajici ochrané podle &l. 45 GDPR,;

ii. v pfipadé Osobnich Udaji Zakaznik(i ze Spojeného kralovstvi, Spojené kralovstvi a kazda zems,
uzemi, zéna nebo mezinarodni organizace, pro kterou plati rozhodnuti o odpovidajici ochrané podle
narizeni Spojeného kralovstvi o odpovidajici urovni ochrany;

iii. v pfipadé Osobnich Udaji $vycarskych Zakaznikil, kazda zemé&, Uzemi, zéna nebo mezinarodni
organizace, ktera je uznavana podle Svycarskych zakonU jako odpovidajici;

iv. v pfipadé jinych Osobnich Udajii Zakazniki pfedavanych mimo jurisdikci, kter4 nabizi podobnou
ochranu jako ochrana Osobnich Udaji Zakaznik(i v EU, Spojeném kralovstvi nebo Svycarsku, kazda
zemé, Uzemi, z6na nebo mezinarodni organizace, ktera je podle zakon( takové jurisdikce uznavana
jako odpovidajici;

y<Standardnimi Smluvnimi Dolozkami“ se souhrnné rozumi Standardni Smluvni Dolozky EU z roku 2021 a
Dodatek Spojeného kralovstvi z roku 2022.

,Osobnimi Udaji $vycarského Zakaznika“ se rozumi Zpracovani Osobnich Udajt Zakaznik(i, na které se
vztahovaly Svycarské zakony o ochrané osobnich Udajl pfed jejich Zpracovanim spole¢nosti Iron Mountain;

,Osobnimi Udaji Zakazniki ze Spojeného kralovstvi* se rozumi Zpracovani Osobnich Udaji Zakaznikd, na
které se vztahovaly zakony o ochrané osobnich udaju Spojeného kralovstvi pfed jejich zpracovanim spole¢nosti
Iron Mountain;

2. RUZNE

2.1 Tato Pfiloha 3 obsahuje nasledujici &asti: (i) ¢ast A — Pfedavani Osobnich Udaji Zakaznikd z EU; (ii)
gast B — Predavani Osobnich Udaji $vycarskych Zakaznikd; (iii) ast C — Pfedavani Osobnich Udajd
Zakaznik(l ze Spojeného kralovstvi, které se pouziji podle potfeby na predavani Osobnich Udaijti
Zakaznikl spole¢nosti Iron Mountain v souvislosti s jejimi Sluzbami.

2.2 Standardni Smluvni Dolozky plati pro spolecnost Iron Mountain a jeji pfidruzené spolecnosti jako pro
,dovozce Udaju“ a pro Zakaznika a jeho pfidruzené spole&nosti jako pro ,vyvozce Udajd“.

2.3 Podpis a datovani Smlouvy pfedstavuji vSechny poZadované podpisy a data pro Standardni Smluvni
Dolozky.

24 V pFipad&, Ze smluvni strany ptedavaji Osobni Udaje Zakaznikii z EU, Spojeného kralovstvi nebo

Svycarska mimo Chranénou Oblast a piislusné rozhodnuti Evropské komise nebo jina platnd metoda
pfiméfenosti podle platnych Pravnich piedpisti o Ochrané Osobnich Udajt, na niZ se spoleénost Iron
Mountain pfi ptedavani Udaji spoléhala, je povaZovana za neplatnou, nebo pokud dozorovy urad
pozaduje pozastaveni predavani Osobnich Udaji na zakladé takového rozhodnuti, budou smluvni
strany spolupracovat a usnadni pouziti alternativniho mechanismu pfedavani. Strany se rovnéz dohodly,
Ze vhodné zaruky pouzivané k usnadnéni mezinarodniho pfedavani uvedené v této Pfiloze 3 nejsou
vyluéné, a Ze mohou vyuzivat dalSi mechanismy pfedavani, napf. ramec EU-USA pro Ochranu
Osobnich Udajt.

CAST A — PREDAVANiI OSOBNIiCH UDAJU ZAKAZNIKU Z EU

3 httgs //eur-lex europa. eu/eh/dec |mgI/2021/914/o
: f
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https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://ico.org.uk/media/for-organisations/documents/4019539/international-data-transfer-addendum.pdf
https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj

Pokud a v rozsahu, v jakém Zakaznik nebo jeho Pfidruzené spole¢nosti pfedavaji v souvislosti se Sluzbami
podle Smlouvy spole¢nosti Iron Moutain &i jejim Pridruzenym spoleénostem Osobni Udaje Zakaznik( z EU mimo
Chranénou Obilast, plati tato ¢ast A Prilohy 3 a Strany se dohodly nasledovné:

1.

Vybér Standardnich Smluvnich Dolozek. Text MODULU DVA Standardnich Smiuvnich Dolozek EU
2021 se pouZije v pfipadé, Ze Zakaznik nebo néktera z jeho PFidruzenych spoleénosti je Spravcem a
spoleénost Iron Mountain nebo néktera z jejich Pfidruzenych spole€nosti je Zpracovatelem; text
MODULU TRI Standardnich Smluvnich Dolozek EU 2021 se pouzije v pfipadé, ze Zakaznik nebo
nékterd z jeho Pfidruzenych spole€nosti je Zpracovatelem a spole€nost Iron Mountain nebo néktera z
jejich Pfidruzenych spolecCnosti je dilcéim Zpracovatelem. PFisluSna ustanoveni obsazena ve
Standardnich Smluvnich dolozkach EU 2021 jsou do této DPA zaclenéna odkazem a jsou jeji nedilnou
soudasti. Zadné dal$i moduly ani ustanoveni oznaéena ve Standardnich Smiuvnich Dolozkach EU 2021
jako nepovinna platit nebudou. Informace pozadované pro Ucely pfiloh Standardnich Smluvnich
Dolozek EU 2021 jsou uvedeny v Pfiloze 1 — Popis Zpracovani/pfedavani, Pfiloze 2 — Technicka a
organizaéni opatfeni a ustanoveni 6.2 DPA — Seznam dil¢ich Zpracovateld.

Vyuzivani diléich Zpracovatell. Pfi vyuziti dil¢ich Zpracovatelt k poskytovani Sluzeb bude pro ucely
ustanoveni 9 Standardnich Smluvnich Dolozek EU 2021 platit moznost 2 (Obecné Pisemné Opravnéni).
Zakaznik bere na védomi a souhlasi s tim, Zze spole¢nost Iron Mountain mize zapojit nové dilCi
Zpracovatele prostfednictvim mechanismu dohodnutého v ustanoveni 6 této DPA, a Ze Ih(ta pro podani
zadosti diléim Zpracovatelim o zménu je patnact (15) dnd.

Rozhodné pravo a volba soudni pfislusnosti. Pro ucely ustanoveni 17 Standardnich Smluvnich
Dolozek EU 2021 (Rozhodné Pravo) bude platit varianta 2 rozhodného prava a tyto doloZzky se budou v
rozsahu, v jakém to umoznuji prava opravnéné tfeti strany fidit pravem Clenského statu EU, v némz sidli
vyvozce Udaju. Pro Ggely ustanoveni 18 Standardnich Smiuvnich DoloZzek EU 2021 (Volba Soudni
PFislusnosti a Jurisdikce) to budou soudy ¢lenského statu EU, v némz sidli vyvozce udaja.

Potvrzeni o vymazu. Pro Ucely ustanoveni 8.5 a 16(d) Standardnich Smiuvnich Dolozek EU 2021
poskytne spole¢nost Iron Mountain Zakaznikovi potvrzeni o vymazu Osobnich Udaji pouze na jeho
pisemnou zadost.

Poruseni zabezpeceni osobnich udaji. Poruseni zabezpeceni osobnich udaji budou pro uUcely
ustanoveni 8.6(c) Standardnich Smluvnich Dolozek EU 2021 feSeny v souladu s mechanismem
dohodnutym v ustanoveni 7 DPA.

Audity. Audity budou pro u€ely ustanoveni 8.9 Standardnich Smluvnich Dolozek EU 2021 provadény v
souladu s auditnim mechanismem dohodnutym ve Smlouvé.

Stiznosti. Pro Ucely ustanoveni 11 Standardnich Smluvnich DoloZek EU 2021 spolecnost Iron Mountain
informuje Zakaznika, pokud obdrzi stiznost od Subjektu Udajl tykajici se Osobnich Udaju Zakaznika ze
EU, a sdéli tuto stiznost Zakaznikovi v souladu s mechanismem dohodnutym ve Smiouvé.

Dozorovy urad. V pfipadé Standardnich Smiuvnich Dolozek EU 2022 bude pfislusny dozorovy ufad
uréen v souladu s ustanovenim 13 Standardnich Smiluvnich Dolozek EU.

CAST B — PREDAVANiI OSOBNICH UDAJU SVYCARSKYCH ZAKAZNIiKU

Pokud a v rozsahu, v jakém Zakaznik nebo jeho pfidruzené spoleCnosti pfedavaji v souvislosti se Sluzbami podle
Smlouvy spole€nosti Iron Moutain i jejim pfidruzenym spole¢nostem Osobni Udaje Svycarskych Zakaznikd
mimo Chranénou Oblast, plati tato Cast B PFilohy 3 a strany se dohodly nasledovné:

1.

Vybér Standardnich Smluvnich Dolozek. Standardni Smluvni Dolozky EU 2021 a pfislusna
ustanoveni podle Casti A budou platit v pfipadech, kdy je Zakaznik nebo néktera z jeho Pfidruzenych
spole¢nosti Spravcem a spole€nost Iron Mountain nebo néktera z jejich PFidruzenych spolecnosti
Zpracovatelem a/nebo Zakaznik nebo néktera z jeho Pridruzenych spole¢nosti Zpracovatelem a
spole¢nost Iron Mountain nebo néktera z jejich pfidruzenych spole€nosti dilcéim Zpracovatelem s
vyjimkou nasledujicich pfipadu:

a. pfislusnym dozorovym ufadem podle ustanoveni 13 Standardnich Smluvnich Dolozek EU
2021 je Svycarska Federalni komise pro ochranu osobnich Gdajd a informaci;

b. rozhodnym pravem pro smluvni naroky podle ustanoveni 17 Standardnich Smluvnich Dolozek
EU 2021 je Svycarské pravo a mistem jurisdikce pro Zzaloby mezi stranami podle ustanoveni 18 (b) jsou
Svycarské soudy.

Odkazy na nafizeni GDPR EU ve Standardnich Smiuvnich Dolozkach EU 2021 je tfeba chapat jako
odkazy na FADP.
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3. V souladu s ustanovenim 18 (c) Standardnich Smiluvnich DoloZzek EU 2021 nelze pojem ,Clensky stat”
ve Standardnich Smluvnich Dolozkach EU 2021 vykladat tak, Ze by vyluCoval Subjekty Udaju ve
Svycarsku z moznosti domahat se svych prav v misté svého obvyklého sidla (Svycarsko).

Pokud a v rozsahu, v jakém Zakaznik nebo jeho Pfidruzené spolecnosti pfedavaji v souvislosti se Sluzbami
podle Smlouvy spole¢nosti Iron Moutain ¢i jejim Pfidruzenym spoleCnostem Osobni Udaje Zakaznik( ze
Spojeného kralovstvi mimo Chrané&nou Oblast, plati tato Cast C pfilohy 3 a Strany se dohodly nasledovné:

1. Vybér standardnich smluvnich dolozek. Standardni Smluvni Dolozky EU 2021, pfisludna ustanoveni
podle Casti A a Dodatek 2022 Spojeného kralovstvi budou platit v ptipadech, kdy je Zakaznik nebo
néktera z jeho Pfidruzenych spolecnosti Spravcem a spolecnost Iron Mountain nebo néktera z jejich
Pfidruzenych spolec¢nosti Zpracovatelem a/nebo Zakaznik nebo néktera z jeho Pfidruzenych
spole¢nosti Zpracovatelem a spolenost Iron Mountain nebo néktera z jejich Pfidruzenych spole¢nosti
dil¢im Zpracovatelem.

2. Cast 1: Tabulka 1-3 Dodatku 2022 Spojeného kralovstvi: Informace o Stranach — tabulka 1; vybrané
SCC, moduly a vybrana ustanoveni; a informace v pfiloze, v€etné pfilohy 1A: Seznam Stran, Pfiloha
1B: Popis Predavani a Pfiloha 1C: Technicka a organizac¢ni opatfeni k zaji$téni bezpecnosti udaju —
Tabulka 3 budou povaZzovana za spinéna odkazem na tuto PFilohu 3, véetné Casti A. Tabulka 4 dodatku
Spojeného kralovstvi: Zakaznik a spole¢nost Iron Mountain berou na védomi a souhlasi s tim, Ze
Dodatek Spojeného kralovstvi muze byt vypovézen kteroukoli ze Stran.

3. Cast 2: Povinna ustanoveni Dodatku Spojeného kralovstvi: Zakaznik a spole&nost Iron Mountain berou
na védomi zavazné podminky Dodatku Spojeného kralovstvi a souhlasi s nimi.

4. Dozorovy urad. Urad komisafe pro informace Spojeného kralovstvi bude vystupovat jako pFislusny
dozorovy ufad.

Pokud a v rozsahu, v jakém Zakaznik nebo jeho pfidruzené spolecnosti pfedavaji spole¢nosti Iron Mountain nebo
jejim pfidruzenym spoleénostem Osobni Udaje v souvislosti s jejimi Sluzbami podle Smlouvy, na které se
nevztahuje CAST A-C, bude platit Cast A Prilohy 3 v rozsahu, ktery je relevantni a pouZitelny podle pislusnych
Pravnich Ptedpisti o Ochrané Udajd. V opaéném pfipadé, pokud jsou pro pfedavani Osobnich Udaji Zakaznika
do zemé, ktera neposkytuje odpovidajici iroveri ochrany Osobnich Udaijti z pohledu vyvozce udaijt, vyZadovana
nahradni nebo dodate¢na vhodna ochranna opatfeni ¢ mechanismy pfedavani podle Pravnich Pfedpist o
Ochrané Udaju, se strany dohodly, Ze je zavedou co nejdfive a zdokumentuji tyto poZadavky na zavedeni v
pfiloze k této DPA.
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PRILOHA 4
HIPAA - Smlouva o spolupraci s obchodnimi partnery (dale jen ,,smlouva BAA")

Tato smlouva BAA doplfiuje a méni vSechny soucasné nebo budouci Smlouvy uzaviené mezi spole¢nosti Iron
Mountain, jejimi pfidruzenymi spole¢nostmi a Zakaznikem i jeho pfidruzenymi spole¢nostmi, na jejichz zakladé
spole¢nost Iron Mountain nebo jeji pfidruzené spole€nosti poskytuji ur€ité sluzby Zékaznikovi &i jeho pfidruzenym
spole¢nostem, pficemz tyto Sluzby vyZaduji, aby obchodni partner pouzival a/nebo zvefejhioval PHI jménem
Krytého Subjektu. S vyjimkou rozsahu upraveného v této smlouvé BAA zlistavaji vSechny podminky stanovené ve
Smlouvé v pIné platnosti a ucinnosti a fidi se jimi Sluzby, které spole€nost Iron Mountain poskytuje Zakaznikovi.

Spole¢nost Iron Mountain a Zakaznik uzaviraji tuto smlouvu BAA, aby obé strany mohly plnit své pfisluSné
povinnosti, jakmile nabudou ucinnosti a budou pro né zavazné podle pravidel HIPAA o ochrané soukromi,
bezpecnosti a oznamovani poruseni spolu s veSkerymi provadécimi pfedpisy v€etné téch, které byly zavedeny jako
soucast souhrnného pravidla (dale spole¢né jen jako ,Pravidla HIPAA"), podle nichzZ je Zakaznik a jeho pfidruzené
spole¢nosti ,Krytym Subjektem” nebo ,Obchodnim Partnerem" a spole¢nost Iron Mountain a jeji pfidruzené
spole€nosti jsou ,Obchodnim Partnerem® Zakaznika. Pro ucely této Smlouvy budou veSkeré odkazy na
Obchodniho Partnera déle povazovany za odkazy na spole€nost Iron Mountain nebo jeji pfisluSnou pfidruzenou
spole¢nost.

1. DEFINICE

Pojmy psané velkymi pismeny, které jsou pouzity, ale nejsou jinak definovany v této smlouvé BAA, maji stejny
vyznam, jaky je jim pfipisovan v Pravidlech HIPAA nebo ve Smlouvé, podle toho, co je relevantni.

,Pravidlo pro Oznamovani Poruseni‘ znamena pravidlo pro Oznamovani PoruSeni Nezabezpecenych
Chranénych Zdravotnich Informaci v 45 CFR §164, Pod¢ast D.

,LObchodnim Partnerem“ se rozumi vySe uvedeny subjekt Obchodniho Partnera v rozsahu, v jakém pfi
poskytovani sluzeb Zakaznik(m pfijima, uchovava nebo pfedava Chranéné Zdravotni Informace.

+HIPAA® znamena Zakon z roku 1996 o prenositelnosti a odpovédnosti zdravotniho pojisténi.

.Zakon HITECH" znamena platna ustanoveni Zakona o zdravotnickych informacnich technologiich pro ekonomické
a klinické zdravi, jak je za¢lenén do amerického Zakona o obnové a reinvesticich z roku 2009, v€etné veskerych
provadécich predpisu.

,Pravidlo o Ochrané Osobnich Udaju“ znamena Standardy pro ochranu osobné identifikovatelnych zdravotnich
informaci podle 45 CFR §160 a §164, dilCich ¢asti A a E.

~,Chranéné Zdravotni Informace” nebo ,PHI“ maji stejny vyznam jako pojem ,chranéné zdravotni informace” v 45
CFR §160.103 a jsou omezeny na chranéné zdravotni informace vytvofené Obchodnim Partnerem jménem
Zakaznika nebo ziskané od Zakaznika ¢i jeho jménem podle Smlouvy.

.Bezpeénostni Pravidlo“ znamena Bezpecfnostni standardy pro ochranu elektronickych chranénych zdravotnich
informaci podle 45 CFR §160 a §164, Podcasti Aa C.

2, POVINNOSTI A CINNOSTI OBCHODNIHO PARTNERA

2.1. Obchodni Partner souhlasi s tim, Zze nebude Pouzivat ani dale Zvefejfiovat Chranéné Zdravotni
Informace jinak, nez jak je povoleno nebo vyzadovano touto smlouvou BAA nebo zakonem.

2.2. Obchodni Partner souhlasi s tim, Ze bude pouzivat vhodna ochranna opatfeni a pfipadné dodrzovat

Pod¢ast C 45 CFR § 164, pokud jde o elektronické PHI, aby zabranil pouziti nebo zpfistupnéni PHI
jinym zpdsobem, nez jak je stanovi tato BAA nebo Smlouva; strany v8ak uznavaiji a souhlasi s tim, Ze
za splnéni pozadavkid podle 45 CFR § 164.312 na zavedeni Sifrovacich nebo desifrovacich
mechanism( pro elektronické PHI uchovavané na fyzickych médiich (napf. paskach) ulozenych
Zakaznikem u Obchodniho Partnera odpovida Zakaznik, nikoli Obchodni Partner.

2.3. Obchodni Partner se zavazuje neprodlené oznamit Zakaznikovi jakykoli Bezpecnostni Incident,
Porudeni nebo jiné Pouziti & Zpfistupnéni PHI, o kterém se dozvi, a které neni povoleno nebo
vyZzadovano touto BAA nebo Smlouvou. V pfipadé Poru$eni musi byt toto oznameni uc¢inéno v souladu
s Pravidly HIPAA a tak, jak je pozadovano po obchodnim partnerovi, mimo jiné v souladu s 45 CFR
164.410, ale v zadném pfipadé ne pozdé&ji nez tfi (3) pracovni dny poté, co Obchodni Partner dokonil
své interni Setfeni a potvrdil, ze k Poruseni doslo. Obchodni Partner poskytne pfi vySetfovani takového
Poruseni nalezitou pomoc a spolupraci a zdokumentuje konkrétni Uloziété, ktera byla ohroZena,
totoznost pfipadné neopravnéné treti strany, kterda mohla ziskat pfistup k PHI nebo je ziskala, a
opatreni, ktera podnikl Obchodni Partner s cilem zmirnit dopad takového Poru$eni.

2.4. V souladu s 45 CFR 164.502(e)(1)(ii) a 164.308(b)(2), podle potfeby, Obchodni Partner zajisti, aby
kdokoli z obchodnich partnert, ktery je subdodavatelem a vytvafi, pfijima, uchovava nebo predava PHI
jeho jménem za u€elem pomoci pfi poskytovani Sluzeb podle Smlouvy, souhlasil se stejnymi
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3.1

3.2.
3.3.
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3.5.

4.1.

4.2.

4.3.

4.4.

5.1.

5.2.

5.3.

omezenimi, podminkami a pozadavky, které se vztahuji Obchodniho Partnera v souvislosti s témito PHI
prostfednictvim této smlouvy BAA.

Pokud ma Obchodni Partner v souvislosti s Osobami PHI ve své péci jako Uréeny Zaznamovy Soubor a
Zakaznik o né pozada, zavazuje se Obchodni Partner poskytnout Zakaznikovi pfistup tak, ze ziska a
doda tyto PHI v souladu s podminkami Smlouvy, aby Zakaznik mohl odpovédét Osobé a splnil tak
pozadavky 45 CFR §164.524.

Obchodni Partner souhlasi s tim, ze pokud je vyZzadovana oprava PHI, které ma ve své péci jako
Uréeny Zaznamovy Soubor, a Zakaznik Obchodnimu Partnerovi nafidi, aby poskytl tyto PHI v souladu
se Smlouvou, Obchodni Partner provede takovou sluzbu, aby Zakaznik mohl provést zmény téchto PHI,
které mize vyZadovat Zakaznik nebo Osoba podle 45 CFR §164.526.

Obchodni Partner souhlasi s tim, Zze zdokumentuje a zpfistupni Zakaznikovi informace potfebné k
vyuctovani Zpfistupnéni PHI za pfedpokladu, Ze Zakaznik mu poskytne dostate¢né informace k tomu,
aby urcil, které zaznamy nebo uUdaje pfijaté od Zakaznika nebo jeho jménem obsahuji PHI.
Dokumentace o Zpfistupnéni bude obsahovat takové informace, které by vyzadoval Zakaznik, aby
reagoval na Zadost Osoby o vyuétovani Zpfistupnéni PHI v souladu s 45 CFR §164.528 nebo jinymi
ustanovenimi pravidel HIPAA.

Neni-li ve Smlouvé vyslovné dohodnuto jinak, Obchodni Partner neprodlené oznami Zakaznikovi
zadosti Osob o pfistup k PHI, jejich znalost nebo opravu, aniz by na takové zadosti reagoval, a
Zakaznik ponese odpovédnost za pfijeti a reakci na takové zadosti téchto Osob.

V rozsahu, v jakém ma Obchodni Partner spinit jednu nebo vice povinnosti Zakaznika podle Pod¢asti E
zakona 45 CFR § 164, musi dodrzet pozadavky Pod¢asti E, které se vztahuji na Zakaznika pfi pInéni
takovych povinnosti.

Obchodni Partner souhlasi s tim, Ze zpfistupni své interni postupy, knihy a zaznamy Tajemnikovi za
ucelem ur€eni souladu s Pravidly HIPAA.

POVOLENA POUZITi A ZPRiISTUPNENi OBCHODNIM PARTNEREM

Obchodni Partner mlze pouzivat nebo zpfistupriovat PHI podle potieby k provadéni SluZzeb uvedenych
ve Smlouvé.

Obchodni Partner miize pouzivat nebo zpfistupfiovat PHI v souladu se zakonem.

Obchodni Partner souhlasi s tim, Zze vynalozi pfiméfené Usili k omezeni PHI na minimum nezbytné k
dosazeni zamysleného ucelu Pouziti, Zpfistupnéni nebo zadosti.

Obchodni Partner nesmi pouzivat ani zpfistupfiovat PHI zplisobem, ktery by porusil Pod¢ast E zakona
45 CFR §164, pokud tak ucini Zakaznik.

Obchodni Partner mize Zpfistupnit PHI za G¢elem svého Fadného fizeni a spravy nebo plnéni svych
zakonnych povinnosti za pfedpokladu, ze Zpfistupnéni je vyzadovano zakonem nebo ze Obchodni
Partner ziska od osoby, které jsou informace zpfistupnény, pfiméfené ujisténi, ze informace zlstanou
divérné a budou pouzity nebo dale zpfistupnény pouze v souladu se zakonem nebo pro ucely, pro které
byly osobé sdéleny, a Ze tato osoba Obchodnimu Partnerovi oznami vSechny pfipady, o nichz vi, ze
byla porusena dGvérnost informaci.

POVINNOSTI ZAKAZNIKA

Zakaznik nesmi dat Obchodnimu Partnerovi pokyn, aby jednal zplsobem, ktery neni v souladu s
Pravidly HIPAA.

Zakaznik je povinen informovat Obchodniho Partnera o jakémkoli omezeni ve svém oznameni o
postupech v oblasti ochrany soukromi Zakaznika v souladu s 45 CFR §164.520, v rozsahu, v jakém
muze mit takové omezeni vliv na Pouzivani nebo Zpfistupnéni PHI Obchodnim Partnerem.

Zakaznik je povinen informovat Obchodniho Partnera o zménach nebo odvolani souhlasu Osoby s
Pouzitim nebo Zpfistupnénim svych PHI v rozsahu, v jakém mohou mit takové zmény vliv na Pouzivani
nebo Zptistupnéni PHI Obchodnim Partnerem.

Zakaznik pisemné oznami Obchodnimu Partnerovi veSkera omezeni tykajici se Pouzivani nebo
Zpristupnéni PHI, s nimiz Zakaznik souhlasil v souladu s 45 CFR §164.522, v rozsahu, v jakém mU(ze
mit toto omezeni vliv na Pouzivani nebo Zpfistupnéni PHI Obchodnim Partnerem.

DOBA A UKONCENi PLATNOSTI

Doba platnosti této smlouvy BAA zad&ina Datem Uginnosti a konéi automaticky, jakmile nastane né&ktera

z pozdéjSich nasledujicich situaci: (i) vyprSeni platnosti Smlouvy nebo (ii) kdyz budou zni¢eny nebo

vraceny Zakaznikovi vSechny PHI, které Zakaznik poskytl Obchodnimu Partnerovi.

Pokud se néktera smluvni strana dozvi o zavazném poruseni smlouvy BAA, poskytne smluvni strana,

ktera poruseni nezpusobila druhé smluvni strané mozZnost toto poruseni napravit. Pokud porusujici

strana toto poruseni nenapravi do tficeti (30) od obdrzeni pisemného oznameni druhé smluvni strany

uvadsjici podrobnosti o takovém zavazném poruseni, ma neporusujici strana pravo vypoveédét tuto BAA

a Smlouvu podle podminek Smlouvy nebo, neni-li ukonéeni proveditelné, ma pravo oznamit problém

Tajemnikovi nebo jinému pfislusnému organu.

Uginek ukongeni-

5.3.1.1. S vyjimkou pfipadd uvedenych nize v bodé 5.3.2 po ukonceni této smlouvy BAA z

jakéhokoli ddvodu Obchodni Partner vrati nebo zni¢i vSechny PHI obdrzené od
Zakaznika v souladu se Smlouvou. Toto ustanoveni se vztahuje na PHI, které jsou v
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

drzeni subdodavatel nebo zastupcli Obchodniho Partnera. Obchodni Partner si
nesmi ponechat zadné kopie PHI.

5.3.1.2. V pfipadé, ze Obchodni Partner zjisti, ze vraceni nebo zni¢eni PHI je neproveditelné,
oznami Zakaznikovi podminky, které to znemozfiuji. Na zakladé oznameni
Zakaznikovi Obchodni Partner rozsifi ochranu této BAA na takové PHI a omezi jejich
dalsi Pouziti a Zpfistupnéni na ty ucely, kvlli nimz je navraceni nebo zniceni
neproveditelné, dokud takové PHI udrzuje v souladu s podminkami Smlouvy.

RUZNE

Zbaveni_odpovédnosti. Obchodni Partner souhlasi s tim, ze Zakaznika zbavi odpovédnosti za pokuty
nebo penadle, které byly Zakaznikovi uloZzeny v dusledku donucovaciho fizeni zahajeného Tajemnikem
nebo které proti nému zahdjil statni generalni pravni zastupce v ob&anskopravnim Fizeni a které je
vysledkem fizeni nebo Zaloby pfimo a vyhradné vyplyvajici z jednani nebo opomenuti Obchodniho
Partnera a je bud porusenim Pravidel HIPAA, nebo zavaznym poruSenim této smlouvy BAA (dale jen
,Narok“). Obchodni Partner neni povinen Zakaznika zbavit odpovédnosti za ¢ast téchto pokut nebo
sankci vyplyvajicich z (i) poruSeni Pravidel HIPAA nebo této smlouvy BAA Zakaznikem nebo (ii)
nedbalostniho nebo Umysiného jednani & opomenuti Zakaznika. VySe uvedena povinnost zbaveni
odpovédnosti je vyslovné podminéna tim, ze Zakaznik Obchodnimu Partnerovi udéli pravo, na zakladé
jeho volby a na naklady a s pravnim zastupcem podle vlastniho vybéru, kontrolovat nebo se podilet na
obrané proti takovému Naroku, avSak za pfedpokladu, Ze v rozsahu, v jakém je takovy Narok soucasti
rozsahlejsiho Fizeni nebo zaloby, pravo Obchodniho Partnera na kontrolu nebo Gcast je omezeno pouze
na Narok, nikoli na rozsahlejsi fizeni nebo zalobu. V pfipadé, ze Obchodni Partner vyuzije své moznosti
fidit obranu, pak i) nevypofada pohledavku vyzadujici pfiznani zavinéni ze strany Zakaznika bez jeho
pfedchoziho pisemného souhlasu, ii) Zdkaznik ma pravo podilet se na naroku nebo Zalobé na vlastni
naklady a iii) Zakaznik bude s Obchodnim Partnerem podle pfiméfenych poZadavk( spolupracovat.
VySe je uveden vyhradni a vyluény prostfedek napravy Zakaznika a vyhradni odpovédnost Obchodniho
Partnera za ztratu, Skodu, vydaje nebo odpovédnost Zakaznika v souvislosti s Naroky souvisejicimi s
touto smlouvou BAA.

ani. Obchodni Partner bere na védomi, Ze neopravnéné Pouziti nebo
Zptistupnéni PHI Obchodnim Partnerem muze Zakaznikovi zpUsobit nenapravitelnou skodu, na zakladé
¢ehoz je podle vlastniho rozhodnuti opravnén usilovat o soudni pfikaz ke zdrZeni se jednani nebo o
jinou spravedlivou ulevu.
Requlaéni _odkazy. Odkazem na c&ast Pravidel HIPAA v této BAA se rozumi ¢ast HIPAA, Pravidla o
ochrané soukromi, Bezpec¢nostniho pravidla, Zakona HITECH nebo zavére¢nych Souhrnnych pravidel v
platném a ucinném znéni, jejiz dodrzovani je vyzadovano.
Zmény. Smluvni strany se dohodly, ze budou v dobré vife jednat o zménach této smlouvy BAA, které
mohou byt ¢as od ¢asu vyzadovany, aby Zakaznik nebo Obchodni Partner splfiovali pozadavky Pravidel
HIPAA. Pokud smluvni strany nedosahnou vzajemné dohody o podminkach takové zmény do Sedesati
(60) dnt od data obdrzeni takové pisemné zadosti pfedlozené Zakaznikem Obchodnimu Partnerovi, ma
kterakoli ze smluvnich stran pravo ukonéit tuto BAA a Smlouvu na zakladé pisemné vypovédi doru¢ené
druhé strané nejméné tficet (30) dnli pfredem.
Zadné opravnéné treti strany. Nic z toho, co je v této smlouvé BBA vyjadieno nebo nazna&eno, nema
zakladat ani nezaklada prava, prostfedky napravy, povinnosti ani odpovédnost jinym osobam nez
Zakaznikovi, Obchodnimu Partnerovi a jejich pfisluSnym nastupcim nebo postupnikim.
Nezavisly dodavatel. Obchodni Partner, v€etné svych feditel, vedoucich pracovnikl, zaméstnancl a
zastupcu, je nezavislym dodavatelem a neni zastupcem (jak je definovan ve federalnim obecném pravu
o zastupovani) Zakaznika ani jednim z jeho zaméstnancu. Aniz by tim byla omezena obecnost vySe
uvedeného bodu, Zakaznik nema pravo ovladat, Fidit ani jinak ovliviiovat jednani Obchodniho Partnera
pfi poskytovani sluzeb jinak nez prostfednictvim prosazovani této BAA nebo Smlouvy &i jejich
vzajemnych zmén.
Priorita, Uplnd dohoda. Jakékoli nejasnosti v této smlouvé BAA budou feSeny tak, aby smluvni strany
dodrzely Pravidla HIPAA. Tato smlouva BAA predstavuje Uplnou dohodu mezi stranami, pokud jde o jeji
pfedmét, a nahrazuje veSkerou predchozi komunikaci, prohlaseni, dohody a ujednani tykajici se
Pravidel HIPAA, véetné veskerych pfedchozich dohod o spoleéném podniku mezi stranami.
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